PRATIK DIJITAL GUVENLIK

Riskli Cevrelerde Pratik
Siberglvenlik igin bir Kilavuz

J

practicaldigitalprotection.com



PRATIK DIJITAL GUVENLIK

practicaldigitalprotection.com

Copyright 2017
CC BY-NC 4.0
Creative Commons Attribution-NonCommercial 4.0 International License



PRATIK DIJITAL GUVENLIK ICINDEKILER ONSOZ GIRIS

ICINDEKILER ONSOZ GIRIS

B BOLUM 1: RISKLER 8
ALT BOLUM 1: Karsi Karsiya Kalabileceginiz Tehditleri Taniyin 9
Ek: Asgari GUvenlige Dair 15
ALT BOLUM 2: Bilgisayarinizi Hazirlamak 19
¥ BOLUM 2: BILGISAYAR GUVENLIGI 26
ALT BOLUM 3: Temel Kurallar 27
ALT BOLUM 4: Bilgiyi Edinme 31
Teknik C6zim: Firefox ve Uzantilar 38
Teknik C6zim: TOR 42
ALT BOLUM 5: Bilgiyi Depolama 45
Teknik C6zim: Temel Sifreleme 50
Teknik C6zim: Geligsmis Sifreleme 53
ALT BOLUM 6: Bilgiyi Paylasma 60
Teknik C6zUm: Proton Mail 68
Ek: Metadata 71
ALT BOLUM 7: Bilgiyi Silme 75
Teknik C6zum: CCleaner 81
B BOLUM 3: TELEFON GUVENLIGI 84
ALT BOLUM 8: Telefon Guvenligi 85
ALT BOLUM 9: Telefonunuzu Kullanma 89
ALT BOLUM 10: Telefonunuzu Hazirlama 95
Ek: Konum Takibi 101
ALT BOLUM 11: Kullanilabilir Giivenli Uygulamalar 102
B BOLUM 4: ENGELLEYICIi GUVENLIK 108

ALT BOLUM 12: Engelleyici Koruma 109
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ONSOZ

Eger bu satirlan okuyorsaniz, su veya bu sekilde temel sibergtvenlik tehditlerine dair bir fikriniz

oldugunu distiniiyoruz. Bu kilavuz size Kilit sibergtivenlik sorunlarini ve bunlar engellemek igin nasil
adimlar atabilecedinizi gdstermek amaciyla tasarlandi. Bu kilavuzun gok temel bir hedefi bulunmaktadir.
Sibergtvenlige dair yaklagiminiz ginimizde buyuk bir 5nem arz etmekte: Bu yaklasim sizin, dostlarinizin,
kaynaklarinizin veya meslektaslarinizin 6zgUrldgdnd artik birinci derecede tayin eder haldedir. Haliyle bu
kilavuz teknik bir sibergtivenlik kitapgigindan ziyade, dijital dinyada daha emniyetli davranmaya yoneliktir.

Bu kilavuzun biri gazeteciler, avukatlar, STK ¢alisanlari, aktivistler icin siberglvenlikle ilgili gergek
ihtiyaglara karsilik gelmek ve onlara kaynaklik etmektir.

“Karsilastiginiz bir ¢cok tehdit, dijital tehditlerden ziyade fiziksel
tehditler.”

Bir Edward Snowden’i duymus, NSA'i, ABD'yi ve Birlesik Krallk'i ifsa eden islerinden bir sekilde haberdar
olmusuzdur. Bir gok Amerikan filminde elektronik gézetleme sistemlerini gérmis veya devlet ajanlarinin
ve 6zel 'hacker’larin sifreler kirarak veri galisini izlemisizdir. Fakat bunlarin gogu dinyanin birgok yerinde
¢alisan insan haklar savunuculari igin ne yazik ki higbir sey ifade etmiyor. Gergek tehdit gii¢li devletlerin,
dev sirketlerin veya 6zel olarak tutulmus hackerlarin sizin bilgilerinize ulasmasinda degil; gergek tehdit
alikonuldugunuz, gézaltina alindiginiz bir durumda bilgisayariniza, telefonunuza veya herhangi bir
elektronik cihaziniza el konuldugunda ne yaptiginizin altinda yatmaktadir. iste tam bu noktadan hareketle
kilavuz, dijital glivenlige dair daha davranigsal bir yaklagimi odagina almaya ¢alisacaktir.

Sibergtvenlik anlaminda faaliyet géstermeye dair karsilasilan riskler ve tehditler, dinyanin bir gok
Ulkesindeki durumdan fazlasiyla farkli. Karsilagtiginiz bir cok tehdit dijital tehditlerden ziyade, fiziksel
tehditler. Bu kilavuz genis bir yelpazedeki gazeteciler, STK ¢aliganlari ve bulunan bir gok kisinin katiimi
ve fikirleriyle geligtirilmis ve en yaygin risklere karsi hareket etmek ve 6nlem alabilmek adina bir rehber
niteliginde basitmigtir.

Gegmiste katilmis oldugunuz bu konudaki bazi egitimler cogunlukla gesitli teknik ¢ézimlerin bir derlemesi
olup, bir cogu gereksiz dlgtide gelismis olabilir. Bu gibi egitimlerin bahsettigimiz eksikligi cogunlukla
katiimci bir tartismanin eksikliginden kaynaklanmaktadir; davraniglarimizdaki ve yaklagimimizdaki ufak
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degisiklikler cogu zaman gelismis teknik ¢6zimlere nazaran gok daha faydali sonuglar dogurmaktadir.
Kilavuz, bu fikri belleginde tutarak cevaplar Greten niteliktedir.

Son olarak siberguvenlik Gzerine bir kilavuz Gretirken insanlar tarafindan deneyimlenmis gergek dykdleri,
davranigsal &rintlleri ve sinirflamalari eklememek, bliyUk bir zaman kaybi olurdu. Bazen bu konudaki
egitimler ve kaynak niteligindeki belgeler, ginlik hayatinizdaki kullanim ve verimlilik konularini es gegip
hizla en sofistike ¢6zUmlere atlayabilmektedir. Bu da gogunlukla 6grenilen yéntemlerin Kisilerce bir siire
boyunca kullanilip ardindan terk edilmesine, béylece isin amacina ulagamamasina neden olmaktadir.
Gergekten faydali olma fikrini tagiyan bir kilavuz, bir orta yol bulmak durumundadir.

Bu kilavuz yukarida adini gegirdigimiz meseleler Uzerine yogunlagacaktir ve muhtemelen karsilagacaginiz
glvenlik risklerini adim adim tanitmaya ve tanimlamaya ¢alisan, kendi kendinize veya gesitli egitimlerde
kullanabileceginiz bir kaynak, bir rehber olarak tasarlanmistir.
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GIRIS

Siberguvenlik Gizerine kendi kendinize galisabileceginiz bu pratik kilavuza hosgeldiniz. Neredeyse
bir glin gibi kisa bir surede bu kilavuz size glvenliginize tehdit olusturan riskleri anlamanizda
yardim edecek ve bilgisayar/telefon kullaniminizla ilgili givenlik seviyenizi belirgin dlctide
arttirmanizi saglayacaktir.

Kilavuzun takibini kolaylastirmasi agisindan okuma sirasinda lutfen dizistu bilgisayarinizi ve
telefonunuzu yaninizda bulundurunuz.

Kilavuzun okunulabilirligini arttirmak i¢in ¢cogu bélim birbirine benzer yapidadir. Cogu bdlim
genel bir tanitimla baslayip, bélim icerisindeki kavramlarin anlatimiyla devam etmektedir.
Bunun ardindan bélimler, bahsi gecen riskleri sinirlandirmak icin ¢esitli davranigsal degisiklikler
Onerir ve teknik cézimlerle sonuca baglanir. Bu teknik ¢ézlmler cogunlukla ekran gérintuleriyle
anlatilmaktadir.

Bolumler arasinda bazi hikayeler bulunmaktadir. Bu hikayeler ger¢ek vakalara dayanmaktadir ve
Onerilen ¢dzimlerin kullaniimasinin (veya kullaniimamasinin) dogrudan etkilerini anlatmaktadir.
Bu vakalar cesitli STK calisanlarina, aktivistlere, muhabirlere, gazetecilere ve avukatlara aittir,
fakat hikayeler anonim veya takma isimlerle sunulmaktadir.

Bu kilavuz doért bélime ve oniki alt bélime ayriimistir.

Birinci B6lim karsinizda olan riskleri anlamaya odaklanir. Kendi durumunuzu analiz etmenize
yarayacak araglari size sunmak icin tasarlanmistir. Ayrica baglamadan dnce bilgisayarinizda
yapmaniz gereken bir ka¢ degisikligi de icermektedir.

ikinci Bélim hard disk sifreleme, glivenli tarayici kullanimi veya silme gibi énemli bagliklari kendi
alt bélimlerinde agmaktadir. Bu alt bélimleri hem davranigsal hem de teknik degisiklikler ve
Oneriler izler, ardindan gerektigi yerde bu degisikliklerin yapiligi adim adim gdsterilir.
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Ugtincti Bolim telefon odakli giivenlik meselelerini kapsar. Bilgisayarlara uygulanabilen cogu
sey genellikle telefonlara uygulanabilir olsa da bu bélim daha ¢ok telefonlarla ilgili tehditlere ve
¢6zumlere odaklanir.

Dérdlncu boélum engelleyici guvenligi kapsar. Guvenliginizi garanti altina almak igin
siberguvenlikle ilgili olmayan, daha pratik ve davranigsal eylemlerle kendinizi nasil
koruyabilecegnizi; bir baska deyisle “en kétlisiine nasil hazirlanacaginizi” anlatmaktadir.
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KARSI KARSIYA
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Bu b6limi okuyarak dijital guvenlikle ilgili ve karsi karsiya
kalabileceginiz gesitli tehditlere dair fikir edineceksiniz. Bu temel

kurallari bilmek kilavuzun devamini daha iyi anlamaniza ve
kullanmaniza yarayacaktir.

Karsl karsiya kalabilecegdiniz tehditleri anlamazsaniz, kendinizi korumak igin attiginiz adimlar gok da
blylk olmayacaktir. Bu durumda kendinizi hem gevrimici hem gevrimdigi durumlarda ihtiyaciniz olmayan
korunma ydntemlerini kullanirken veya glvenlige dair anahtar adimlari atlarken bulabilirsiniz. Bu bdlim en
yaygin tehditleri kisaca taslaklandirmaya ¢alisiyor. Burada gordigiiniz tehdit tiplerinden biri sizi dogrudan
etkiliyor ve ilgilendiriyorsa, internetten bilgi almaktan veya uzmanlara danigmaktan ¢ekinmeyin. Blumin
sonunda kaynaklari gérebilirsiniz. iyi kaynaklar bulmakta zorlaniyorsaniz, meseleler ¢ok teknik veya
yeterince agik degilse, destek igin bizle iletisime gegebilirsiniz.

DEVRE DISI BIRAKMAYA ZORLANMAK

Bu durum, kilavuzun basiminda basat rol oynuyor. Zira TUrkiye'de ¢alisanlarin dijital givenligine dair
yliksek seviyede hacklenmeden daha getin tehditler var. Buradaki ana tehdit, bagkalari tarafindan baski
yoluyla kendi gtivenliginizi devre disari birakmaya zorlanmaktir. (e-mail sifrelerinizin zorla edinilmesi,
sifrelenmis belleklerinize erisilmesi gibi) Kilavuz verilen 6rnekler 1siginda kendine tam da bu meseleyi dert
edindi ve bahsi ge¢en durumlarda kisiye rehberlik etmek amacini tagiyor. Unutulmamasi gereken bu gibi
tehditleri alt etmenin tek yolunun teknolojik dnlemlerden degil, davranislarimizdan ve aligkanliklarimizda
yapacagimiz degisiklerden de gegebildigi.

ARKA KAPIDAN MUSAADE ETMEK

Aylk maasinizin tamamini yeni ve saglam bir kapiya harcadiginizda, kilit almayi unutmazsiniz degil mi? Ya
da kapinizin saglamugina givenip, birinci katta oturmaniza ragmen demirliksiz agik birakmazsiniz. Ne yazik
ki is dijital glvenlige geldiginde birgok insan bunu yapabiliyor. Cok uzun ve giglu sifreler kullanip, internet
tarayicinizin gegmisini temiz tutsaniz da, akilli telefonunuza yikleyeceginiz kiglk bir uygulama korumaya
calistiginiz tim verilerinizi erisilebilir hale getirebilir. Ustelik bir sifreye ihtiyag bile duymadan! Veya tersine
ayni uygulamaya telefonunuzun tarayicisindan girmeniz (ve tarayicida uygulamay agik birakmaniz)
telefonunuza fiziksel veya online olarak erisen herkesin bilgilerinize ulasmasina neden olabilir. Bittncil

bir glivenlik kendi durumunuzu analiz etmenizi ve birbiriyle baglantili zaaflari anlamanizi gerektiriyor.
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Hizmetleri nasil kullandiginizi gérmek, bu hizmetlerin nasil calistiklarini anlamak, bunlardan dogacak
guvenlik zaaflarnni ortadan kaldirmanizin en dnemli ayag.

ETME

Gindmizde akill telefonlar bilgisayarlara, bilgisayarlar da akilli telefonlara benziyor. GPS, kablosuz
baglantilar ve radyo (telefon) sinyalleri gibi birgok baglanti yolu, bilgisayarinizin veya akilli telefonunuzun
yerini takip etmeuyi kolaylastiran izler olabilirler. Takip ve izleme streglerinde kullanilan cihazlarin pahali
olmadigini eklersek, strekli olarak herhangi birinin sizi kolaylikla takip edebildigini varsayin. Unutmayin:
icerisinde bir SIM kart olmasa dahi telefonunuz konum sinyalleri géndermeye devam eder. Uygulamalar
yuklendiklerinde gogunlukla konumunuza erigsmek isterler; bu da Gglncu Kisilerin size takip etmesiigin
bir baska kapi olabilir. Bu konuda daha fazla bilgi edinmek igin Google’l kullanabilir, yukaridaki terimlerin
ingilizcesi olan Localization ve Triangulation kavramlarini aratabilirsiniz.

ARAMALARIN, (CHATS), E-POSTALARIN YOLUNU KESMEK

SMS'lerinizi, e-postlarinizi, sohbet mesajlarinizi ve telefon aramalarinizi sifrelemediginiz strece yazdiginiz
her sey karsi tarafa ‘diz metin’ olarak ulasir. Bu mesajlarinizi sadece hizmet saglayicinizin degil, aginiza
bagl herkesin okuyabilecedi anlamina gelir. Ginimizde kullanilan hizmetlerin ¢ogu bir bigimiyle sifreleme
kullaniyor, fakat bunlarin bazilar bu sistemi sizin manuel olarak agmanizi gerektiriyor. E-postalari, telefon
konusmalarini ve mesajlar paylagsmayi reddeden uygulamalarin ve servislerin kimler oldugunu 6grenmek,
yani sira hangi hizmetlerin hedef alindigini bilmek ¢ok 6nemli. Bu uygulamalari, hizmetleri ve bunlari
saglayan kurumlari bilmek, Kisisel iletisim bilgilerinizi Gglncu kisilerle paylasmak konusunda anlagsmalar
yapmis olan firmalardan kaginmak, haberlesme givenliginizi saglamadaki en buyik adim. Hatirlayin; temel
problem e-posta veya mesaj géndermek degil, bu mesajlara elektronik aletlerinize el konup ulasildiginda ve
sifreleriniz zorla alindiginda neler oldugu. (Bu bilgilere ayrica oturum kimlik bilgileri de deniyor.)

Bilgisayarlar ve telefonlar igin gogu isletim sistemi (OS) kolay kullanima uygun ayarlarla gelir. Glvenlige
uygun degil! Bu nedenle ilk adim olarak cihazlarinizin genel ayarlarini gézden gegirmeniz ve givenliginizi
artirma yénunde gerekli degisiklikleri yapmaniz gerekir.

KIRMA

Bir sifre dakikalar iginde kirlabilir. Elektronikte kullanilan Zorla Deneme yéntemini kullanarak (yani
elektronik bir cihaz veya yazilimla dakikada milyonlarca sifre denemesi yaparak) 4-6 karakterleri bir
sifreui c6zmek bir saat icinde miimkindr. Ozellikle glivenliginiz icin basat rolleri olan is e-postalari veya
sifrelenmis bellek/depolama sistemleri igin sifre segerken bunu géz 6niinde bulundurun. Telefonunuzu
tesadifen sokakta bulmus birini durdurmada kisa bir sifre is gbrebilir, fakat ayni sifre sizi profesyonellerden
koruyamaz. Parolalarinizi harfler, isaretler ve sayilar igeren, bliylk kigik harf duyarli ve uzun olanlarindan
se¢meye, dahasi parolanizi sik sik degistirmeye 6zen gdsterin.

HACKLENME, KORSAN AMACLI PROGRAMLAR VE

Bu kilavuz ileri dizeydeki hack tehditlerine, zira bunun gazeteciler veya avukatlarin basina gelmesi gok
olas. Yine de virUslerin ve korsan amagli programlarin (sizden gizlenen ve baskalarinin bilgisayariniza
erismesini saglayan yaziimlar) yaygin tehditler oldugunu bilin ve bunlarin daha ziyade ekonomik suglar
veya kimlik hirsiziginda kullanildigini aklinizda tutun. Yine de bu tehditlerden korunmanin, bitincul bir
glvenlik icin bir parca oldugunu da ihmal etmeuyin. Bilgisayarinizda ‘glivenlik duvar’nin aktif oldugunu,
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arka planda virUs programlarinin galistigini ve otomatik giincellemelerin agik oldugundan emin olun.
Guncellemeler en yeni tehditlerin tespiti ve engellenmesini garanti altina alir. Gincelligini yitirmis anti-virts
programlari glivenlik saglamaz.

AGLAR

Eger herhangi bir kisi ya da kurum, size karsi bir dava agmak veya iletisimde oldugunuz birinin pesine
dismek igin bilgilerinize gizlice ulagmak istiyorsa, aginiz (network) dogal bir saldiri alanina dénisdr.

Bu &zellikle herkese agik ve korunmasiz wi-fi aglarina sahip kiigtik organizasyonlar igin daha biiylk bir
tehlikedir. Evinizde veya ofisinizde modeminizin sahip oldugu kullanici ismini veya sifreyi hi¢ dedistirdiniz
mi? Cogunlukla bu islemi uzun sireler. Bir sekilde modeminize ulasan biri aginiza ulasmis, aginiza ulasan
biri de bilgisayariniza ve verilerinize ulagmig demektir. Kamusal wi-fi aglari da tehlikelere daha agiktir. Bu
aglan kullandiginizda, yani kafelerde, kitiphanelerde, otellerde ve toplu tagima araglarinda daha dikkatli
olmalisiniz.

DOSYA KURTARMA

Bir dosyayi sildiginizde, geri ddndsim kutunuzu bosalttiginizda, veya bir dosyay! bilgisayarinizdan USB

ya da harici bellege tasidiginizda, aslinda higbir sey silinmez. Higbir sey! Tim dosyalariniz yerli yerinde
durur ve uzun yillar da durmaya devam edebilir. Bu dosyalara kisa zamanda ve ¢ok az kabiliyetle erisilebilir.
Gegmigte bilgisayarinizdan sildiginiz tim dosyalari bulmak ve gérmek igin Ucretsiz indirilebilir programlar
internette. Dosya silmeye dair kilavuzun bu bdlim belki de en dnemli b&l0m; zira bu kullanicilarin en zayif
oldugu alan.

Bu kavramlari ve ne gibi sorunlar yaratabileceklerini anlayabildiniz mi? Eger anlayamadiysaniz,
litfen bir sonraki bdliime gegmeden Gnce anlamadiginiz kisimlara dair aragtirma yapin. Bu kisimda
dnem arz eden ve en sik karsilasilan meseleler:, telefonunuzun (veya bilgisayarinizin) konumunun
baskalarinin sizi takip etmek icin kullanilabildigi ve bunu nasil durdurabileceginiz ile dosya

kurtarma ve silme islemlerinin bilgisayariniz bagkalarinin eline gegtiginde zayif noktaniz olacag: idi.

12



PRATIK DIJITAL GUVENLIK ALT BOLUM 1: KARSI KARSIYA TANIYIN

RISKLERINIiZi VE IHTIYACLARINiZi DEGERLENDIRMEK

Bu kilavuzda ilerlemeden énce kilavuzun size ve karsilastiginiz durumlara nasil uygulanabilecegini
anlamaniz gerek. Bu kilavuz boyunca anlatilan vaka galismalari ve hikayeler bir avukat, gazeteci veya
STK ¢alisani olarak ne gibi tehditlerle karsi karsiya oldugunuzu berrakga ifade etmeye calisirken, ayni
zamanda bu tehditleri ortadan kaldirmaya ydnelik ¢dzimlerin neler oldugunu ve bunlarin kolayca
saglanabilirligini gdstermeye ugrasiyor. Kisisel olarak isinizden 6ttrl zarar gérmeye dair korkulariniz
olmasa dahi, takip edilebileceginizi unutmayin. Eger ¢calisma arkadaslarinizin veya dostlarinizin
basina bir sey gelirse, sorgulanmak tzere alikonabilirsiniz veya esyalariniza el konulabilir. Eger hali
hazirda gerekli adimlar atmadiysaniz veya is arkadaslariniz ya da dostlarinizla korunma stratejilerini
tartismadiysaniz, bu durum siz ve gevrenizdekiler igin yeni bir glivenlik meselesine dénusebilir. Bir
plan yapmak igin ¢cok geg olabilir.

“Guvenligi ciddiye almak, kiglk sorunlar kiglk tutar.”

ADIM: KORUMANIZ GEREK?

Ne gibi bilgilerle ¢alisiyorsunuz? Bu bilgiler aleyhinize kullanilmak Gzere ele gegirildiginde sizi nasil
etkileyebilir? Daha da 6nemlisi, bunlar bagkalarini nasil etkileyebilir? E§er hard diskinizin tamami ele
gegirilirse, GgUnc kisiler hakkinizda ve isinize dair neler 6grenebilir?

ADIM: ALTINDA?

Tek bir telefonunuz mu var? Belki bir verdiginiz veya sattiginiz bir bagka telefonunuz olmusgtur. Kendi
kullaniminiz igin tek bir bilgisayara mi erigiminiz var, yoksa ofis hayatinizda bir bagka bilgisayar daha
mi kullaniyorsunuz? DizUsti bilgisayarinizin veya tabletinizin kullanimini bazen arkadaslarinizla,

ev ahalisiyle veya aile bireylerinizle paylasiyor musunuz? Belirli bir seviyeye ayarladiginiz givenlik
ayarlarina sahip oturumunuzun, kullanimi paylastiginiz kisilerce veya bu kisilerin farkli oturum
segmesiyle sekteye ugratilma/ugrama ihtimali var mi? Cihazlarinin her zaman sizin yaninizda mi
bulunuyor yoksa baskalarinin elinde, ofiste, bir kafede veya bir kiitiphanede, hatta bir kafe galisaninin
veya arkadasinizin gézetiminde kaliyor mu? Kullandiginiz veya yakin zamanda kullandiginiz,
potansiyel olarak hassas veriye sahip tim cihazlarin bir listesini yapin. Cihazlarinizin sadece sizin
kullaniminiza ait olmasiyla, bagkalariyla paylastiginiz bir kullanima sahip olmasi arasinda ciddi
guvenlik farklar olabilecegini aklinizda tutun.

UCUNCU ADIM: NEDEN

Gazeteci misiniz? Hedef aslinda siz degil de kaynaklariniz mi? Bir STK ¢alisani misiniz?
Faaliyetlerinizi haritalandirmak, kimlerle iletisim kurdugunuzu 6grenmek veya kimler tarafindan
fonlandiginizi 6grenmek mi istiyorlar? Belki de marjinal topluluklari veya 6rgitleri, bireyleri veya

seks iscilerini destekleyen kuruluslarla galisiyorsunuz ve birlikte/adina ¢alistiginiz kisi ve kurumlarin
kimliklerinin gizliligi bu isin en kritik pargasi. Calistiginiz kurumun destekledigi kisilerin, kurumlarin

ve 6rgltlenmelerin isimlerine ve kimliklerine ulagmak adina hedef haline gelmeniz mUmkidn md?
Gdgmenlere, ya da aktivistlere yasal destek saglayan bir avukat misiniz? Biyik &lgekli hassas veriye
veya roportajlara sahip bir arastirmaci ya da arsivci misiniz? Sahip oldugunuz verilere erismek adina
pesinize disilmesi muhtemel mi?

13



PRATIK DIJITAL GUVENLIK ALT BOLUM 1: KARSI KARSIYA TANIYIN

DORDUNCU ADIM

Guvenlik politikaniza karar vermede size kimin tehdit olugturdugunu belirlemek en temel islerden biri.
Belki de hedef siz degilsiniz, fakat hedef gdsterilen bir gazetede ¢alisiyorsunuz. EGer bdyleyse kim?
Aktif bir hedef olmasaniz da gelecekte bir hedefe nasil ddnUsebilirsiniz?

Bu sorularin cogu 12. bélimde “Engelleyici Koruma” bagligi altinda derinlemesine cevaplandirilmaya
calisildi. Simdiden bu basliklar Gzerine kafa yormak bu kilavuzu daha anlamU kilacak ve farkl
bélumlerin size neden ve nasil uygun oldugunu anlamanizi kolaylastiracak. ise riskleri degerlendirerek
baslamaktaki sebep, hangi dijital giivenlik araglarinin uygun olduguna karar vermenize yardimcl
olacak olmasi. Kendinizi korumak igin hangi davranigsal degisimler kullanigi? Hangileri kilmayla
alakali? Bir kisi i¢in ise yarayan bir yéntem bazen bir bagkasi icin tamamen iglevsizdir. Hatta ayni anda
ihtiyacinizdan ¢ok daha fazla araci ve taktigi uygulamaniz Gzerinizdeki tehdidi azaltmak bir yana,
artirabilir bile.

14
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PRATIK DIJITAL GUVENLIK ALT BOLUM 2: HAZIRLAMAK

Bu bélumbilgisayariniz igin gdzetmeniz gereken bazi ayarlari
gostermektedir. Bu bolim araciligiyla bilgisayarinizin temel ayarlar

hakkinda daha derin bir bilgiye sahip olacak, hangi ayarlari ne sekilde
degistirip kontrol edebileceginizi 6grenebileceksiniz.

Kilavuzun geri kalaninda teknik bilgiler igin arama fonksiyonlarini kullanacagiz. Teknik degisikliklerin
yapilmasi gerektiginde, spesifik bir ayari bulmak igin bir arama terimi kullanacagiz. Bu arama
fonksiyonlarina muhtemelen asinasinizdir, fakat yine de emin olmak i¢in, agsagida arama bélgesinin yerini
gGsteren bir ekran gortintlistini gérebilirsiniz (O1).

Bu arama terimleri, bilgisayarinizda ikisini de kullanma ihtimalinizi g6zeterek hem Tiirkge, hem de ingilizce
verilecektir.

Win10 igin, kilavuzun temel kismina baglamadan 6nce

h @ Fltier gdzden gereken meseleler Gg bélime ayrnlmistir; Hizmetler,
En iyi eslesme Yerel Givenlik ilkesi, ve Ayarlar.
CCleaner

Masalisti uygulamas

Not: E§er Windows'un eski strimlerinden birini
kullaniyorsaniz, bu ayalarin bir kismi mevcut olmayabilir.
Onerimiz, elinizdeki Windows stirimiini (bilgisayarinizin

bu stirimle oldugu takdirde) Win10'a ytikseltmenizdir. Daha
yakin tarihli strimlere dair yapilan gtincellemeler, size daha

Web siteleri

B CCleaner Homepage

iyi guvenlik secenekleri sunacaktir.

Hizmetler bilgisayarinizin arka planinda ¢alisirlar ve bir
bilgisayarin neler yapabilecegine karar verirler. Ornegin
bilgisayariniza uzaktan erisimi engellemek igin, uzaktan
erisimi mdmkan kilan hizmet devre digi birakilmalidir
(kapatilmalidir). GUvenliginizi arttirmak igin kapatmaniz
gereken (devre disi birakmak) anahtar hizmetlerin bazilarini
burada tanimlayacagiz.

L2 ccleaner|

01
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PRATIK DIJITAL GUVENLIK ALT BOLUM 2: HAZIRLAMAK

Win10 igin, arama gubuguna Hizmetler yazarak hizmetler penceresini agin. Agilacak ilk pencerede (02)
listeyi takip ederek asagida listelenmis hizmetleri bulun ve her birine gift tiklayin.

), Hizmetler

Dosya Eylem Gorinim  Vardim

e |E c=zIHE » > unw

% Hizmetler (Verel) | [ 27 izmetler (Yerel)
Agiklamasini gérmek icin bir 5ge Ad . Agiklama  Durum  Baglangig Turd  Far *
segin. 0 ActiveX Yiikleyicisi (AxinstSV) internette... Elle Lot

1) Adobe Acrobat Update Serv... Adobe Ac.. Gahgyor  Ctomatik Lo
1) Adobe Flzsh Player Update .. This servi Elle Lo
1) Adobe Genuine Software In... Adobe Ge.. Gahgiyor  Ctomatik Lo
1 AdobeUpdateService Calisiyor  Otomatik Lo
') Ag Baglantilan Yerel ag il.. Elle Lo
{1 Ag Baglantih Cihazlann Oto... Aga Bagh Manuel (Tetikle... Lo
) Ag Baglantisi Aracisi Windows .. Calisiyor  Manuel (Tetikle... Loi
£ Ag Baglantis Vardimaisi Ul bilegen... Manuel (Tetikle... Lo
11 Ag Depo Arabirimi Hizmeti  Bu hizmet.. Caligiyor  Otomatik Lo
), Ag Konumu Tanima Aginyapil.. Gahgyor  Otomatik Ne
Ag Kurulum Hizmeti A Kurulu.. Manuel (Tetikle.. Lo
1) Ag Listesi Hizmeti Bilgisayani.. Galigyor  Elle Lo
C Alall Kart Bu bilgisa.. Devre Digt Lo
i} Akall Kart Cihaz Numaralan... Belirli bir .. Manuel (Tetikle.. Lo
Gk Alall Kart Kaldirma likesi Sistemin, ... Elle Lo
) Algilayicr Hizmeti Algilayicil.. Manuel (Tetikle.. Lo
G Algllayici [zleme Hizmeti Verileri ort. Manuel (Tetikle... Lo
1S Algllayic Veri Hizmeti Gesitli alg.. Manuel (Tetikle... Lo
ik Allloyn Vonlendirici Hizmeti  Verel Alllo. Manuel (Tetikle... Lo
1€} AppX Deployment Service (.. Provides . Elle LoV
< >
Genigletilmis { Standart /

02
« Remote Desktop Configuration / Uzak Masausti Ayarlari
+ Remote Desktop services / Uzak Masalistl hizmetleri
* Remote Registry / Uzak Kayit Defteri
* Routing and Remote Access / Yonlendirme ve Uzaktan Erisim
+ UPnP Device host / UPnP Aygit Ana Makinesi
+ Volume Shadow Copy (VSS) / Birim Gélge Kopyasi

« File History Service / Dosya Ge¢misi Hizmeti

Acilan kugtk pencerede (03), Baslangig Turl'nt bulun, bunu Devre Disi olarak degistirin ve Tamam veya
Uygula'ya tiklayin.

OneSyncSve_48c19 Ozellikleri (Yerel Bilgisayar)

Genel  Otuum Acma  Kutarma  Badimbliklar

Hizmet ad: OneSyncSve_48c19
Gorinen ad: OneSyncSve_48c19

Klama: Bu hizmet, posta, kigiler, takvim ve dider cesili -~
Aghlama }(LI"EFIICI verilerini egtler. Posta ve bu igeve bagh o
Galighnlabilir dosyanin yolu:

CAWINDOW S system 32 svchost.exe 4 Unistack SveGroup
Baglangig tri: Ctomatik (Gecikmeli Baglatma) ~
Ctomatik (Gecikmeli Baglatma)
Otomatik
. |He
Hiamet dumame
Baslat Durdur Duraklat Devam Bt

Hizmeti buradan baglatbginizda uygulanacak clan baglanaig parametrelerini
belideyebilirsiniz.

Baglangic parametreleri:

03
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PRATIK DIJITAL GUVENLIK ALT BOLUM 2: HAZIRLAMAK

GUVENLIK ILKESI (YEREL)

Guvenlik ilkesi bslim, glivenlikle ilgili meseleler icin bir ilke belirlemenizi mimkin kilar. Ornedin isletim
sisteminizi agmaya ¢alisan biri sifrenizi 5 kez yanls girerse, bilgisayarinizin 1 saat boyunca donmasini
saglayabilirsiniz. Degdistirmeyi disinmeniz gereken bazi glivenlik ilkeleri asagida sunulmustur. Arama
cubugunuza Yerel Giivenlik ilkesi yazarak Yerel Giivenlik ilkesi penceresini agin (04).

E. Yerel Givenlik lkesi - (m] X
Dosya Eylem Gorindm  Yardim

| a1@ X HE

o Guvenik Ayarlan ilke . Ginvenlik Ayan P
via ’i‘E‘:p"TE"Ti‘ 12 A erigimi: Adlandinlmig Kanallar ve Paylagim'lara anonim e... Etkin
A Parola llkesi

2 Heap iteme [ 1] Ag erisimi: Adsiz SID/Name cevirisine izin ver Devre Digi
"4 Hesap Kilitleme [lkesi

v [2 Yerel lkeler
A Denetim llkesi
4 Kullanici Haklan Atamasi

1% Ag erigimi: A kimlik dogrulamasi igin parolalann ve kimlik .. Devre Digt
1 A erisimi: Anonim kullanicilara Everyone izinleri uygulansin - Devre Digt
1% A erigimi: Anonim olarak erigilebilecek Adlandinlmig Kanallar

5 Gatvenlik segenekler 1] Ag erisimi: Anonim olarak i 5
I Geligmis Guvenlik Ozelliki Windows | /A9 erisimi: SAM hesaplarinin anenim numaralandimasina .. Etkin

= Ag Liste Yaneticisi likeler 11 Ag erisimi: SAM hesaplarinin ve paylaimlannin anonim nu... Devre Digt

| Ortak Anahtar ilkeleri 1| Ag erisimi: SAM icin uzaktan arama izin verilen ... s

= Yazihim Kisttlama lkeleri [ Ag erisimi: Uzaktan erisilebilir kaytt cefteri yollan System\CurrentControlS.
| Uygulama Denetirn [lkeleri 1] Ag erisimi: Uzaktan erisilebilir kayit defteri yollan ve alt yollan  System\CurrentControlS...
@ Verel Bilgisayar Uzerinde Guvenlik llke|| 2| Ag erigimi: Yerel hesaplar icin paylagim ve guvenlik modeli  Klasik - yerel kullznicilan...

| Geligmis Denetim lkesi Vapilandirmas | (]| A giivenligi: Gevrimici kimlikleri kullanmalk igin bu bilgisay... Tanimlanmamis

1] A Guvenligi: Kerberos'ta izin verilen sifreleme tarlerini yapil... Tanimlanmamig

1] Ag gavenligi: LAN Manager kimlik dogrulama dizeyi Tanimlanmarmis

15 Ag gavenligi: LDAP istemcisi imza gereksinimleri imzzlama igin anlag

12 Ag givenligi: LocalSystem MULL oturum geri déndsane izin ... Tanimlanmarmis

1% Ag guvenligi: NTLM igin Local System'in bilgisayar kimligini... Tanimlanmamig

124 Ag givenligi: NTLM SSP tabanli (giivenli RPC dahil) istemncil... 128 bit sifreleme gerektir
1% Ag guvenligi: NTLM SSP taban (givenli RPC dahil) sunucul... 128 bit sifreleme gerektir
110 Ag guvenligi: NTLMYyi ksitla: Bu etki alaninda NTLM kimlik ... Tanimlanmamis

12 Ag givenligi: NTLM'yi kisitla: Bu etki alaninda NTLM kimlik ... Tanimlanmarmis

Aa nirvenliai NTLM vi lisitlar R etli alaninda sunoen Arel o

04
Hesap ilkeleri'ne , ardindan da Hesap Kilitleme ilkesi'ne tiklayin. Hesap Kilitleme Siiresi‘ne cift tiklayin
ve agilan pencerede (05) bir sire, 6rnegin 1saat, segin ve ardindan Tamam’a tiklayin. Ardindan Hesap
Kilitleme Esigi'ne cift tiklayin, 3 veya 5'i segin. Bu, sifrenizin 3 veya 5 kez ard arda yanUs girilmesi
durumunda bilgisayaraniz 1 saat kilitlenecegi anlamina gelmektedir.

Hor i | vy ward i Cieldiban ¢ .o

el (ool iy iy

P Hyrag | e ropes

Crme ]| w | [

05
Not: Bir sonraki adima gegmeden dnce, Win10 igin kullanici adinizi ve Win10 hesabinizla baglantili e-posta
adresinizi bildiginizden emin olun, gerekiyorsa bir kenara yazin. Bu degisikleri gergeklestirdikten sonra
hesabaniza girmek i¢in bu bilgilere ihtiyaciniz olacak.
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PRATIK DIJITAL GUVENLIK ALT BOLUM 2: HAZIRLAMAK

Yerel ilkeler > Glivenlik Secenekleri’ ne gidin. Etkilesimli oturum agma: En son kullanici ismini
gorintdleme’ye cift tiklayin ve Etkin'i segin. Etkilesimli oturum agma: Oturum kilitlendiginde kullanici
bilgisini gortintuleye ¢ift tiklayin ve Kullanici ismini gériintileme’yi segin (0B).
e o by v Son Dullynec) wdes gl fmTy T H
T Lol B Lo

r e i gy e b e i

) B

[T T

R
06

Bu, bilgisayariniz baslatildiginda kullanici isminizin gérintilenmeyecedi ve Windows'u agmak i¢in hem
kullanici isminizi hem de sifrenizi birden girmeniz gerekecegi anlamina gelmektedir. Bunu givenliginizi
arttirmak igin kullanabilirsiniz.

Son olarak, yukaridaki ayni Yerel Giivenlik ilkeleri (Yerelilkeler > Glivenlik Secenekleri) penceresindeki
Kapatma: Sanal bellek sayfadosyasini temizle segenegini bulun, Etkin‘i secin ve Tamam’a tiklayin. Bunun
nedeni B&WUm 7: Bilgiyi silme kisminda gorilebilir.

P —
AYARLAR (SETTINGS) [Braseroon |
Bu temel ayarlar (07) uygulamalarin ve programlarin konum =

hizmetlerini kullanmalarina veya webcam ve mikrofonun am

caligmasina izin vermeyle alakalidir. Ayrica bu ayalar givenliginizi v

arttirmak igin gesitli degisiklikleri yapmanizi da mimkn kilar. Androrcinz iPheneanuzy baglayn

@ Ag ve Internet

Wi-Fi, ugak modu, VPN

Guncellemeler (Windows Update settings). Gelismis Segenekler'e
tiklayin; Otomatik gincellemeleri, ve ardindan da “Windows'u

Kigisellegtirme
7 Kisiselles
Arka plan, kilit ekrani, renkler

giincelledigimde bagka Microsoft Griinleri igin bana gincellemeler | i= 202 e
ver”i segin. Hesant

R Hfssaapﬁ]:; zZ, e-pasta, egitleme, is, aile

. . , o 7 Dil
Windows Defender (Windows Defender). Gergek Zamanli koruma'yl | &% iwm woge e
ve Bulut Bazli koruma'yi agin. Eger bir bagka Anti-Virls programi oyun
Gyun gubugu, DVR, yayin, Oyun Modu
kullaniyorsaniz Windows Defender otomatik olarak kapanacaktir, bu
e s e 1, Erisim Kolayhgi

nedenle bU ad|m| atlagab”.lrslr"z, s+ Ekran Okuyucusu, bliyiteg, yiksek kargitlik

07
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PRATIK DIJITAL GUVENLIK ALT BOLUM 2: HAZIRLAMAK

Yedekleme (Backup Settings). Yedekleme Dosya Gegmisi’ni kullaniyor segeneginin isaretli olmadigindan
emin olun.

Konum (Location privacy settings). Konum’un devre digi birakildiindan emin olun. Buradayken Bu
cihazdaki gegmisi temizle segenedine tiklayin. Akill telefonunuzun aksine, bilgisayarinizda konum
dzelliginin agik olmasina neredeyse higbir zaman gerek olmayacaktir.

Webcam (Webcam privacy settings). Webcam'inizi nadiren kullaniyorsaniz (08) bu hizmeti kapatin. EGer
sik kullaniyorsaniz agik birakin, fakat agagiya inerek tim programlarin Uzerinden gegin ve kullandiginiz
program haricindeki (Grnegin Skype) tim programlarin webcam erisimini devre digi birakin.

< Ayarlar = m]
Asagida goruldugu Gzere, Webcam ayarlarindaki gibi bir
hizmeti tamamen kapatmak yerine bazi programlar igin 2 Kamera
er|§|leb|l|r kllmagl MikrOfOﬂ, KI§|ler vb. kalemler Igln de Uygulamalarimin kameramin donanimini kullanmasina izin ver =
kullanabilirsiniz. @ Kapal

Gizlilik Bildirimi
Mikrofon (Microphone pfiVBCU settings)' Mikrofonunuzu Kamera gizlilik ayarlan hakkinda daha fazla bilgi edinin
nadiren kullaniyorsaniz bu hizmeti kapatin. Eger sik Hangi uygulamalarin kameranizi kullanabilecegini
kullaniyorsaniz agik birakin, fakat asagiya inerek tim segin
programlarin Gzerinden gegin ve kullandiginiz program Bunu kapatmak, uygulamalann dogrudan kamera donanimina
h . . d k ( o S|( . l b erismesini engeller. Bunu yapmak, sadece sizi istediginizde gérunti

arcindexl Ornegln UDE) tam pngfam arin webcam yakalayan yerlesik Windows Kamera uygulamasinin agiimasina talep

gonderilmesini engellemez.

erisimini devre digi birakin.
Cortana
Cortana (Cortana & Search settings). Tim segenekleri kapatin. ocebask
Bu Win10’nun bir arama fonksiyonudur ve yaptiklariniza m
dair fazlasiyla bilgi toplayan bir hizmettir. Bu nedenle bu E Fotograflar
fonksiyonu kapali tutmak en iyisidir.
g Haritalar

Oturum (Account info privacy settings). Oturum Bilgisi‘ni u InstaPic
kapatin.

00000

E Karma Gergeklik Gorantaleyicisi

Kisiler (Contacts privacy settings). Kisiler'e erigimi olan tim 08
programlari gézden gegirin ve gerekmeyen veya kullanilmayan her seyi devre digi birakin.

Ayni bélumde (Privacy settings), Genel, Takvim, Arama Gegmisi, E-posta, Mesajlasma, Radyolar ve Diger
Cihazlar segeneklerini bulun. Bunlar arasindan kullandiginiza yiizde yiiz emin olmadiginiz her seyi kapatin.

Geri Bildirim & Tanilama (feedback settings) segenedi altinda, Windows geri bildirimim igin bana danissin’i
Asla’ya ve Microsoft'a cihaz verilerinizi génderin’i Temel'e ayarlayin.

Giris yapma segeneklerinizi (sign-in options) gézden gegirin ve bilgisayarinizi uykudan uyandirmak igin
sifre gerektigine emin olun.

Baslatma ayarlarinizi (start settings) kontrol edin ve Baslat'taki veya gére gubugundaki En gok kullanilan

uygulamalari gdster, yakin zamanda eklenen uygulamalari géster ve yakin zamanda agilan kalemleri
gdster seceneklerini devre digi birakin.
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Bluetooth (Bluetooth settings) agin ve Bluetooth'u kullanmadi§iniz takdirde kapatin. Bluetooth'u
kullanmaya karar verdiginizde, Daha fazla Bluetooth se¢enedi baglantisina. Agilan yeni pencerede Bu
PC'yi bulmak igin baska Bluetooth cihazlarina erisim verin segenegini devre disi birakin. Ardindan Yeni bir
Bluetooth cihazinin baglanma isteginde beni uyarin segenegini segin.

Bilgisayariniza uzaktan erisime izin verin’ i arayin ve erisim izni olmadidindan emin olun (Remote
Assistance and Remote Desktop).

Son olarak Arkaplan uygulamalari sekmesinin en altinda, hangi uygulamalarin arka planda ¢alisma iznine
sahip oldugunu gézden gegirin ve kullanmadiklarinizi veya kullanilmasini istemediklerinizi kaldirin. Sohbet
programlarini bilgisayarinizda kullandiginiz takdirde, bu uygulamalarin arkaplanda galismasi gerekmektedir
(fakat sohbet programlarini bilgisayarinizda kullanmaktan mimkan mertebe kaginmalisiniz).

Tebrikler! Kilavuzun en sikici kismini tamamladiniz. $imdi daha ilging bélimlere gegebiliriz.
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PRATIK DIJITAL GUVENLIK ALT BOLUM 3: TEMEL KURALLAR

Dijital glivenligin bayuk bir kismi distndiguiniz kadar teknik degil. Daha ¢ok teknolojiyi guinlik
islerimizde nasil kullandigimizla ve glvenlik cercevesinde nasil davrandigimizla alakali. Bu
bélimde glivenli davraniglara dair birkac temel kural anlatildi. Bahsi ge¢en davraniglari bir anda
hayatiniza uygulayabileceginizden emin degilseniz, endiselenmeyin. Bu meseleleri ilerleyen
bélimlerde daha detayh sekilde tartismaya agacagiz. Fakat bu kurallar uzun bir yol gerektirebilir,
bu kisa boélimu okurken ekstra olun. Bdylelikle kilavuzun devaminda burada anlatilanlari
akhnizda tutabilir, bunlari uygulamada birer kriter olarak kullanabilirsiniz.

Temel kurallari okurken teker teker durup kendinize, bu kurallarin kendi davraniglariniza veya
rutininize nasil uygulanabilecegini sorun. Fazla karmagik degiller; fakat her temel kural hakkinda
detaylica distinmeye zaman ayirmaniz, bu kurallarin birbirleri ve rutininizle nasil iligkilendiklerini
anlamanizi saglayacak. Hali hazirda hem online, hem de offline olarak bu talimatlari uyguluyor
musunuz? Yanit hayirsa, bu kurallari uygulamak icin ne gibi degisiklikler yapmaniz gerektigini
dusunln. Sorulariniz veya slpheleriniz varsa bunlari not edin. Kilavuzun ilerleyen bélimlerinde
bu sorulari cevaplandirabilmeyi umuyoruz. Cevaplandirilamayan sorular i¢in sizden gelen geri
bildirimler 1siginda kilavuza eklemeler yapacagiz.

TANIYIN

Mevcut tehditlerin tamamindan kendinizi korumaniz pek miimkin degil. Denediyseniz bile

bu mesele dénusebilir; buna ragmen ylizde 100 korunmaniz mumkin degil. Bunun yerine
anahtar tehditlere odaklanin. Gergekgi olun. insan haklari savunuculari, gazeteciler, hukukgular,
STK c¢alisanlari icin bazi temel tehditler mevcut ve bunlari burada siralamaya calistik. Fakat
teknolojinin farkli sekilde kullanilabilecegini iyice anlamak uzun bir yolculuk. Bu nedenle her
seyden 6nce ilk b6limU iyi okuyup anlamaniz esas. Kendi durumunuzu oturup analiz etmeniz,
nelere odaklanmaniz gerektigini kavramaniz icin 6nemli. Karsi karsiya oldugunuz tehditlerin
sebeplerinin ve sonuclarinin neler oldugunu, nereden kaynaklandiklarini ve bunlari ortadan
kaldirmak —hi¢ olmazsa hafifletmek icin neler yapmaniz gerektigini anlamaya ¢alisin. Kilavuzun
sonuna dogru karsilasacaginiz tehditleri ve bunlara karsi kendi kabiliyetleriniz ¢cergevesinde neler
yapabileceginizi taslak haline getirebilmis olmalisiniz.
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SADELESME, SADELESME, SADELESME

Bir uzman da olsaniz, cok sayida programi glivenle kullanabilmek, aksini yapmaktan daha zor.
Her program yeni bir guvenlik riski demek. Telefonunuzdaki ve bilgisayarinizdaki tim programlara
bakin. Hepsini kullaniyor musunuz? Kullanmiyorsaniz ya da gergekten ihtiyaciniz yoksa silin
gitsin. Bir telefonda bircok anlik mesajlasma programi gercekten ihtiyaciniz var mi? Muhtemelen
yok. Bunu yapmaniz cihazinizda yer de acacak.

UYGULAMALAR VE PROGRAMLARDAN KACININ

Cok guvenli acik-koddan yana birkag¢ grup hari¢, kuvvetli sifrelemelere sahip firmalar, hizmetler
ve programlar standart olmayabilirler. Programlarin standart halinde bulundugu bir dili tercih
etmeniz (6zellikle ingilizce) sizin acinizdan daha korunakli olabilir. Uygulamalarin ve programlarin
yerellestiriimesi eger yazihmi Ureten firma/grup tarafindan yapiimamissa, dil ve erisebilirlikten
feragat ederek programi anadilinde (veya standardize oldugu bir dilde) kullanmaniz sizin i¢in
daha yararli olacaktir.

BOS GELEN KUTUSU

Acik konusmak gerekirse e-postlariniza dair bekleyen biyk risk e-postalariniza olacak. Sifrenizi
vermek zorunda kalabilirsiniz veya yazistiginiz bir baska kisi bunu ¢oktan yapmis olabilir,
erisilebilir. iste Bos Gelen Kutusu Politikasi burada fazlasiyla islevsel ve glivenliginiz icin en
6nemli araclardan biri.

E-postaniza erisilecegini varsayin. Bos Gelen Kutusu Politikasi okunacak hicbir sey olmayacagini
garantiler. Kisaca gelen kutunuzu olabildigince bos birakin. Cogu zaman bu islem higbir problem
arz etmeyecek, zira blyuk ihtimalle cogu yazismanizi saklamaya ihtiyag duymuyorsunuz. Bunun
Onemini ne kadar anlatsak az. Bu politikayi is arkadaslariniz veya dostlarinizin da uyguladigindan
emin olun. Bu konu Bilgi Paylasimi béliminde daha detayh tartisilacak.

Size tipki Telegram ve Signal gibi guivenli, ylksek sifreleme seviyesine ve otomatik silme
fonksiyonuna sahip bir e posta hizmetini de tanitacagiz.

CEVAPLAMAMA ANLASMASI

Cevaplamama Anlasmasi, Bos Gelen Kutusu Politikasi’nin daha genis hali. Eger e-postalariniza
erigildiyse, G¢lncu kisiler sadece bekleyerek haberlesme aginiza dair fazlasiyla bilgi alabilir.
Cunkil bu durum e-postalari nasil kullandigimizla alakali. Gogunlukla yazisirken yeni bir e-posta
yazmaktansa var olan bir e-postayi ‘cevaplariz’. Bu sayede ayni e-postada gecmisteki yazismalar
da goéranur. Bu yazigsmalar ¢cok uzun bir zamana yayilir ve bu nedenle ufacik bir yeni cevap, uzun
bir gecmisi barindiriyor olabilir.

Cevapla fonksiyonundan olabildigince uzak durun. Kullandiginiz takdirde, orijinal metni silin. Bu

alikondugunuz sure icinde olabildigince az bilgiye erisilebilmesi demek. Bu sayede Bos Gelen
Kutusu Politikaniza kargi bir hamle de yapilamaz. Bilgi Paylasimi béliminde buna dair daha

29



PRATIK DIJITAL GUVENLIK ALT BOLUM 3 TEMEL KURALLAR

detayl bilgi bulabilirsiniz. iletisimde oldugunuz insanlarla konusun ve cevapla fonksiyonundan
uzak durmaya c¢aligin.

DURUM PLANLARI

Elektronik cihazlarina bir kez el kondugunda , artik ge¢ kalmissiniz demektir. Hatta bu andan
sonra alacaginiz énlemler, aleyhinize kullanilabilir. Onceden hazirlikli olmali, dncesi, sirasi ve
sonrasinda neler yapacaginizi bilmelisiniz. is arkadaslarinizin ve dostlarinizin ne yapacagini

da. BiR PLANA iHTIYACINIZ VAR. Bu da bunu énceden konusup planlamaktan gegciyor.

Ortak bir mutabakatiniz olmali. Hepiniz fabrika ayarlarina geri mi déneceksiniz? Sifrelerinizi mi
degistireceksiniz? Bilgisayariniza format mi atacaksiniz? Onemli olan herkesin ayni seyi yapiyor
oldugundan emin olmak.

Bu bir ‘giivenlik protokoliine’ sahip olmak uygulamak demek. Cabalariniz kisisel kaliyorsa,
girisimleriniz anlamsizlagabilir, sizi ya da bagkalarini riske atabilir. Bu konuyu konusun.
Unutmayin, eger aginiz birden fazla kisi ve ¢alisma grubunu iceriyorsa, hele de bu kisiler ya

da gruplar birbirlerini tanimiyorlarsa, hatta kimileri daha savunmasizsa, farkli gruplar icin farkh
acil durum planlari olusturun. Bunun paranoyaklik oldugunu distinmeyin. Bu konuyu Bélim 12:
Engelleyici Guvenlik bélimiinde daha genis inceleyecegiz.

Devam etmeden 6nce Bolim 2: Bilgisayarinizi Hazirlama bélimundeki talimatlari
uyguladiginizdan emin olun. ilerleyen bélimlerdeki daha teknik ve davranigsal glivenlik
adimlarini dizguince atabilmek icin temel meseleleri gtivenlikli hale getirmek dnemli bir gereklilik.

BOLUM SONU SORULARI

* Bos gelen kutusu politikasi ne ve neden énemli?

» Cevaplamama anlasmasini korumak neden énemli?
» Guvenlik yazihmlarini giincellememek neden riskli?
+ Acil durum plani ne?

* Bir acil durum plani tasarlamak icin hangi adimlari atmak gerek?

+ Kullandiginiz programlari neden azaltmalisiniz?
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Bu balim size givenli sekilde bilgiye nasil erigebileceginizi 6gretecektir.
Nasil bilgi aramaniz, tarayicinizi ve tarayicinizla birlikte kullandiginiz internet
baglantisini tartisacaktir. Glvenliginiz igin hem tarayicinizi hem de tarayicinizin

internette gevrim ici olmasi igin kullandigi baglantiyi bir arada distinmelisiniz.
Baglantinizi glivenli hale nasil getireceginizi bilmek ayni zamanda sansur
sinirlarini da agmanizi mdmkan kilacaktir.

Mobil cihazlar Uzerine yazilmis Il uygulamalara ve mobil cihazlara daha ¢ok odaklanmaktadir. Bu kisim
daha gok dizUstu bilgisayarlar igindir.

Tarayici nedir? Tarayicilar web’de dolanmak igin kullandigimiz uygulamalardir. Yaygin tarayicilara Safari,
Firefox, Chrome, Opera ve internet Explorer 6rnek olarak verilebilir fakat secebilecediniz daha bir ok
tarayici da bulunmaktadir. Bazilari giivenlik agisindan digerlerinden daha Ustinddr.

Cevrimigiyken, ziyaret ettiginiz web sayfalar hakkinizda bilgi toplar. Ayni zamanda bilgisayariniz da
tarayicinizda yaptiginiz isler hakkinda bilgi toplar. Bunu “gerezlerinizi”, “Yerel Paylasimli Nesneleri (LSOs)",
girdiginiz sifreleri, tarayici gegmisinizi kullanarak yapar. Bu durum sizin igin farkli yollarla zayif noktalar
olusturabilir. Hepsinden 6te, cogu web sitesi komut dosyalari (scripts) kullanir (Javascript programlama) ve
bu yolla tarayiciniz ve web bug'lara (tarayiciniz yoluyla bilgisayariniza bulasan virtsler) maruz kalabilir. Bu
iki meseleyi de ¢6zmek gerekmektedir.

TARAYICI

ideal olarak bir tarayicinizi, kapandigi her sefer yaptiginiz her seyi otomatik olarak silecek sekilde
ayarlamaniz gerekmektedir. Bu glivenliginizi arttirir. Fakat, kisisel amaclarla ne kadar ¢ok kullandigimiz
dustintince, her hizmet icin tekrar tekrar oturum agmamizin (6rnedin edlence veya online alis veris
hizmetleri igin) gerekmesi ok verimsiz olacaktir. Burada gift tarayici stratejisi 6nerilmektedir. Bir tarayicinizi
kisisel internet kullanimizda, bir baskasini da islerinizi gerceklestirmede kullanin. s icin Firefox kullanmanizi
Bneririz. En hizli tarayici olmayabilir fakat ¢ok dnemli kisisellestirme ayarlarina sahiptir ve bunlarin bir kismi
6nemli givenli uzantilari ve add-on‘landir. Bunlar ileride daha detayli bigimde anlatilacaktir.

Kisisel kullanim igin Chrome veya Opera tercih edebilirsiniz. Cift tarayici kullanimi kisisel kullanimizin

uzantilar veya add-on’larla yavaslamalayacagi, beri yandan isinizle ilgili internet kullaniminizin da givenli
olacagi anlamina gelmektedir.
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Karar, bu karariniza sadik kalin. Sadece isle ilgili kullanin; arastirma, e-posta vb. islerinizi burada
gerceklestirin. Diger tarayicinizi ise s6rf amagli kullanin. ikiden fazla tarayici yiiklemeuin. iki tarayici secin
ve bunlara sadik kalin. Asagidaki kisimlar size Firefox'u daha glvenli nasil kullanicaginiza dair daha nitelikli
bilgiler verecektir.

DOSYALARI DOGRU YERDE KAYDETMEK

ilerideki Firefox zerine olan kisim bunu nasil yapacaginizi size gésterecektir. Oncelikle indirme konumunu
manuel olarak segmenin neden &nemli oldugunuzu anlamaniz gerekiyor. Tarayicinizin varsayilan indirme/
kaydetme klas6rd, ¢ok az insanin dikkate aldigi blyuk bir glvenlik riskidir. Fakat bunu diizeltmek kolaydir.

Hicbir degisiklik yapmadiginiz takdirde, indirdiginiz herhangi bir ek veya belge isletim Sisteminizin (OS)
sabit diskinde depolanacaktir. Peki bu neden bir problem? B6lim 5: Bilgiyi Depolama ve B6lim 7: Bilgiyi
Silme bélumlerinin de gdsterecegi Uzere, aslinda bilgiyi tam anlamiyla silmek ¢ok gictr. Bu konuda
ayrintilara ileride deginecegiz. Simdilik sadece tarayicinizin indirdiginiz dosya ve eklentileri nereye
kaydedecegini belirleyeceksiniz.

Oncelikle Dosyalarin nereye kaydedilecegini her zaman bana sor'u segmelisiniz. Bylelikle herhangi bir
dosya indirdiginizde, dosyanin nereye kaydedilecegini tarayiciniz size soracaktir. Ardindan sifreli bir disk
ayarladiginizda (Bélum 5: Bilgiyi Depolama béliminde anlatilacaktir), hassas veya isle ilgili indirmelerinizi
dog@rudan bu sifreli diske kaydetmelisiniz.

Belirli kisilerce erisilmesini istemediginiz her tirll belgeyi otomatikman masaustinize kaydetme
aliskanugindan kaginmalisiniz. Sifreli disklere kaydedildikleri durumda bu belgeleri giivenle
bilgisayarinizdan kaldirmak gok daha kolaydir, ¢linkd basitge belgeleri silmek gogunlukla yeterli
olmamaktadir. (Daha fazla bilgi igin bkz. Bdlim 7: Bilgiyi Silmek)

INTERNET BAGLANTISI

HTTP'YE KARSIHTTPS

GunumUzde Facebook, Gmail, online bankacilik vb. oturum agmayi gerektiren ¢ogu hizmet, verdikleri
hizmetle sizin aranizda sifrelendirilmig bir baglanti kullanmaktadir. Baglandiginiz bir siteyle aranizda sifreli
baglanti oldugunu anlamanin ¢ok kolay bir yolu vardir. Tek yapmaniz gereken tarayicinizin adres gubuguna
bakmaktir (09)

U hitps/fwww.google.com

09

Sifrelendirilmemis baglantilar HTTP ile baglamaktadir (http:/www...). Sifreli baglantilarsa HTTPS ile
(https:/www...) Firefox'un Heryerde HTTPS eklentisini kullanarak, mimkin olan her yerde tarayicinizin
https kullanmasini otomatikman saglayabilirsiniz.

NASIL CALISIR?

internete baglandiginizda, router'iniz (evinizdeki veya ofisinizdeki internet trafigini yéneten kutu) internet
Hizmet Saglayici'nizla (ISP) iletisime geger ve bunu kullanarak size internete baglar. Cesitli sitelere erisimin
engellenmesi internet Hizmet Sadlayici'niz araciligiyla gerceklestirilir.
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internetinizin bagkalarinca izlenmesi (ister internet Hizmet Saglayici'niz, ister ziyaret ettiginiz websiteleri,
ister bilgisayarinizin/telefonunuzun baglanti igin kullandigi hizmetler tarafindan olsun), IP adresiniz ve MAC
adresiniz araciigiyla gergeklestirilir.

IP adresiniz, internet baglantinizin adresidir ve kolaylikla teshis edilerek size karsi kullanilabilir. Kablosuz
baglantilan kullandiginizda IP'niz degisecektir (dinamik) fakat internet Servis Saglayici’niz kimin nerede ne
zaman hangi IP adresini kullandigini her zaman bilecektir. Burada VPN ¢ok kullanislidir: VPN araciligiyla
etkin bir bigimde IP adresinizi degistirebilir veya maskeleyebilirsiniz. Bu size ek bir anonimlik ve glvenlik
katmani kazandirirken, diger yandan da internet Hizmet Saglayici’niz tarafindan internetin engellenmis
kisimlarina erigsmenizi saglar.

Cihazinizin veya bilgisayarinizin ayrica bir MAC adresi vardir. Baglantiya sahip her cihazin bir MAC adresi
vardir ve bu egsiz MAC adresi, donanimin kendisi igin ayarlanmistir. MAC adresi donanim Uretildiginde
belirlenir ve kabaca sdyle gérindr: 00:0a:95:9d:68:16. Fakat internete baglandiginizda MAC adresiniz
paylasilmaz, bu nedenle bu konuda gok kafa yormaniza gerek yoktur. Ote yandan IP adresiniz sizin igin
sorunlara neden olabilir.

Win 10'da, Rastgele donanim adresleri (MAC) basliginda bir ayar vardir; buna sahipseniz etkinlestirin (10).
Etkinlestirmenin ardindan baglantinizda sikintilar yasiyorsaniz, bilgisayarinizi yeniden baslatin. Sorun
devam ediyorsa, tekrar devre digl birakin.

o Lo
& Ana Sayla Wi-Fi
‘ Bir ayar bulum - | Wi-Fi
@
Ag ve Internet
Kablonet Netmaster-B4B6-G
& Durum @ Bagl, givenli

Kullamilabilir aglan gonantole
@ Wi
Donanim ozelikledi

T Ehemer
Bilinen aglan yonet

& Gevirmeli .

¢ Rastgele denanim adresleri

T VN Farkli Wi-Fi aglanna baglandiginizaa, kisilefin $izin koRumunuzd
takip etmesini zorlastrmak icin rastgele donanim adresler kullanin,

1{,‘: Ugak modu Bu ayar, yeni afjlar icin gecerlidir.

4  Mobil etkin nokta Rastgele donanim adresleri kullan

@) Kapal

@ Veri kullanumi

10

Neyse ki Internet Hizmet Saglayici’nizin hareketlerinizi izlemesinin veya websitelerinin gergek IP adresinizi
tespit etmesinin 6niine gegmenin daha kolay yollar bulunmaktadir. Bu ¢dzimler VPN ve TOR'dur; bu iki
kaleme dair daha fazla bilgi asagida verilmistir. Kisaca bir VPN veya TOR internet Hizmet Saglayici’sini
baypas ederek size dogrudan Tirkiye'nin disindaki sunuculara baglar ve ayrica gogu zaman trafiginizi
sifreler; bbylelikle internet Hizmet Saglayic'niz internet kullaniminizi takip edemez. Tiirkiye'de birgok
insan erisime kapali sitelere girmek igin bir cesit VPN kullaniyor olsa da, VPN’nin ayni zamanda glvenlik ve
gizlilik icin de 6nem teskil ettigini unutmamak gerekir.
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INTERNET: ROUTER'INIZ

ister evimizde, ister ofisimizde, istersek de bir kafede neredeyse her zaman internete kablosuz olarak
baglandigimizi séylemek mimkin. Bu nedenle kablosuz modemlerin ve router’larin nasil galistigina dair
temel bir kag bilgi edinmemiz gerek.

Router’a erigmek igin bir kullanici adi ve sifreye ihtiyaciniz vardir. Bunlar gogunlukla modeminizin
(router'inizin) arkasina yazilmistir. Neredeyse her modem igin bunlar “admin” ve “sifre” formundadir. Farkl bir
formda yazilmis olsa da, ayni markaya ait veya ayni modeldeki her modem ayni kullanici ismine ve sifreye
sahiptir, bu nedenle bunlari tespit etmek ¢ok kolaydir. Bu bilgiye dayanarak tglnc kisiler modeminize
baglanabilir. Bu igtincl Kisiler, internetinizi kontrol eden modeminize baglandiklar takdirde kolaylikla
yaptiginiz her seyi kaydedebilen bir programi sisteminize yikleyebilir, hatta internetinizi engelleyebilirler.
Cogdu kullanict modemine girerek kullanici adini ve sifresini degistirmeye ugrasmaz. Modeminize erigim
cogunlukla tarayicinizi agip, adres gubuguna IP adresinizi yazarak gergeklesebilir (Bu IP adresi cogu zaman
192.168.0.1'dir). Bu yolu kullanarak modeminize girebilir, kullanici adinizi ve sifrenizi degistirebilirsiniz.

Dikkat edilmesi gereken bir bagka anahtar mesele de kablosuz internet kullanirken, kablosuz sinyallerin
sifrelenmesi gerektigidir. Aksi takdirde buy olla iletilen her sey yakindaki herhangi biri tarafindan
gdruntdlenebilir. Sifrelendirilmedigi takdirde kablosuz aginiza herkes baglanabilir, bu adi kullanabilir, hatta bu
baglantida yapilan tim isleri kaydedebilir. Kablosuz aginizin bir ismi vardir ve buna SSID denir. Kablosuz bir
baglantiya baglanmak bir sifre istiyorsa, bu baglanti sifrelendirilmistir (encryption). Sifre yoksa, sifrelendirme
de yoktur.

Modeminize girdiginizde, aginizin adini degistirebilirsiniz (SSID) ve hatta sinyallerinizi sifrelendirebilirsiniz.
Wi-Fi modemlerde ginimuizde kullanilan standart sifrelendirmeye WPA2 adi verilir. Daha eskileriyse WEP
olarak bilinmektedir. Bunlar kullanmayin. Sifrelendirme igin bir sifreye karar vermelisiniz.

Bu ytizden modeminize girmek igin bir kullanici adi ve sifre bulunmaktadir. Ardindan, kullandiginiz asil
kablosuz sinyaller igin bir isim ve sifre vardir. Bu ikisi ayni seyler degildir. Modeminizde bu degisiklikleri
yapabilmeyi anlamak igin biraz yardima ihtiyaciniz olacaktir; basitge modeminizin adini ve model numarasini
google’lauin. inanin fazlasiyla yardima eriseceksiniz. Modeminizin arayiizii karmasik géziikse de sadece bir
kac ufak seyi degistirmeniz yeterlidir ve inanin bu islem gériindigtnden gok daha kolaydir.

VPN'LERVE TOR

VPN (Virtual Private Network) kullanmak sadece internet trafiginizi/baglantinizi sifreledigi igin bilgilerinize
internet Hizmet Sadlayici'niz tarafindan erisimi engellemekle, ayni zamanda internet Hizmet Saglayici’nizin
asmanizi saglar. Ayrica ziyaret ettiginiz websitelerinin gergek IP adresini kaydetmelerini de glglestirir. Hassas
oldugunu distindiginiz meseleler Gzerinde ¢alisirken mutlaka VPN'niniz agik sekilde galismalisiniz. Fakat
bdyle bir alanda dedilseniz, VPN'ninizi kapatmanizi éneriyoruz zira bazi insanlar stirekli ve gereksizce VPN
kullandiklari igin fazladan ilgi gektiklerini belirtmektedirler. Bu &nemli bir dengedir ve bu dengeye en saglikl
olarak ancak kendiniz karar verebilirsiniz.

Bazi VPN'lerin acil anahtar (kill switch) denilen ve VPN'ninizin gaismamasi durumunda otomatik olarak
internet baglantinizi kesen araglar vardir (bdylelikle VPN baglantiniz distigiinde kullandiginiz websitelerinin
veya hizmetlerin gergek IP'nizi gérmesi engellenir). Bunu kullanmaniz 6nerilmektedir. Ginimizde bir gok
VPN gayet kuvvetlidir ve hiz olarak gok biiyiik farklar gérmeyeceksinizdir. iyi bir VPN edinmek bir miktar
paraya mal olabilir fakat bu parayi yapabileceginiz en dnemli yatinmlardan biri olarak gérebilirsiniz.
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VPN bilgisayarinizi/sunucunuzu dogrudan Turkiye'nin disinda (burada baglanmak istediginiz noktayl
segebilirsiniz; ister Avrupa, ister Amerika, veya dinyanin herhangi bagka bir yeri...) bir sunucuya, bir ‘tinel’
yaratarak internet Hizmet Saglayici'nizi baypas etmek yoluyla baglar. Ziyaret ettiginiz web siteleri, VPN
yoluyla baglandiginiz sunucunun IP adresini gdrecektir, size ait asil IP adresini degil. Bylelikle internet
Hizmet Saglauici’niz internet trafidinizi kontrol etmekten mahrum kalir, daha da 6tesi yaptiklarinizi kayit
altina alamaz veya erismek istediginiz siteleri engelleyemez. VPN kisaca internet Hizmet Saglayici’'nizi pas
geger. By, fiziksel olarak Tirkiye'de olmaniza ragmen, bilgisayarinizin Amerika'da, Avusturalya’da veya
Almanya’da olmasi anlamina gelir.

Astrill gUglU bir VPN saglayicisidir; ekstra glivenlik hizmetlerine ve diinya ¢apinda sunuculara sahiptir.
VyprVPN ve ExpressVPN de diger popller segenekler arasindadir. internette buna dair aragtirmalar
yapmak da VPN servisleri arasinda karsilastirmalar yapmanizi saglar. Gincel, iyi ¢alisan VPN'lerin listesi
icin Google'l kullanin. Bol bol bilgiye ve karsilagtirma yorumlarina buradan ulasabilirsiniz. Turkiye'de cogu
insan Ucretsiz VPN'ler kullaniyor olsa da, bu sistemler cogunlukla tcretli VPN'ler kadar fazla fonksiyona ve
secenege sahip degildirler. Ayrica dénem dénem bagkalarinca kapatilma veya saldiriya ugrama tehlikesiyle
karsi karsiyadirlar. EGer ciddi anlamda ¢evrimigi anonimliginiz, givenliginiz ve erisim 6zgUrliginiz kaygiya
diUslyorsaniz, bir VPN'l satin almayi gbézden gegirin.

VPN kullanmak IP adresinizi korumak igin iyi bir aragtir, fakat tamamen givenlikli degildir. Bir miktar
kaunak harcayarak bagkalari size bululabilir. interneti gercekten hassas isler icin kullandiginizda, TOR'u
kullanmalisiniz.

TOR'un agiimi The Onion Router'dir. Tipki VPN gibi TOR (bu hizmet Gcretsizdir), kullandidinizda nihai
adresinize ulasmadan 6nce sizi dinya ¢apinda bir gok sunucudan gegirerek aradiginiz websitesine gétirdr.
Mevcut en givenliiletisim yoludur. Cok guvenilirdir fakat gok da yavastir. TOR'da video izlemeyi unutun.
Eger size veya ¢evrenizdekilere karsi gergekten kullanilabilecek hassaslikta herhangi bir sey yapacak
olursaniz, TOR kullanmaniz en iyi se¢enek olabilir. Hem bilgisayariniza hem de telefonunuza yiklemek ¢ok
kolaydir (eder cihaziniz glincellenmis durumdaysa).

Onion router (Sodan modem) adiyla anilmasinin nedeni, bir ok farkli sunucudan sunucuya (20 sunucuya
kadar) atlayarak sizi ziyaret ettiginiz adrese géttirmesindendir; tipki bir sogani katman katman soymak
gibi. Bir gok sunucuyu kullanmasindan 6tird, internet kullaniminizi takip ederek IP adresinize ulagmak
neredeyse imkansiz hale gelir.

DUCKGOGO.COM VE SORF

DuckGoGo bir arama motorudur, tipki Google gibi. Digerlerinden farkli olarak DuckGoGo arama sonuglariniz
konumuza, ge¢mis aramalariniza dayandirmaz ve kullanicilarina dair higbir veriyi elinde tutmaz. Daha
glvenli bir s6rf ydntemidir zira zaman igerisinde size dair veri toplamaz. Bu reklamlardan kurtulmanizi,
daha da 6nemlisi ge¢gmis aramalariniza, konumunuza ve daha bir gok parametreye dayanarak size 6zel
verilen reklamlari atlamanizi saglar. DuckGoGo sadece Iingilizce'dir fakat cok basit bir arayiize sahiptir; bu
nedenle kisitl bir ingilizce’ye sahip olmaniz ciddi bir problem tegkil etmeyecektir.

TOR / TOR browser ile DuckGoGo'yu birlikte kullaniyorsaniz, gezintilerinizden geriye neredeyse higbir sey

kalmayacaktir; ne internet Hizmet Saglayici’nizda ne de ziyaret ettiginiz websitelerinde. Eger size problem
yaratabilecegini digtindiginiz herhangi bir bilgiyi arastiracaksaniz, DuckGoGo'yu TOR tarayici'da
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(browser) kullanin. Maksimum guvenlik i¢in TOR tarayici'yi bir USB stick’ten kullanin; bu bilgisayarinizda
depolanan izleri de sinirlayacaktir.

internet gezintileriniz mevzu bahis oldugunda giivenlik seviyeleri su sekilde 6zetlenebilir:
TOR en iyi glvenligi sunar. Bu seviye VPN kullanmaktan daha yUksektir fakat VPN'de olmak ‘normal’
baglantiya nazaran ¢ok daha guvenliklidir. Tarayici segmek konusunda USB’de bulunan bir TOR tarayici

kullanmaniz en givenli yéntemdir. Diizgiince ayarlanmis bir Firefox kullanmak, ‘normale’ ayarli bir tarayici
kullanmaktan daha guvenli ve iyidir.
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TEKNIK COZUM: FIREFOX VE UZANTILAR

Eger Firefox'a sahip degilseniz, Firefox.com’dan indirip hemen yukleyin. Yikleme islemini ister sabit
diskinize isterseniz de bir USB'ye gerceklestirebilirsiniz. Yiklemenin ardindan yapacaginiz ilk is bir kag
eklentiyi ve uzantiyi Firefox'a yiklemek olacaktir.

UZANTILAR
Eklentiler kismina Firefox'taki Ayarlar'a (Settings) tiklayip Eklentiler O3 Sync'e giris yap
(Add-ons) butonunu segerek ulasabilirsiniz (11). Buradan ytklemek
istedigini eklentileri aratabilir ve hali hazirda yiikli bitin eklentileri B3 Yeni pencere Ctrl+N
siralayan bir sekmeye ulasabilirsiniz (Bu sekmeye Uzantilar ©9 Yeni gizli pencere Ctrl+Shift+P
(Extensions) denmektedir). Burada ayrica her eklenti igin ayri ayri B3 Onceki oturumu geri yiikle
Secenekler (Options) de bulabilirsiniz. Vakinlastrma — %100 4 2
Asagidaki eklentileri bulup ytkleyin; Diizen
I\ Arsiv >
* RefControl, dg. Exlentiler Ctrl+Shift+ A
° NOSCI’ipt, -ﬂ Segenekler
+ BetterPrivacy, S Ozellestir...
« HTTPS Everywhere, ve
Dosya ag.. Ctrl+ 0
+ Keyscrambler.
Sayfay farkh kaydet... Ctrl+5
*D Refcontrol. Birwebsiﬂtesini ziyaret ettiginizde, websitesi nereden B Vozdr..
geldiginizi gérebilir. Ornedin Google’dayken Facebook’a gegerseniz
Facebook, sayfalarina Google tzerinden ulastiginiza dair bir bilgi Q, Busayfada bul.. Ctrl+F
alacaktir. Buna ‘bagvuran’ (referrer) denir ve bunlar insanlarin Daha fazla ’
websitelerine nasil ulastiginizi analiz etmede kullanilir. RefControl'u Web geligtirici ’
yUkleyerek bir kag basit tiklamanin ardindan bu durumun 6niine @ Yardim ?
gecebilirsiniz. Yiikleme isleminden sonra Segenekler’e (Options) O i Coleshife

tiklayin ve pencerenin en altinda Default for sites not listed diyen |
kisimda Forge veya Block'u segin. M

NoScript. Bu program otomatik olarak tarayicinizda Javascript'in galismasini engeller. Bu cok dnemlidir

@ ¢Unka bir gok virUs farkedilmeden script’ler yoluyla cihazlariniza bulasir. Bu eklenti hareket ettirilebilen
grafikleri, otomatik video tekrar oynatmayi ve daha nicelerini devre digi birakir. Bunun yerine tarayiciniza
bir simge birakir. E§er bulundugunuz siteye giiveniyorsaniz ve script’leri ¢galigtirmasini istiyorsaniz, bu
simgeye tiklayip allow (izin ver) segenedine tiklamaniz yeterli olacaktir. E§er bulundugunuz websitesi
diizgn yuklenmiyor veya ¢alismiyorsa, bunun nedeni muhtemelen bazi script’leri engellemis olmanizdir.
Bu noktada yine allow segenegini segmelisiniz. NoScript igin bagka degisikliklere ihtiyag yoktur.

BetterPrivacy. Bu eklentiyi yikleyerek, tarayicinizi kapattiginizda otomatik olarak silinecek veriler

@hakkmda daha fazla segenege sahip olabilirsiniz. Sadece bu eklentiyi ytkleyerek, silinmesi gig olan bir
cerez tipi olan LSQO'lardan (Local Shared Objects — Yerel Paylasiml Nesneler) kurtulabilirsiniz. Yiklemenin
ardindan Options (Segenekler) tusuna tiklayin ve ardindan Options & Help (Segenekler ve Yardim)
sekmesini segin. Delete Flash cookies on Firefox exit tusuna tiklayin. Ayrica Also delete Flashplayer
default cookie ve On cookie deletion also delete empty cookie folders segeneklerine de tiklayin.
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HTTPS Everywhere. Bazi websiteleri bilgisayariniz ile websitesi arasindaki iletisimde sifreleme

akullanlr: Ornegin bankalar, e-posta saglayicilari, bazi sosyal medya siteleri vb. Bu ilave bir giivenlik
katmanidir. Ginimizde daha fazla websitesi HTTPS sagliyor olsa da bu durum evrensel degildir ve bu
hizmeti saglayan bazi siteler de otomatik olarak saglamamaktadir. Bu eklenti, HTTPS sifreleme sunan
websitelerinde bu hizmetin otomatik olarak baglamasini saglar. indirdiginiz zaman, Firefox arag gubugunda
bir simge gdreceksiniz. Buna tiklayip Enable HTTPS Everywhere segtiginizde otomatik olarak ¢alismaya
baslayacaktir.

Yukaridaki eklentilerin haricinde, agagidaki eklenti ‘eklentiler b6lumd” aracilgiyla yiklenemez. Bunun
yerine download.com’a gidin ve KeyScrambler’i arayin. indirmek igin bunu segin ve normal bir program gibi
yukleyin. Programin galigmasi igin bilgisayarinizi yeniden baglatmaniz gerekecektir.

TKegScrambler. Tarayiciniza kullanici isimleri veya sifreleri girdiginizde bastiginiz tuslan sifreleyen kigtk bir

)programdlr. Gelismis hack yéntemleri bilgisayariniza bir keylogger programi yerlestirebilir. Bu keylogger'lar
bilgisayarinizda bastiginiz tim tuslari sirasiyla kaydeder ve bilgisayariniza bu programi sokan Kisi
yazdiginiz her seyi sirasiyla gérebilir; kullanici isimleriniz ve sifreleriniz dahil. Oturum agma ve sifre girme
sirasinda bastiginiz tuglar sifreleyerek bu program otomatik olarak bu konuda sizi korumaya alacaktir.

Bunlar yUkledikten sonra (S-W/02), litfen Firefox'un uzantilar/eklentiler diikkaninda biraz daha

zaman gegirin ve varolan programlari incelemeye koyulun. Burada kendi givenliginize, verimililiginize
ve Uretkenliginize uygun bagka yararli eklentiler bulabilirsiniz. Ayrica Google'da Firefox igin En Glvenli
Eklentiler (Best Security Add-ons for Firefox) veya benzeri bir cimle aratarak, size uygun olabilecek yeni
eklentiler de bulabilirsiniz.

Tarayicinizi givenlikli kilmada yolu yariladiniz. Simdi ayarlarda bir kag ufak degisiklik yapmaliyiz.

AYARLAR VE SECENEKLER

Firefox'u ve eklentilerini yUkledikten sonra sira tarayicinizin ayarlarina bir géz atmakta ve her seyin givenli
bir seviyeye ayarlandigini kontrol etmekte. Ayarlar (Settings) tusuna tiklayin ve ardindan Segenekler’l
(Options) segin. Segenekler bolimunde bir kag sekme bulunmaktadir. Burada adi gegen her sekme icin baz
degisiklikler gerceklestirilmelidir.

UZANTILAR (EXTENSIONS)

Yiklediginiz farkl uzantilar igin seceneklere géz atarak ise baslayin. Bunlarin gogu bastan ayarl
gelmektedir ve degisime ihtiya¢ duymazlar fakat varolan segenekler konusunda fikir edinmeniz igin buraya
g6z atmaniz her zaman énemlidir (12).

2§ Eenti Voneticisi

e e © Frefox sboutaddons 1 noade =
e o
+, I 5
‘4 Eklentileri edinin . ‘Clear Flash Cookies
Etkisizlestir Kaldir
Automatically delete Flash cookies ("Local Shared Objects”) af... Daha fazla bilgi
*n Eklentiler

a HTTPS Everywhere

‘/ Temalar Web iletigiminizi sifreleyin! Birgok sitede otomati... Daha fazla bilgi

il Yan uygulamalar Segenekler  Etkisizlestir Kaldir

@ NoScript
Extra protection for your Firefox: NoScript allows ... Daha fazla bilgi

o] Policy Control - JavaScript and Flash blocker

Seqenekler  Etkisizlestir Kaldir
Block third-party or all resources of style, script, i..  Daha fazla bilgi

Segenekler  Etkisizlestir Kaldir

Referer Modifier
*' Modify the Referer header in HTTP requests Daha fazla bilgi

12
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GENEL (GENERAL)

Dosyalarin nereye kaydedilecegini her zaman sor'u (Always ask me where to save files) segin. (13).
e .

eé e @ @ Firefox  aboutpreferences w mnoadse =

~

O Segenekierde ara

¥ Genel
Q Arama

& Gizlili ve Gavenlik Dosya kayrt yeri indirilenler Gozat.

Dosyalar ve uygulamalar

indirme

@ Dosyalanin nereye kaydedilecegini her zaman sor
& Firefox Hesabi

Uygulamalar
Firefox tarayicisinin Web'den indirdiginiz dosyalan veya Web'de gezinirken kullandiginiz
uygulamalar nasil ele alacagini secin

O Dosya tiirterinde ve uygulamalarda ara

Igerik tard ~ | Bylem

= irc (%) Her zaman sor
® Firefox Destegi

i ires (7 Her zaman sor

& mailto (2] Thunderbird kullanilsin (varsayilan)

13
ARAMA (SEARCH)

Arama o6nerileri sagla’nin (Provide search suggestions) segili olmadigindan emin olun (14).

6 - @ ® ®© Firefox  aboutipreferences#search o moads £

~

2 Seceneklerde ara

$t Genel Arama

Q Arama Arama qubugu

® Hem arama hem de gezinti igin adres cubugunu kullan
& Gizlilik ve Gavenlik

“(‘)GQ\& \D»:‘

& Firefox Hesabi

Arag qubuguna arama cubugunu ekle

[(©+ e e (o

B

) o »|=|

Varsayilan arama motoru
Adres cubugunda ve arama cubugunda kullanilacak varsayilan arama motorunu secin.
@ DuckDuckGo <
Arama onerileri sun

® Firefox Destegi
v Adres qubugu sonuglannda arama onerilerini goster

14
GIZLILIK (PRIVACY)

Ozel Pencerede izlenme Korumasi Kullan (Use Trackin Protection in Private Window) segenegini
etkinlestirin. Gegmis'in altinda Gegmisi Asla Hatirlama'yl (Never Remember History) segin. Konum Cubugu
(Location Bar) altinda higbir seyin segili olmadigindan emin olun. (15)

X Secenekler X

[N © Firefor  aboutireferences#privacy 7 noade =

~

O Seceneklerde ara

¥ Genel izlenme Korumasi
Q Arama Siz gesitli sitelerde gezerken gezinti verilerinizin toplanmasina “izlenme"” veya “takip” diyoruz. Sizi
izleyen kodlar, hangi sitelerde iginize ve kigisel bilgilerini; profilinizi olugturmak ve

& Gizlilik ve Giivenlik size ozel reklamlar gostermek icin kullanilabilir.

. Bilinen takipgileri engellemek icin Izlenme Korumasi'ni kullan istisnalar...

& Firefox Hesabi -

Daha fazla bilgi al P
Engelleme listesini degistir...

® Herzaman

Yalnizca gizli pencerelerde

Asla

Web sitelerine izlenmek istemedigimi bildiren "Do Not Track” sinyalini gonder Daha fazla bilgi al

Yalnizca lzlenme Korumasi ‘i kullanirken

@ Firefox Destedi
® Herzaman

15
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GUVENLIK (SECURITY)

Guvenlik (Security) sekmesi altinda (16), Genel (General) kisminda gdriinen Ug kutuyu segin ve Oturum
Acma (Logins) kismini altindaki iki kutucugun isaretinin kaldintdigindan emin olun (Siteler igin oturumlar
hatirla ve Master sifre kullan). Buradayken ‘Kayitl Oturumlar’a (Saved Logins) tiklayin ve herhangi bir seyin
kayitli olup olmadidina bakin. Eger kayitliysa, silin.

GENE ] © Firefox  aboutipreferences#privacy g mmoade =

~

© Seceneklerde ara

nayin sy,

E Genel =
Ana parola kullan Ana parolay dedistir.
Q Arama
B Gizilik ve Guvenlik Gegmis
- Firefox  gegmis icin ozel ayarlan kullansin ¥

ks Firefox Hesabi
Her zaman gizli gezinti kipini kullan

Gezinti ve indirme gegmisimi hatirla

Arama ve form gegmisini hatirla

¥ Sitelerden cerezleri kabul et Istisnalar...
Ugtingu taraf gerezlerini kabul et Asla h
Tutma simin~ Firefox kapatilana dek v Cerezleri ggster...
@ Firefox Destegi v Firefox kapatilinca gegmisi temizle Avarlar...

16
SENKRONIZASYON (SYNC)

Senkronizasyonu kullanmayin ve Firefox'u herhangi bir e-posta hesabi veya benzeriyle baglamayin.
Firefox'a e-posta hesabinizla kayit olmayin!

GELi$Mi$ (ADVANCED)

Veri segenekleri (Data choices) altindaki tg kutunun da isaretinin kaldinldigindan emin olun. Ag (Network)
altinda Otomatik dnbellek ydnetimini gegersiz kil' 1 (Override automatic cache management) segin ve
buraya 50 yazin. Son olarak Glnelleme (Update) sekmesi altinda Otomatik olarak glincellemeleri yikle'yi
(Automatically install updates) segin. Ayrica Arama Motolari'nin da (Search Engines) otomatik giincelleme
yaptigindan emin olun. (17)

If Secenekder X

(e)> e @ © Frefor | aboutpreferencestgeneral w noade =

IS

© Seceneklerde ara

1 Genel Firefox gtincellemeleri
Q Arama En yiiksek performans, giivenilirlik ve givenlik igin Firefox tarayicinizi gtincel tutmalisiniz.
Sirim 57.0.2 (64 bit) Yeni neler var? Glncelleme gegmisini goster...

& Gizlilik ve Gavenlik

= Firefox guncel Giincellemeleri denetle

& Firefox Hesabr

Firefox giincellemeleri
® Qtomatik olarak yuklensin (Onerilir)
Denetlensin ama yukleme kararn bana birakilsin

Higbir zaman denetlenmesin (Onerilmez)

<

Guncellemeleri yuklemek icin arka plan hizmetini kullan

<

Arama motorlarini otomatik olarak gncelle
@ Firefox Destegi

1%
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TEKNIK COZUM: TOR
Unutmayin; TOR internette sadece basit isleri yaparken gi¢ld bir glivenlik sunar. Cinkd TOR baglantinizi
bir sey izlemek, yayinlamak veya blylk dosyalar indirmekten aciz kilacak kadar yavagslatir.

TOR Tarayici'yi (bir program/uygulama) ister bilgisayariniza, ister dogrudan bir USB'ye ytikleyebilirsiniz.
Basittir ve baslattiginizda otomatik olarak galismaya baslar. Bundan kastimiz sadece spesifik bir tarayicinin
TOR kullaniyor olmasidir; bilgisayarinizin geri kalani degil. Eger tim bilgisayarinizin TOR kullanmasini
istiyorsaniz programi indirip ylklemeniz gerekmektedir. Bunu yaparsaniz tim baglantilariniz TOR
tarafindan saglanacaktir: 6rnegin diger tarayicilariniz, arkaplan baglanti verileri, Skype, vb.

TOR tarayici igin https:/www.torproject.org/projects/torbrowser.html.en adresine gidin ve isletim
sisteminize ve dile bagli olarak kullanacaginiz tarayiciyi segin. TOR ayrica mobil uygulamalar da
Uretmektedir.

Dosyayi yiiklemek istediginiz konuma indirin; bu konum ister bir USB, ister gizli sifrelenmis bir sabit disk
olabilir. Eger gizli sifreli bir sabit diskiniz veya belleginiz heniz yoksa, Bélim 5: Bilgiyi Depolama’da

anlatildigi Gzere gizli sifreli bir bellek kurun ve bu bélime sonrasinda geri dénin.

To start using Tor Browser, downioad the fle for your preferred

Tor Browser Downloads language. Thés fle can be saved whereve s comvenient, ..
Stable Tor Browser

Microsoft Windows Mac OS X Linux

Language ©.0.5) (6.05) (6.0.5)
English (en-US) 32/84- (s) 64-bit (sig) 32-bit (sig) + 64-bit (sig)
S () 32/64-08 (sig) B4-bi (sig) 32-1 (sig) + 64-DA (sig)
Deutsch (de) J2/64-00 (si) 64-bit (sig) 32-D0 (sig) - 64-Dit (839)
Espatcl (es-ES) 32/84-08 (sig) 64-bi (sig) 32-bi1 (sig) » 64-Dit (sig)
w3 (1a) 32/64-08 (sig) 64-bit (sig) 3200 (sig) + 64-b0t (5i9)
Frangais (1) 32/64-08 (sig) 64-bi (sig) 32-01 (sig) » 64-D0 (sig)
Itallano (it) 32/64-08 (sig) 64-bit (sig) 3200 (5ig) * B4-bit (sig)
84 (a) 32/64-01 (sig) 64-Dit (sig) 32-00 (8ig) » B4-bR (sig)
Korean (ko) 32/64-08 (sig) 64-bi (sig) 32-bi (sig) » 64-Dit (sig)
Nedertands (n) 32/64-08 (sig) 64-0i (sig) 3201 (sig) * 64-Di (sig)
Polish (pl) 32/64-02 (8ig) 64-bit (sig) 32-5 (sig) » 64-bit (sig)
Portugués (pt-PT) 32/64-08 (sig) 64-bi (sig) 32-1 (sig) + 64-DA (sig)
Pyccond () J2/64-0n (si) 64-bit (sig) 32-D0 (8ig) - 64-DRt (sig)
Turkge (i) 326408 (sig) B4-bit (sig) 3200 (sig) * B4-bit (sig)
Vietramese (vi) 32/84-08 (sig) 64-bi (sig) 32-01 (sig) - 64-Di (859)
MEEF (2h-CN) 32/64-08 (sig) 64-bit (sig) 32-b1 (sig) + B4-bit (5ig)
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Normal sabit diskiniz haricinde ister bir USB’te (asadiya bakiniz) ister sifreli bir sabit diske programi
yukleyebilirsiniz. Yiklemenin ardindan hali hazirda ¢alisan herhangi bir VPN'niniz varsa kapatin ve TOR'un
calisip calismadigini test etmek igin engelli bir websitesine girin.

Bir programi baslattiginizda, baglanmak igin iki segeneginiz bulunmaktadir. isterseniz ilkin Dogrudan
Baglanti (Direct Connection) kullanmayi deneyin; en kolayi bu segenektir (18). Bu secimi TOR'u ilk kez
baslattiginizda yapacaksiniz; bundan sonraki kullanimlarda TOR segiminizi ve ayarlarinizi hatirlayacak,
normal bir tarayici gibi calisacaktir. TOR tarayici Firefox tabanlidir ve Segenekleri Firefoxa ¢ok benzerdir.
TOR tarayiciyr ilk kez galistirdiginizda, Segenekler bélimine gidin, ve asagidaki Firefox ve Uzantilari ekinde
gOsterildigi Uzere Firefox igin verilmis talimatlarla ayni segimleri yapin.

Tor Ad1 Ayarlan

Tor agina baglanmadan 6nce, bu bilgisayarin Internet baglantsi
kkinda bilgi vermeniz i

BROWSER

Asafidakilerden hangisi durumunuzu en iyi agikliyor?

Tor afjiile dojrudan bir bagjlant kurmak istiyorum.
Bu codu durumda galisir.

Baglan |

Bu bilgisayarn Internet baglantisi sansiirlii ya da vekil sunucu arkasnda.
Tor agina baglanmadan dnce koprl ya da yerel vekil sunucu ayarlanm yapmalyim

Yapulandir )

Yardim almak icin, torproject.org/about/contact.himl#support sayfasina bakin

Gik

18

TOR'la bir baska ayar bdlimine daha sahipsiniz. Adres gubugundan dnce Yesil bir Sogan Simgesi
gbreceksiniz. Buna tiklayin ve Gizlilik ve Guvenlik Ayalari'ni (Privacy and Security Settings) segin (19).

Givenlik Duzeyi
Yiksek Bu giivenlik diizeyinde, yu deqigiklikler uygulanir
(aynintilar igin fare ile iizerlerinde dolagin):
HTMLS gonintd ve ses ortami MoScript araciligyla tiklayip
oyniat sekline donusturulur.

TUm JavaScript basanm iyilestirmeleri devre disi birakibr,
[ Orta-Yiksek Bazi sitelerde betikler daha yavas calisabilin.

Uzak JAR dasyalan engelienir.

Matematik denklemlerini garuntuleyen baz duzenekler
devre disi barakalir.

Bazi yazi tipi isleme ozellicleri devre digi birakilir.

JavaScript varsayilan olarak tum sitelerde devre digi
barakilr,

Orta-Dgiik

Baz gorsel tipleri devre disi birakalir.
Disgiik (varsayilan) Bazi yazi tipi ve simgeler dGzgin gorintllenemeyebilir,

Ozel Degerler

Tamam | IVnrsamhnlnn'\"nkle| | Vazgeg

19

Tum kutulan isaretleyin. Ayrica glvenlik seviyesinizi ayarlayabildiginiz Gtvenlik Seviyesi (Security
Level) kaydirma gubuguna da dikkat edin. Baslangig icin bunu Yiksek seviyeye ayarlamanizi dneriyoruz.
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Eger cesitli websiteleri diizgiin galismiyorsa bu seviyeyi, sitelerin ¢alisabildigi bir givenlik seviyesine
disurebilirsiniz.

Oneminden &tiirii tekrar hatirlatmakta fayda gériiyoruz: Eger TOR Tarauict kullaniyorsaniz, sadece bu
tarayicinin trafigi TOR'dan gegmektedir. Bilgisayarinizdaki bagka veri iletimleri TOR'dan gegmez!

USB’'DE TOR

TOR ayrica bir USB’ye yUklenebilir. Bu yolla USB'yi sadece USB'uyi bilgisayariniza baglayip, TOR
Gzerinden gevrimigi olan 6zel tarayiciyi baglatabilirsiniz. USB kullandigi igin, kullandiginiz bilgisayarda
internetinizden geri kiguk izler birakir. KigUk bir USB alip TOR'u buraya yUklemeyi gézden gegirin. Bu
USB'yi dosya saklamak gibi bagka bir eylem igin asla kullanmadiginizdan emin olun. Yiikleme sireci
yukarida anlatilanla aynidir: Tek yapmaniz gereken indirilen dosyayi USB’nize kaydetmek ve programi
USB Gzerinde yuklemektir. USB'ye yiiklense dahi tarayici aynidir ve yukarida bahsedilen degisiklikleri
yine yapmaniz gerekmektedir. Tarayiciyr kullanmadan 6nce mutlaka Ayarlar b&limine bir g6z atin ve
yukarida bahsedilen degisiklikleri yapmayi ihmal etmeyin.
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Bu bélime iki farkli tip sifrelemeyi gdstermektedir. ilki, Temel Sifreleme,
bilgisayarinizda veya herhangi bir USB’de yerlesik olan otomatik
sifrelemedir. Bu sifreleme giiniimuizde akilli telefonlarin kullandigi

sifrelemeye benzer yapidadir. ikincisi ve daha énemli olan sifreleme

bicimiyse, sabit diskinizin veya bir USB’nin bir alaninda gizli, fazlasiyla
sifrelenmis (Gelismis Sifreleme) yaratmaktir. Bu alanda isinizle ilgili
hassas dosyalari tutacaginiz varsayillmaktadir.

Sifreleme gindmizde sikga kullanilan bir kelimedir ve e-postadan chat programlaring, internete erisimden
bilgilerinizi depolamaya kadar uzanir. Sifreleme, verinin bagkalari tarafindan okunamayacak sekilde
korunmasi anlamina gelir. Bu veriyi sadece sifrelemede kullanilan anahtara sahip kisiler okuyabilir (bu
isleme sifre gdzme denir). Bu bdlim sabit diskler, USB'ler gibi depolama amaglariniz igin veri sifrelemeye
spesifik olarak odaklanmaktadir. E-posta, internet baglantisi vb. basliklarin sifrelenmesini icermez.

ASIRI KURTULMA

Daha farkl sabit disklerde ve cihazlarda daha fazla veri depolamaniz, verilerinizin korunmasini giclestirir.
ik adiminiz, isinizle ilgili verileri nerede depolayacaginiza karar vermek ve bu karara sadik kalmak
olmalidir. ikinci adimsa artik ihtiyag duymadiginiz her seyden kurtulmak olmaldir. Eger gergekten bir veriye
ihtiyaciniz yoksa, kurtulun gitsin. Korumaniz gereken veri ne kadar az olursa isiniz o kadar kolaylasacaktir.

Karsilagsacaginiz riskleri nasil sinirlandiracaginizi sirekli olarak analiz etmeniz gerekecektir. Ayrica
glvenliginizin herhangi bir katmani kirnldiginda bu risklerden kendinizin, galisma arkadaslarinizin veya sizin
korumaniz altinda galigan insanlarin nasil etkilenecegdini de analiz etmeniz gerekmektedir. Unutmayin;

bu meseleyi ayni zamanda is arkadaslarinizla veya dayanisma aginizla da tartismaniz gerekmektedir.
Ancak bu yolla onlarin glvenligi asildidinda nasil risklerle karsi karsiya kalacaginizi anlayabilirsiniz.
Ornegin sifrelenerek depolanmis is dosyalarinizin gizliligi ifsa edildiginde, bu ihlali gerceklestiren tarafin
hangi bilgiye erisimi olacaktir; isimler, kaynaklar, hassas konumdaki bireylerin adresleri, siz ve ortaklariniz
arasindaki ayricalikli iletisim?
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Daha az bilgiyi tutmaniz, size zarar vermek isteyenler tarafindan edinildigi durumda daha az bilgiye dair
endise duymaniz anlamina gelir. Bu da sadece gergekten ihtiyaciniz olan bilgiyi tutmaya 6zen géstermeniz
demektir. Kurt'lere ydnelik dair uzun bir rapor yazdiginizda, ciddi miktarda arastirma, not ve rportaj
Uretilecektir. Suriyeli siginmaci gazetecilerin egitimine dair bir plan/6nerge Urettiginizde, bir cok isme ve
yere dair bilgiye ihtiyag duyacaksinizdir. Seks isgileri icin ruh sagugi destegi saglamaya yodnelik bir proje
gelistirdiginizde, kimliklerinin bagkalarinin eline gegmesini istemediginiz birgok katiimci veya destekginin
bir listesi elinizde olacaktir. Cogunlukla is slrecimiz boyunca, son Urlinl ortaya ¢ikarana kadar bir gok
belge yaratiriz; tablolar, gizimler, word belgeleri, kontak listeleri vb. Nihai belgeyi tamamladiginizda, diger
tim dékidmanlari elinizde tutmaya gergekten ihtiyaciniz var midir? Bu durum risk analizinizde nerede
durmaktadir? En muhtemel sonugta olacagi gibi bunlardan kurtulun ve sadece son dékimani kaydedin
ve depolayin. B6lim 7: Bilgiyi Silmek kismi, glivenlice bilginin nasil silinecegine dair detaylari ortaya
koymaktadir.

DEPOLAMA NE KULLANMALI

HDD, SSD, SD, USB. Bu terimler ortalikta dolasanlardan sadece bazilaridir. Bu kavramlar farkli depolama
bigimlerini temsil etmektedir. Kullandigini depolama tipi, artik ihtiyaciniz olmayan bilgiyi silmeniz
gerektiginde bunu ne kolaylikta ve ne diizglnlikte yapacaginizi dogrudan etkiler. Bu noktada galisma
belgelerinizi depolamak igin ne tip depolamayi kullanacaginiza karar vermeden 6nce, Bélum 7: Bilgiyi
Silme kisminin HDD'ye kargi SDD kismini okumak iyi bir fikir olabilir. Bu Gelismis Sifreleme kurdugunuz
zaman 6nem kazanacaktir. Fakat dncelikle asagidaki Temel Sifreleme bélUmUnd okuyup Gzerinden
gecebilirsiniz.

TEMEL

Eger bir iPhone veya bir Android telefon kullaniyorsaniz, bu telefonlarin hali hazirda etkinlestirilmis
sifrelemelerle satildiklarini fark edeceksinizdir. Olmadigi takdirde dahi bu telefonlari sifrelemeniz
mimkindr ve tek yapmaniz gereken bir PIN kodu veya sifre segmenizdir (ve bu siiregte varolan higbir bilgi
silinmeyecektir).

Gindmizde Win10 ve OSX'te de ayni fonksiyonu bulabilirsiniz. Bu sistemler kolaylikla bilgisayarinizin bir
sabit diskini (disklerini) sifrelemenizi bir PIN kodu veya sifre secmek yoluyla mimkiin kilar. Telefonlarin
aksine bunlar, bilgisayarinizi almanizla birlikte gelmez, bu nedenle bunlar kendiniz yapmalisiniz. Bu
sifrelemeyi etkinlestirmek hard diskinizi formatlamaz/silmez veya bilgisayarinizda her hangi bir seyi
ortadan kaldirmaz. Sifrelemeuyi etkinlestirdiginiz andan énce bilgisayarinizda ne bulunuyorsa yerli yerinde
kalacaktir ve higbir degisiklik gérmeyeceksinizdir.

Temel Sifreleme herkes tarafindan kullanitmalidir ¢nk verilerinizi ¢ok kolay bir yolla korur. Kullanici olarak
sizin igin fark gok kiguktdr. Sifreleme etkinlegtirilirse, bilgisayarinizi veya telefonunuzu baslattiginizda

PIN kodunuzu veuya sifrenizi girmeniz gerekecektir. Bunu yapmazsaniz cihaziniz baglatilmaz ¢link sabit
diskinize erigimi engellenir ve dolayisiyla isletim Sisteminizi (OS) baglatamaz. Bu tip sifrelemeuyi harici
diskler, USB'ler vb. igin de gergeklestirebilirsiniz (bu durumda cihazlari bilgisayariniza bagladiginizda size
bir sifre veya PIN kodu sorulacaktir.)

Cogu telefonun ve bilgisayarin agilmak igin bir sifreye veya PIN koduna ihtiyag duydugunu géz éniine

alinirsa, burada farkin ne oldugunu merak edebilirsiniz. Burada fark alistiginiz eski tip sifre veya PIN kodu
girme islemi, bilgisayarinizin veya telefonunuzun arayiizini agmaya (kilit ekranindan Isletim Sistemi’nin
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araylize gegme) yarayan tiptedir. Bu sifreler sadece Isletim Sisteminiz’in yiiklenmesinden ve ¢alismasindan
sonra sizden istenir ve eder baska biri bilgilerinize erismek istiyorsa basitce sabit diskinizi veya kullandiginiz
baska bir depolama cihazini alip, bagka bir bilgisayara baglayarak igerisindeki her seyi okuyabilir. Cihazi
veya sabit diski sifrelemek bunu engeller

Kilit ekranindan araylze gegiste sifre kullanmaniz, evinizdeki kapilar gibidir. Sifrelemeyse bu kapilarin
kilitlerine benzer. Kilidi olmayan bir kapi, i¢eriye biri girmek istediginde pek de givenli sayilmaz.

EK: Temel Sifreleme, bunu bilgisayarinizda nasil etkinlestireceginizi gdsterir. Bu 6zellige BitLocker denir.
Fakat bunu sadece Win10 PROFESSIONAL sunmakta, HOME sirimiyse bu 6zellige sahip degildir. HOME
strimune sahipseniz bunu kullanamazsiniz, dolayisiyla EK: Gelismis $Sifreleme bélimine atlayabilirsiniz.

Egder OSX'iniz eskiyse —tipki Win10 HOME kullanicilari gibi, bu 6zellidi kullanamazsiniz. Budurumda EK:
Gelismis Sifreleme bélimune atlayiniz.

VE CALISMA DOSYALARINIZIN DEPOLANMA

Temel Sifreleme bilgisayarinizda temel bir givenlik saglar. Kullanildigi halde, gelecekte bilgisayarinizi
baslatirken bir sifre veya PIN kodu kullanmaniz gerekecektir, hepsi bu. Bundan sonra daha sofistike
adimlari konusacagiz; burada ¢alisma dosyalarinizi depolayacaginizi ve tutacaginizi varsayiyoruz.
Temel Sifreleme kullanamasaniz dahi bu gizli sifreleme, calisma dosyalarinizi glivenli ve gizli tutacaktir.
Kullanacagimiz program Veracrypt veya Truecrypt olacaktir. Win10 ve OSX'te bu iki program da ayni
sekilde galigmaktadir.

Calisma dosyalarinizi igin givenl, gizli bir sifreleme alani yaratacagiz. Sifir Gelen Kutusu Politikas!’
nda dnceden gdsterildigi Gzere, anahtar tehdit bagkalarinin ¢ok geliskin hack yéntemleri kullanarak
sifrelemelerinizi kiraca@i degil, Gglincd taraflarin sizden sifrenizi zorla aldigi durumda ne olacagidir.
internette gezintideki ve kullandiiniz e-postadaki gibi snemli giivenlik meselesi, bu bilgiye sahip
oldugunuzu bilmemeleridir; ¢inki bagkasi sizden varoldugunu bilmedigi bir bilgiyi isteyemeyecektir.

Bu sorunu agmaniz igin ¢ok kolay ve akillica bir yéntem vardir: gizli sifreleme. Burada amag bilginin
varligindan kimsenin haberdar olmayacadi, dolayisiyla kimsenin sizden zorla sifrelerinizi alamayacagidir.
Sifir Gelen Kutusu Politikasi ve Bélim 7: Bilgiyi Silme kismiyla birlikte bu bélim, kilavuzun en 6nemli
b6lumudur. Bunlarin kombinasyonu sizi asil koruyacak olan husustur. Ve en bastan belirtelim: Kullanimi ne
karmaslk, ne de gui¢. Belki kurmak igin bir miktar zaman harcamaniz gerekecektir fakat kurulduktan sonra
tek yapmaniz gereken bir tusa basmak olacaktir.

Aciklanacag! Uzere, sadece dosya sifreleme uygulamasinin bilgisayarinizda bulunuyor olmasi bile stiphe
cekecedi igin bir stratejiye ihtiyaciniz olacak. Sikga kullanilan bir strateji bazi materyallerin, Grnedin yasakl
bir kitap veya filmin, hatta pornografinin, dig katmanda sifrelenmis bir stricide tutulmasidir. Bu sayede
saklamaniz gereken ufak tefek seylerin oldugu ilizyonunu yaratabilir, sizi veya bagkalarini ciddi risklerle
karsi karslya getirecek daha hassas belgeleri bir bagka yerde saklamaya devam edebilirsiniz. Bahsettigimiz
dis katmani bir yem gibi disunebilirsiniz; fakat bu yemin inanilabilir olmasi gerekmektedir. Ayrica burada
kendinizi veya bagkalarini gok daha biyik risklere atmaktansa, daha risksiz bir durumu géze aldiginizin
farkinda olmaniz gerekmektedir.
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BU NE YARATIR?

Bir sabit disk veya bunun bir kismi veya bir USB vb. sifrelendiginde, bilgisayar bu kismi okuyamaz.
Okuyabilmek igin dncelikle onun sifresini ¢dzmeniz gerekmektedir (bir sifre girerek). Teknik analiz yaparak
ko6tu niyetli taraflar sifreleme kullandiginiz kanaatine varabilir (veya sabit diskinizin zarar gérdigu kanaatine
varabilirler). Bunu takiben sizden zorla sifrenizi edinmeye ¢alisabilirler. Bundan kaginmanin bir yolu yoktur.
Fiziksel tehditler cogunlukla efektiftir.

Bu sorunu agmanin bir yolu tek bir sifreleme degil, ayni alanda iki hatta daha fazla sifreleme yaratmaktadir.
ilk sifreleme alaniniza burada Dis katman, ikinci veua tciinci sifreleme alanlariniza da Ig katman diyoruz.
Katman, sifrelenmis alan igin verilmis bir baska isimdir. Bir sifre Dig katmani agmaya yararken, diger (ve ¢ok
daha giivenli) bir sifre i¢ katmani agmaya yarayacaktir. Su anda gizli sifreleme kullaniyorsunuz.

ic katmanin bir Dis katmanin iginde olmasindan 8tdir(, hicbir teknik analiz yolu karsinizdakilere i¢ bir
katmana sahip oldugunuzu gdsteremez.

Pratik nedenlerden 6tUru sifrelenmis alaninizi yiklemeniz gerektiginde, girdiginiz ilk sifre Dig katmani
acacaktir. Dis katman bir yem gibi galisacaktir: Burada amacinizin k6t niyetli taraflarin sizi sifrenizi
vermeye zorladigl, bu yolla sifrenizi edindigi ve sifrelenmig katmaniniza eristigi durumlarda, erisecekleri
bilginin ¢ok blyuk hassasliklar icermeyecegi, fakat bu kisileri de sifrelenmesi gerek bir bilgiye ulastiklari
ybninde tatmin edecedi nitelikte olmasidir. Dis katmana bir takim belgeler yerlegtirmelisiniz, béylelikle
sizden bu katmani agmanizi istediklerinde aradiklar seyi bulduklarina inanacaklardir. Beri yandan asil
dnemli bilgilerinizi daha gizli, i¢ katmanda tutmaya devam edebileceksiniz.
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TEKNIK COZUM: TEMEL SIFRELEME

Win10’nun kendisinde bulunan ve sifreleme yapan programi BitLocker’dir. Bu programi arama gubugunda
aratarak baslatabilirsiniz. Isletim Sistemi'nizi, sabit diskinizi, harici disklerinizi ve USB'lerinizi bu programla
sifreleyebilirisiniz.

Eger gbrirseniz, TPM denilen bir seyi agmaniz gerekmektedir. Bu islemi ekranlardaki adimlari izleyerek
yapabilirsiniz. islemin sonunda bilgisayarinizi yeniden baglatmaniz gerekecektir. TPM agilmasina dair daha
fazla bilgi edinmek icin google’l kullanin: isinize yarayacak fazlasiyla bilgi burada mevcuttur.

BitLocker'l baslattiginizda, ana menUden sifrelemek istediginiz sabit diskleri veya ¢ikarilabilir aygitlari
(USB'ler, SD kartlar vs.) segebilir veya Explorer penceresinde diske sag tiklayip BitLocker'l Ag (Turn On
BitLocker) sekmesini segebilirsiniz (20, 21). Baglamadan 6nce kisa streligine kullanmak Uzere etrafinizda bir
USB veya yazici oldugundan emin olun.

47 BitLocker Saricd Sifrelemesi X G ﬂi;let
¥ §

4+ Qﬁ <« Tam Denetim Masasi Ogel... » BitLocker Suriica Sifrelemesi v @ Denetim Masasinda Ara 2

[>] Yeni pencerede ag

Denetim M, Giri: . PR .
Eneim Masest Bt BitLocker Siriic Sifrelemesi

Suraclerinizi BitLocker ile koruyarsk dosyalariniza ve klassrlerinize yetkisiz olarak srisilmesini Hizh erisime sabitle

engellemeye yardimer olur, N X
$ BitLocker't Ag

@ Guvenliginiz icin baz ayarlar sistem yoneticiniz tarafindan yonetilir,

Suna Erigim verin >
isletim sistemi strticiisi - . . h
Onceki Saramleri Geri Yikle
(C3) BitLocker agik

[ Bitdefender >
= & Korumay askiya al
~ o e e % Convert to PDF in Foxit Reader
Kitaphga ekle >
Sabit veri strticleri Ba:;langn;'a cabitle
(D3 BitLocker kapal A
o % SpiderDakOMNE >
BitLocker't ag
- g Add to archive...

g Add to "Archiverar”

(E:) BitLocker agik
g Compress and email...

& Kurtarma anahtanini yedekle

[ ,:.; o Parolay: degistir g Compress to "Archive.rar” and email
Parolay kaldir
& Akl kart ekle Bigimlendir...

) Otomatik kilit agmayr ag
) BitLocker's kapat

Kopyala
Aynca bl
&) TPM Yenetimi Cikanlabilir veri siirticileri - BitLocker To Go Yeniden adlandir
& Disk Yonetimi (G BitLocker kapali ©
Gizlilk bildirimi Yeni >
20 Ozellikler

2]
BitLocker't A¢'a tiklayarak herhangi bir sabit disk veya USB icin stireci baslatin. ilk adimda sifrelenmisg
diskinizi nasil agacaginizi segeceksiniz; burada Bir sifre kullan (Use a password) se¢gmelisiniz (22) ve devam
tusuna basmalisiniz. Bu temel sifreleme oldugundan, bir PiN kodu veya kisa bir sifre kullanabilirsiniz.

Ardindan Geri Alma anahtarinizin nerede saklanmasini istediginiz sorusunu géreceksiniz. Karakterlerden
olusan bu anahtari, sifrenizi kaybettiginiz veya unuttugunuz durumlarda sifrelenmis diskinizi agmak igin
kullanabilirsiniz. Bu gok buytk bir glivenlik tehditidir. Bunu nlemek igin bir yaziciniz varsa Geri alma
anahtarini yazdir'i (Print the recovery key) segin. Eger yaziciniz yoksa, Bir dosyaya kaydet'i (Save to a
file) secerek simdilik bir USB’ye kaydedin (23). Ayrica bunun bir kopyasinin da Windows oturumunuzda
Microsoft tarafindan depolanmasini da segebilirsiniz fakat windows oturumunuza online olarak erisildigi
durumda, bu erigimi saglayan herhangi biri tarafindan diskinizin sifrelenmis hali sifre gereksinimi olmadan
¢ozUlebilir.
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_

Bu strlictyd nasil agmak istediginizi segin Kurtarma anahtarninizi nasil yedeklemek istiyorsunuz?
Suriietnin kilidini agmak icin bir parola kullan o Bazi ayarlar sistem yoneticiniz tarafindan yonetilir.
Parolalar buyik ve kuguk harfler, sayilar, bosluklar ve simgeler icermelidir. Parclanizi unutur veya akilli kartinizi kaybederseniz, sdrdcinize erigmek igin kurtarma anahtaninizi
kullanabilirsiniz.
Parelanizi girin H |
Parclanizi yeniden girin \ | = Microsoft hesabina kaydet

[[] Bu siricdnin kilidini agmak igin akilli kartimi kullan

—> USB flash surtictye kaydet

Akill kartiniz takmaniz gerekir, Strdcindn kilidini agarken akilli kart PIN'i gerekir,

[[]Bu bilgisayardaki bu siricinin kilidini otomatik olarak ag — Dosyaya kaydet

—> Kurtarma anahtanim yazdir

Kurtarma anzhtanmi daha sonra nasil bulzbilirim?

ptal ileri ptal

22 23

Dolayisiyla bu segenegdi sadece Windows oturumunuzu koruyabileceginize kesin inaniyorsaniz kullanin.

Geri Alma dosyasini kaydettikten ve ileri tusuna tikladiktan sonra, sabit diskinizin veya USB'nizin ne
kadarinin sifrelenmesini istediginiz sorulacaktir. Burada her zaman Tum sirtictyu sifrele (Encrpty entire
drive) segenegini isaretleyin. ilerleyen sayfada yeniden size en uygun sifrelemeyi segmelisiniz; genellikle
Yeni sifreleme modu (New encrpytion mode) en iyisidir fakat ikinci segenek Uyumluluk modu (Compatible
mode) da bu islemi, Windows sisteminin en son strimune sahip olmayan bagska bilgisayarlarda da
kullanmak istediginiz bir USB veya harici disk Uzerinde gergeklestirdiginiz durumda segilebilir.

Simdi diskinizi sifrelemeye hazirsiniz. Sifrelemeye basla (Start encrypting) tusuna tiklayin ve islemin arka
planda gergeklesmesine izin verin. Sabit disk ne kadar buyiikse islem o kadar uzun sirer. Bu bir arkaplan
sUrecidir; dolayisiyla birakin arkaplanda isini yapsin.

Bigimlendir: EMPTY (E:)

Son olarak Geri Alma dosyasindan kurtulmamiz gerek. Eger ErEE

ciktisini aldiysaniz, kagidi yok edin. Béylece sifreniz okunamaz. 15.6GB v

Eger bir USB'ye kaydettiyseniz, bu cihaza girin ve sifrenizin Dosya sistemi

bulundugu dosyauyi silin. Dosyauy! sildikten sonra USB'nize sag |NTFS (Varsayilan) i |

tiklayin (Explorer penceresinde) ve Format'i segin. USB'niz Ayirma birimi boyutu

bdylelikle formatlanir. Bu islem sifrenizden kalan tim izleri |4095 bayt w |

silecektir. Hizl Format (Quick Format) segenegini sakin segmeyin.

Hizl format veriyi tam anlamiyla gtvenlikli bigimde silmez (24). | Ayait varsayilanlarini geri yiikle |
Birim etiket

TEMEL KULLANMAK VE AYARLAMAK EG |

BitLocker menusunde sifrelemenin aktif oldugunu gériyorsaniz,
bir kag segenegi de géreceksiniz. Elbette bir disk igin BitLocker'l
Kapat'abilirsiniz. Ayrica cihazin Otomatik ag¢’iip (Automatic
unlock) agilmayacagina da karar verebilirsiniz. Otomatik agilma,
bilgisayariniz bagladiginda isletim Sistemi’ne dahil olmayan
sabit disklerde, USB'lerde vb. de sizden sifre veya PIN istenmesi
anlamina gelir (veya bir USB veya harici diski cihaziniza ilk kez [ Baslat || kapat

Bicimlendirme secenekleri

[zl Bigimlendir

24

51



PRATIK DIJITAL GUVENLIK ALT BOLUM 5: BILGIYi DEPOLAMA

bagladiginizda sifre sorulur). Eger bu agik degilse BitLocker, Explorer penceresinde gdrinen diskleri siz
onlara tiklayana kadar agmaz (unlock). Sizin isteginizle acildiginda da sizden sifre veya PIN ister.

Bu otomatik agma &zelligi, isletim Sistemi’nin bulundugu sabit disklerde uygulanmaz. Bu gibi diskler igin
bilgisayariniz baslattiginiz her seferde sizden sifre veya PIN istenir. Girmediginiz durumda i§letim Sistemi
bilgisayariniza yiklenemez. 25 bazi farkli segenekleri géstermektedir.

4% BitLocker Siiricd Sifrelemes

4 % « Tom Denetim Masasi Ogel... » BitLocker Suracy Sifrelemesi ~|® | Denetim Masasinda Ara »
Denetim Masas: Giri . P .
; BitLocker Sariici Sifrelemesi

Suruculerinizi BitLocker le koruyarak ve klaso yetkisiz olarak eriil
engellemeye yardima olur.

@ Govenliginiz icin ban ayarlar sistem yéneticiniz tarafindan ysnetilir

isletim sistemi siirticisi
(C:) BitLocker agik ({\)
e & Korumayi askiya al
) Kurtarma anahtanni yedekle
& Bitlocker' kapat
Sabit veri strticileri
(D) BitLocker kapal ./}.
& BitLocker' a

g

(E2) BitLocker agik ({\)

A & Kurtarma anahtann yedekle
3 Parolay: degistir
& Parolayi kaldir
€ Akl kart ekle
& Otomatik kilit agmay: ag

& BitLocker' kapat

Aynca bz

& TPM Vonetimi Gikanlabilir veri striicdleri - BitLocker To Go
& Disk Vonetimi (G?) BitLocker kapali ©
Gizlilik bildiriri

Bir diski agtiginizda, bilgisayarinizi kapatana kadar bu disk kilidi agik sekilde duracaktir.

Simdi temel sifrelemeyi bilgisayarinizda etkinlegtirmeyi bitirdiniz.
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TEKNIK COZUM: GELISMIS SIFRELEME

Gizli sifreleme yaratmak icin, VeraCrypt isimli programi indirip yiklemeniz gerekmektedir.

* Veracrypt: https://veracrypt.c lex.com/wiki ?title=Downl

VeraCrypt'l ister bilgisayariniza, ister bir USB’ye yukleyebilirsiniz. USB’ye yiklemek daha
guvenlidir fakat dosyalarinizi gdrebilmek icin USB’nizin bilgisayariniza takili olmasi gerekir. Hep
hatirlattigimiz gibi 6nemli olan dosyayi masaustinize degil, ytikleyecegdiniz kisma (USB, sabit
disk vb.) dogrudan indirmenizdir.

Temel Sifreleme’nin aksine gizli sifreleme kullanmak istediginizde (6rnegin yeni bir dosya
indirmeniz gerektiginde veya belgeleriniz tizerinde ¢alismak istediginizde), VeraCrypt'i bagslatip
gizli sifrelemenizi yiklemeniz gerekir. Bu durumda gizli sifrelenen bélim Explorer’inizda veya
Arama pencerenizde herhangi bir sabit disk veya USB gibi gériinecektir. Sifrelenmis belleginizin
yuklenmesi icin kullanilan terim tak’tir (mount). Bu bellegi ¢cikarmak/kilittlemek icin kullanilan
terimse kaldir’dir (dismount). Sifrelenmis alana cogunlukla disk bélimu (volume) denir. Bu
b6lumin geri kalaninda bu terimleri siklikla kullanacagiz. Sifrelenmis alani tak’tiginizda bu alan
tipki bir sabit disk gibi gériinecektir (6rnegin E: Siiriicti ismi). Kaldir'diginizdaysa ayni alan
g6zden kaybolacaktir.

KURULUM

ilk 6nce bu sifrelemenin nerede konumlanacagina karar vermeniz gerekir. Bir USB mi
kullanmak istiyorsunuz? Sabit bir diskin tamamini mi, bir kismini mi yoksa ufak bir bliminu
mu kullanacaksiniz? Size bu islemin nasil yapildigina size hem bir USB i¢in, hem de bir sabit
disk icin ayri ayri gdsterecegiz (Not: isletim Sisteminizin yiiklii oldugu siriici icin bu 6zelligi
kullanmayacagiz).

Adim adim yapmaniz gerekenler agagidadir. Programi yUklemek istediginiz bolime yukledikten
sonra programi baslatin.

Gorduginuz ilk pencere, normal kullanimin (mount ve dismount) ana penceresidir (26). Create
Volume (Disk BoIimU Olustur) tusuna tiklayin.

¥ VeraCrypt - .

Birimler System Favorites  Araglar  Settings  Yardim Web sayfasi

Sd...  Birim Boyut Sifreleme algoritmasi Tar ~
= A
L B
i H:
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=ilek
=iH w

Birim Olugtur Birim Ozellkleri. .. Onbelledi Temizle

Birim

\V | "| | Dosya sec... |

Varacrypt [7] Gecmisi asla kaydetme | Birim Aralari... | | Ayait sec... |

|| Badlz || || Ayagitian otomatik bagla || ‘Hapsmln Baglantsini Kes H | Cikig ||
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Create Volume’a tikladiktan sonra iki seceneginiz bulunmaktadir (27) (Win10’da sistem ayirma
icin Giglincl bir segenek de gosterilmistir, fakat bunla gok bir isimiz olmayacak). ilk segenek (ve
ayni zamanda da kullanimi en kolay olan) Encrypt a non-system partition/drive (Sisteme ait
olmayan bir kismi/slrlclyu sifrele) olacaktir. Bu segenek sabit diskinizin tamamini veya bir
bélimina sifreler (isletim sisteminizin bulundugu diskiniz icin bunu yapamazsiniz). Ayrica harici
diskler ve USB’ler icin de ayni islemi gerceklestirebilir.

& VeraCrypt Volume Creation Wizard

VeraCrypt Birim Olusturma Sihirbazi

(® Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for
inexperienced users,

More information
() Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external
drive {e.q. a flash drive). Optionally, creates a hidden volume.,

(O) Encrypt the system partition or entire system drive

Encrypts the partition/drive where Windows is installed. Anyone
who wants to gain access and use the system, read and write
files, etc., will need to enter the correct password each time
before Windows boots. Optionally, creates a hidden system.

VeraCrypt

More information about system encryption

< Back | Sonraki > | | iptal |

27.
Diger segenekse Create an encrypted file container (Sifrelenmis bir dosya konteyniri olustur)
olacaktir. Burada sabit diskinizin, USB’nizin vb. ne kadarinin sifrelenecegine siz kendiniz
karar verirsiniz. Bu 6zelligi kullanmak istiyorsaniz, sabit diskinizde veya USB’nizde bir dosya
yaratmaniz gerekmektedir. Word belgesi veya text dosyasi olmayan herhangi tipte bir dosya
yaratin; 8rnegin bir veritabani dosyasi veya bir powerpoint sunumu isinizi gérecektir. Bu dosya
ileride sifrelenmis alani igerisinde tutacaktir. Bu dosyayi silerseniz, icerisinde sifreleyeceginiz
her seyi de silmis olursunuz! A¢tiginiz dosyayi sakin unutmayin ve yanhslikla silmeyeceginizden
emin olun.

B VeraCrypt Volume Creation Wizard

Volume Type
(") standard VeraCrypt volume

Select this option if you want to create a normal VeraCrypt
volume,

(® Hidden VeraCrypt volume

It may happen that you are forced by somebody to reveal the
password to an encrypted volume. There are many situations
where you cannot refuse to reveal the password (for example,

due to extortion). Using a so-called hidden volume allows you to
golve such situations without revealing the password to your
volume.,

VeraCrypt

Mare information about hidden volumes

Yardim | | < Back " Sonraki = | | iptal
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Bu iki segenekten birini sectikten sonra Next tusuna basmaniz durumunda, size bir Standart
Veracrypt volume (Standart Veracrypt disk bélimua) mu, yoksa Hidden Veracrypt volume (Gizli
Veracrypt disk boélimi) mu yaratmak istediginiz sorulacaktir (28). Hidden (Gizli) olani segin ve
Next tusuna tiklayin. Bunun ardindan Normal Mode (Normal Mod) veya Direct Mode (Dogrudan
Mod) arasinda bir secim yapmaniz gerekcektir. Normal Mode’u secin (Direct Mode daha dnceden
sifrelenmig bir alana zaten sahipseniz kullanabileceginiz bir secenektir) (29).

& VeraCrypt Volume Creation Wizard

Volume Creation Mode

(® Normal mode

If you select this option, the wizard will first help you create a
normal YeraCrypt volume and then a hidden VeraCrypt volume
within it. Inexperienced users should always select this option.

() Direct mode

If you select this option, you will create a hidden vaolume within
an existing VeraCrypt volume. It will be assumed that you have
already created a VeraCrypt volume that is suitable to host the
hidden volume.

VeraCrypt

| Yardim ‘ | < Back ‘I Sonraki = I | iptal

29
Buradan sonra gdreceginiz pencere, az énce yaptiginiz segime gore degisecektir
Veracrypt’e geri donln ve penceredeki Select File (Dosya Seg) tusuna tiklayin (30). Sifreleme igin

yarattiginiz dosyayi bulun ve secin. Gelen pencere sizi, dosya igerisinde bulunan tiim verilerin
silinecegi konusunda uyaracaktir. Bunu kabul edin (‘Yes’ tusuna tiklayarak).

& VeraCrypt Volume Creation Wizard

Birim Konumu

| V| | Dosya sec...

[ Gegmisi aslz kaydetme

Select the location of the outer volume to be created (within this
wvolume the hidden volume will be created later on).

A VeraCrypt volume can reside in a file (called VeraCrypt container),
which can reside on a hard disk, on a USB flash drive, etc. A
VeraCrypt container can be moved or deleted as any normal file.
Click 'Select File' to choose a filename for the container and to select
the location where you wish the container to be aeated. If you
select an existing file, VeraCrypt will NOT encryptit; it will be
deleted and replaced with the newly created container. You wil be
able to encrypt existing files (Jater on) by moving them to the
VeraCrypt container you are about to create now.

VeraCrypt

Yardim | | < Back Sonraki = iptal

30
Eger Encrypt a non-system partition/drive’i sectiyseniz, Select File tusuna da tiklayacaksiniz ve
yeni gelen pencerede hangi USB’nin, sabit diskin veya harici diskin sifrelenmesini istiyorsaniz, o
cihazi sececeksiniz. Bu sifreleme islemi cihaz Gzerindeki tim veriyi silecektir, dolayisiyla cihazda
bulunan ve korumak istediginiz tim verileri bagka bir yere aldiginizdan emin olun.

Bu secimin ardindan geri kalan sureg, iki ydontem icin de aynidir.
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Program éncelikle bir Outer (Dis) disk bdlimu yaratacaktir. Bir sonraki adimda herhangi bir
degisiklik yapmaniza gerek yoktur (Encryption options — Sifreleme segenekleri) (31)

& VeraCrypt Volume Creation Wizard

Di1s Birim Sifreleme Secenekleri

Sifreleme Algoritmasi

|ags v [ et |

FIPS-approved cipher (Rijndael, published in 1998) that may be
used by L.5. government departments and agendes to protect
dassified information up to the Top Secret level. 256-bit key,
128-bit block, 14 rounds {AES-258). Mode of aperation is XT5.

AES heklinda daha faza bili
Karma Algoritmas:
veracrypt Karma algoritmalan haklanda bilgi
Yardim | | < Back |I Sonraki > I | iptal

37
Sonraki pencere size boyut hakkinda sorular soracaktir. Eger Encrypt a non-system partition/
drive’l sectiyseniz bunu degistiremezsiniz zira tim bolum sifrelenecektir. Eger Create a file
container’l sectiyseniz, bu bélimin ne boyutta olmasini istediginizi size soracaktir. Video
editlemek gibi cok fazla medya dosyasi lGizerinde ¢alismiyorsaniz, 10 GB size yetecektir (32).
Seciminizi yapin ve Next tusuna tiklayin.

Bir sonraki penecerede Outer (Dis) disk béluma icin bir sifre olusturacaksiniz (33). Bu yem
(decoy) olarak kullanacagimiz sifrelenen bélimdir ve sifrenin ¢ok gelismis olmasina ihtiyag
duymaz. Kolaylikla hatirlayabileceginiz bir sifre secin.

@ VeraCrypt Volume Creation Wizard

X |4 VeraCrypt Volume Creation Wizard

Dis Birimin Boyutu Dis Birim Parolast

Parola: ‘ | ‘

1 ]oe ew O= Om

Onayla: ‘ ‘
[] anahtar dosya kullan

Anahtar Dosyalar

Free space on drive D3\ is 76.21 GB [ Parolay gaster
[CJuse Pm
Please choose a password for the outer volume. This will be the
Please specfy the size of the outer volume to be created (you wil password that you wil be able to reveal to an adversary if you are
first create the outer volume and then a hidden volume within it). asked or forced to do so.

The minimum paossible size of & valume within which a hidden

volume is intended to be created is 340 KB, IMPORTANT: The password must be substantially different from the

one you will choose for the hidden volume.

K

VeraCrypt

Mote: The maximum possible passward length is 64 characters.

VeraCrypt

‘ Yardim | | < Back " Sonraki > | | Iptal | Sonraki >
32 33

Bir sonraki pencereye gectiginizde sifrelemenin hazirlanma sureci baglayacaktir. Bu sureg,
boyuta bagh olarak degisse dahi cok uzun siirmeyecektir. islem boyunca farenizi miimkiin
oldugunca cok hareket ettirin (34). Bu eylem sifrelemeyi giiclendirecektir. islem tamamlanip hazir
oldugunda, Format tusuna tiklayin.

Tamamlandiktan sonra size asagidaki pencereyi gosterecktir. Next tusuna tiklayin (35).
Bu islemin tamamlanmasinin ardindan Inner (i¢) béliimiin olusturulmasi baslar. Next’e tiklayin.

Bu ayni siireci bu kez Inner (ig) bolim icin tekrardan baslatacaktir. Degistirmeniz gereken tek
sey boyut olacaktir ve bunun Dig (Outer) katmaninizdan daha kiguk olmasi gerekmektedir (dis
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& VeraCrypt Volume Creation Wizard X |45 VeraCrypt Volume Creation Wizard
Dis Birim Bicimi D1s Birim Icerigi
Segenekler

Dosya Sis. Kime Dinamik

Rasgele Havuz: —++, +4+, ++4 . /858, 4, /7 /. fes—+ ]

Dig birim bagarryla olusturuldu ve Z: siricisd olarak badland, Bu
birime simdi bazi onemli gortnen fakat gercekten sakdamak
ISTEMEDIGINIZ dosyalar kopyalamahsiniz. Dosyalar, parclaniz
sBylemeye zorlandiginizda burada olacaktr. Gizl olan birimin parolasim
dedil, sadece bu dis birime ait parolay agda gkaraksimiz. Gergekten

Ustb. Anahtar:: &nem verdidiniz dosyalar, sonradan olusturulacak olan gizli birim
Ana Anahtar: icerisinde depolanacak. Kopyalamay: bitirdiginizde Sonraki'ye basin,
Birimin badlantsn kesmeyin.
Iptal Uyari: Sonraki'ye bastktan sonra, sonu birimin sonu ile ayni hizada
bulunan bos alanin kesintiye udramamig alaninin boyutunu belirlemek:
Bitt Hiz Sol |

igin di birimin kiime bit-eglemi tarancaktr, Kime bit eslemi taramas gizli
birim tarafindan dig birimde bulunan werinin Gzerine yazimamasm

Click Format to create the outer volume. For more information, please garantiler.
refer to the documentation.

\C

VeraCrypt VeraCrypt

Randomness Collected From Mouse Movements Dig Birimi Ag.
Yardm | <Back [ Bigmendr | | Iptal gy v

34 35

katmanin yarisini segcmenizi 6neriyoruz). Bu disk bdluminun ayrica ¢ok gugcli bir sifreye sahip
olmasi 6nemlidir. Sifrenizi sakin unutmayin: Unuttugunuz takdirde bu kisma erisimi sonsuz kadar
kaybedeceksiniz. Kalan bitiin adimlarsa aynidir ve tamamlandiklarinda karsiniza asagidaki
penecere ¢ikacaktir. Exit (Cikis) tusuna tiklayin (36).

Tebrikler! Hem Dis hem de ig disk bolimlerinizi artik hazir hale getirdiniz.

VERACRYPT'| KULLANMAK

Artik her seyi kurdunuz ve bunlarla tekrar ugrasmaniz ileride gerekmeyecektir. Veracrypt'i
kullanmak icin programi baslatin (37). Cihazinizi tak'mak (mount) icin iki yola sahipsiniz. Once
herhangi bir siriict adi’na (drive letters) tiklayin. Takildiktan sonra sifrelenmis disk bdlimu
Explorer’da veya Arama pencerenizde bir sabit disk olarak ayni isimle gériinecektir. E: veya F:
veya tercih ettiginiz herhangi bir ismi secin.

Eger tim bir sabit diski veya USB'yi sifrelediyseniz, Select Device (Cihaz Sec¢) tusuna tiklayin
ve dnlnlze gelen pencereden sabit diski veya USB'yi secin. Gosterilen sifre kutusuna sifrenizi
girin. Daha basit olan sifre otomatikman Dis (Outer) katmani agacaktir. Daha geligkin sifreyse
i¢ (Inner) katmani. Eger sifrelenmis alana erigmeleri igin bagkalari tarafindan zorlanirsaniz, Dig
(Outer) katmanin sifresini kullanin.

@ VeraCrypt - X
Birimler System Favorites Araglar Settings Yardim Web sayfasi

Sd... Birim Boyut Sifreleme algoritmast Tar A

& VeraCrypt Volume Creation Wizard

Gizli Bolim -

Birim kiime bit eslemi tarand ve olusturulabilecek en biyik gizli birim

boyutu belirlendi. Sonraki admlarda gizli birim igin segenekleri, boyutu
ve perolay ayarlayacaksniz. ry:______________________________________|

| M2
1= O:
il P v
Birim Ozelieri... Gnbellegi Temizle
Birim
[ D:randomfie. accdh | | Dosyasec... |
VeraCrypt A
" [ Gecmisi asla kaydetme | Birim Aradari.... ‘ | Ayait sec... ‘
| e I Batic ||| avarton otomatscbaita | | Hepsinn safantsmces | | Chs |
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Eger bir dosya konteyniri sectiyseniz, Select File (Dosya Sec¢) tusuna tiklayin ve sifrelenmesi
icin olusturdugunuz dosyayi bulun ve secin. Ayni sekilde daha basit olan sifrenizi girerseniz Dig
(Outer) katman, daha geliskin sifrenizi girerseniz i¢ (Inner) katmani acarsiniz.

Burada ayrica bir Auto-mount Devices (Cihazlari otomatikman tak) tusu bulunmaktadir. Buna
tikladiginizda takilabilir cihazlar otomatik olarak bulunacak ve bunlara dair sifreler sizden
istenecektir. Bunun devamindaki stire¢ ayni sekilde isler; basit sifreniz Dis (Outer) katmani,
geliskin sifreniz i¢ (Inner) katmani agacaktir. Ne yazik ki Auto-mount islemi her zaman calismaz
ve ylUklemek icin biraz daha uzun bir sUre alir. Fakat calisiyorsa, sifrelenmis disk bdlimlerinize
ulasmak icin en kolay yol budur.

Disk béliumunaza taktiginizda, programi kapatip calismaya baslayabilirsiniz.

isinizi bitirdiginizde ve calisma dosyalariniza erismeye daha fazla ihtiyaciniz kalmadiginda, veya
bilgisayarinizin basindan ayrilacaginiz zaman, programi tekrar baslatin ve Dismount all (Hepsini
kaldir) tusuna tiklayin. Bu igslem, takili olan tim sifrelenmis diskleri kapatir (ve bu diskler Explorer
veya Arama penceresinde artik gérinmez).

ileride yapmaniz gereken tek sey tak (mount) ve kaldir (dismount) olacaktir.

SON ADIMLAR

Gergek gizli sifrelemenize (ic katman) ulagimi engelleme yeteneginize ingilizce plausible
deniability denir; hukuki olarak bu kavram gercekgi inkar olarak ¢evrilebilir ve bu kavram kendinizi
korumanizin anahtaridir. Fakat bu kavramin igleyebilmesi i¢in inandirici olmasi gerekmektedir.
inandiricidan kastimiz, Dis katmanda Yem olarak kullandiginiz bilginin, paylasmak
istemeyeceginiz bilgiler olmasi gerekmektedir. Bagkalar tarafindan Dis katmaninizi agmaya
zorlandiginizda ve bu katmani agtiginizda bu kisilerin, eristikleri bilginin tarafinizca saklanmaya
calisan bir bilgi olduguna inanmalari gerekmektedir. Eger bu katman bossa veya sadece muzik
vb. manasiz dosyalar bulunduruyorsa, bu kisiler muhtemelen sakladiginiz seyin bu olmadigini
anlayacak ve sizden asil kaynagi almaya calisacaklardir.

Bu nedenle kurulumdan sonra, Dis katmaniniza neler koyacaginiz konusunda biraz disunin:
Buraya yerlestireceginiz dosyalarin hassas olmasi, fakat cok ¢cok hassas olmamasi 6nemlidir.
Buradaki bilginin “hassas gériinimlii” olmasi gerekmektedir. Ornegin buraya bazi énemli
banka doékimanlarini, korsan medya dosyalarini veya karalisteli kitaplari/pdf’leri koyabilirsiniz.
inandiricilik adina buraya bazi calisma dosyalarini da koymalisiniz; érnegin raporlar,
yazdiginiz belgeler veya indirdiginiz igle alakali dosyalar. Artik isinize yaramayacak, Uzerinde
calismayacaginiz ve en dnemlisi gercekten hassas bilgileri icermeyen bu is dosyalarini buraya
yerlestirmeniz, Dis katmaninizi daha inandirici kilacaktir. Bu dosyalari arada bir glincellemeyi,
yanlarina yeni dosyalar eklemeyi ihmal etmeyin; bdylelikle Dis katmaninizin inandiriciligini
korumaya devam edebilirsiniz.

Eger ilerleyen zamanda guvenlik kaygilariniz artarsa, Dis katmana bir kag yeni calisma

dosyanizi daha kopyalayin. Fakat unutmayin: Asil hassas dosyalariniz asla buraya girmemelidir.
Bu bdlimun bir Yem oldugunu aklinizdan ¢ikarmayin. Bu Yem’in tek amaci, bagkalarinin asil
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bilgilerinize/dosyalariniza erisimini engellemek ve arama surecinde tguncu Kisileri baginizdan
savmaktir.

Dis katmaninizi glincellemedeki temel sebep, buraya aktarilan dosyalarin, degistirilen verilen
vb. bazen bir zaman damgasina (time stamp) sahip olmasidir. E§er Dis katmaniniza erigim
saglanir ve buradaki dosyalarin iki yildan beri hi¢ degistiriimedigi farkedilirse, bu bélimu ashnda
hi¢ kullanmadiginiz ortaya gikabilir, yeminiz “yutulmayabilir” ve i¢ katmaniniz varolduguna dair
supheler ortaya cikabilir.

Bu sistemi olusturmanin en kolay yolu tim calisma dosyalariniz i¢ katmana aktarmaktir. Ardindan
bu dosyalarin tzerinden gecip bir kismini Dis katmana kopyalayabilirsiniz. Unutmayin: Dig
katmana aktaracaginiz dosyalar isinizle alakali olmalidir, fakat hassas veriler, isim/detay iceren
dosyalar ve bagkalarina zarar vermek icin kullanilacak bilgiler olmamahdir.

Dis katmanin inandirici olmasi gerektiginden, bu katmana ayrica hassas veya kisisel
sayllabilecek bagka dosyalari da eklemenizi 6neriyoruz. Ornek olarak asagidaki maddeleri
g6zden gegirin:

Kisaca Dig katman, normal kosullarda glivenli olacaktir ve tguncu kigilerin sizden sifrelerinizi
temin etmeye ¢alistigi durumlardaysa bir Yem gorevi gérecektir. Hazirlkli olmaniz gereken

sey Dis katmana bagkalarinin eristigi durumda kisisel bilgilerinizin gérilecegi ve okunacagidir.
Ama asil dnemli olan sey bu kisileri, eristikleri bilgilerin tarafinizca “korunmaya” ¢alisilan bilgiler
olduguna ikna etmenizdir.

inandirici olmak icin Dis katmanin sifresini hemen veya kolaylikla vermeyin. Soruldugu
durumlarda direnmeye devam etmelisiniz; aksi takdirde buraya erismeye calisan Kisiler bundan
suphelenebilir. Eger size inanirlarsa, ¢cok buyuk ihtimalle asil hassas bilgileriniz korunacaktir.

Ve evet; baskalarinin bu Dis katmandaki bilgilere ulasmasi cok nahos olabilir. Fakat bu durumu
yasayabileceginiz olasi tehlikeli sonuclarla karsilastirdiginizda, yapacaginiz se¢im fazlasiyla
basittir. Hatta yukarida érneklendirmeye calistigimiz bigimde kisisel bilgilere, verilere, fotograflara
vb. sahip degilseniz, bu gibi dosyalari (sahte dahi olsa) olusturmanizi ve buraya yerlestirmenizi
Oneriyoruz. Bu hazirlik, emin olun yasayabileceginiz sonuglar agisindan ¢ok ciddi farklara yol
acacaktir.
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Bir cok kisi icin e-posta araciigiyla guvenli iletisim kritik bir meseledir. Bu
bélim e-postalarin givenli kullaniminin nasil kolaylikla yapilacabilecegini

ve ciddi bir tehditle karsi karsiya kaldiginizda e-postanizi nasil kendinizi
koruyacak sekilde kullanabileceginizi gdsterecektir.

Bu bolim temel olarak e-postayla ilgilenecektir. Sohbet programlarina (Chatting), SMS’e ve mobil telefonla
iletisime, Bélim 11: Guvenli Uygulamalar bélimadnde deginilecektir. Bu b6lim ayrica ézellikle otomatik
olarak sifrelendirilmis web-mail'larin kolay kullanimina dair seceneklere odaklanarak, e-posta sifrelemeye
de (encryption) deginecektir

Sifreleme ise yarayan bir kavramdir, fakat giinlik meseleler igin fazlasiyla karmasik hale gelebilir. Bu
nedenle bu bélum PGP sifrelemeye dair bilgi igermemektedir.

Calinma veya zor yoluyla e-posta sifrenize ulasildiginda sifrelemenin higbir tirl size koruyamayacaktir.
Sifreleme, takim ¢antanizdaki aletlerden yalnizca biridir; ¢evrimigi ve cevrimdisi glvenliginizi yikseltmek
icin bagka davraniglarla birlestirilerek kullanilmalidir.

Onceki bélimlerde de degindigimiz Gzere glvenliginizi ylikseltmede, calismalariniz igin kullandiginiz
tarayicinizi (browser) nasil kullandiginiz gok bliyik bir rol oynamaktadir; k&td niyetli taraflarin hangi e-posta
hizmetini kullandiginizi 6grenmesi gliglesecektir. Bog Gelen Kutusu Politikasi’ni olabildigince denemeuyi

ve kullanmayi unutmayin; bunu uygulamaya gegirdiginiz durumda, sifrenizi ele gegirmis biri e-postanizda
hassas higbir seye ulagsamayacaktir.

"UCTAN UCA FARKI

Bu iki kavramin anlagilmasi elzemdir.

‘Normal’ sifreleme kullandiginiz hizmetin (6rn. Gmail) verilerinizi (6rn. mail) sifreledigi anlamina gelmektedir.
Bunun anlami bir e-postayi génderdiginizde bunun dnce Google'in sunucularina ulasip, burada

sifrelenip, ardindan génderdiginiz aliciya iletilmesidir. Burada iki problem mevcuttur. ilki, Internet Hizmet
Sadlayici’nizin Google'a génderdiginiz veriyi okuyabilme ihtimaline sahip olmasidir (eder VPN veya TOR
kullanmiyorsaniz). ikincisi, hizmet saglauicinizin (Google) verilerinizin sifrelenmesi noktasinda tam yetkiye
sahip olmasidir. Bunun anlami ayni kurumun istedigi takdirde verilerinizin sifresini gozme (decrpytion)
yetkisine de sahip olmasidir. Diyelim Google'a bu konuda glveniniz tam. Yine de kullandiginiz bagka
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e-posta saglayicilarina dair gliveninizi gézden gegirmeniz gerekebilir. Zira bu kurumlar glicli aktdrlerce
zorlandiklarinda, size 6zel verilerin sifresini cdzmek noktasinda ¢ok direngen olamayabilirler. Genel olarak
kamusallagsmasini istemediginiz her tirld iletisim igin her zaman ugtan uca sifreleme kullanmalisiniz.

Ugtan uga sifreleme, verinin kaynagindan itibaren sifrelendigi anlamina gelir (6rn. Bilgisayarinizda veya
telefonunuzda). Ardindan bu veri aliciya iletilir ve ayni veri alicinin bilgisayarinda sifre ¢dzimune ugratilir.
Bunun anlami internet Hizmet Saglayici’nizin sizi gdzetleyemeyecedi ve iletisim hizmetini saglayan
kurumun da verilerinizin neyi igerdigini bilemeyecegidir (6rn. Mesajlar, e-postalar vb.). Ugtan uga sifreleme
dnemli bir meseledir ve bir segenek olarak mevcut oldugu her durumda kullanitmalidir. Bu durumda hizmet
saglayan herhangi bir sirket sizi gdzetlemek istese veya verilerinizi bagkalarina vermeye zorlansa dahi
bunu yapamazlar; ¢inkd haberlesmelerinizi bu sirket sifrelemedidi icin, sifre ¢6zimUne ugratmasi da
mUmkin degildir.

E-POSTA KULLANIMI

Guvenlik ve teknoloji uzmanlari sizi PGP kullanmaya tesvik edeceklerdir fakat PGP'yi ayarlamak bazen
kafa karistirici olabilir ve bazi insanlar PGP'nin kullanimini kiilfetli bulmaktadirlar. Ornegin Tirkiye'deki
bir ok gazeteci ve STK ¢alisani, - daha 6nceden dijital glivenlik egitimlerine katilmis olsalar dahi, PGP
uygulamalarindan birinin arayiztinden memnun kalmadiklarini veya PGP’nin zamanlarini ok tikettigini
farkedip kullanmayi biraktiklarini (haliyle de eski ve givenlik seviyesi daha disik iletisim bicimlerine geri
dénduklerini) belirtmektedir. Biz bundan kaginmak istiyoruz. PGP kullaniminda kendinizi rahat hissediyor
olabilirsiniz, ne mutlu size! Eger yleyse, bu konuya ileride deginecegiz. Simdilik bir gok kisinin givenli,
fakat pratik ve stirdtrllebilir bir ¢g6zimden yana oldugunu distindigumizden, asagidaki b6lim givenli
webmail sistemlerinden bahsedecektir.

Uctan uga sifreleme saglayan ve sunucular Turkiye'nin diginda bulunan bir webmail segin.

Bilgisayarinizda (veya telefonunuzda) bu e-postalara erisim igin kullanilan uygulamalardan kaginmall,
e-postaniza yalnizca galigmalariniz igin kullandiginiz tarayicinizdan girmelisiniz. Bilgisayarinizda ayrica bir
e-posta okuyucu (mail client) kullanmaktan da kaginmalisiniz. E-posta okuyuculara 6rnek olarak Mozilla
tarafindan (ayni zamanda Firefox’un da tasarimcisi) gelistirilmis Thunderbird verilebilir ve bu okuyucu
PGP'nin kurulumunu anlatmak igin sik¢a kullanilir. Bagka 6rnekler olara Microsoft Outlook ve Opera Mail de
verilebilir.

Guvenli bir webmail hazirlarken, e-posta adresinizin isim kisminda kendi adinizi veya gok bilinen bir
lakabinizin kullanmayin. Bu sadece baskalarinin hangi e-posta adreslerinin size ait oldugunu bulmasini
kolaylastirr.

Uctan uca sifreleme kullanan givenli webmail sistemleri mevcuttur. Muhtemelen en iyisi, ilave guvenlik
seceneklerine de sahip olan ProtonMail.com’dur. Alternatif olarak Tutanota.com ve Hushmail.com'u

da deneyebilirsiniz. Protonmail ve Tutanota’nin araytizleri hem ingilizce hem de Tiirkge mevcutken,
Hushmail'in sadece ingilizce stirimi bulunmaktadir.

“Bir cok e-posta saglayici ve sifreleme sistemi ‘Konu’ basligini sifrelememektedir. Cogu sifrelemeli
e-postalar kullandiginiz basligi/konuyu oldugu gibi géstermeye devam edecektir. Gerektigi durumlarda
daha kriptik mail basliklar kullanmanizi, haberlestiginiz insanlarla kendi ‘kod kelimelerinizi’ olusturmanizi
dneririz.”
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Bu webmail sistemlerinin dezavantaju yani, maksimum givenligi sadece kendi oturumlari igerisinde
gerceklestirebiliyor olmalanidir: Ornegin Protonmail’dan Protonmail’a veya Tutanota’dan Tutanota’ya
haberlesirken. Bu nedenle yeni bir glvenli e-posta olustururken, en sik iletisimde oldugunuz insanlarla,
dostlarinizla, is arkadaslarinizla, ortaklarinizla vb. bu meseleyi 6nden konusmaniz iyi olabilir. Bu yolla daha
fazla ayni hizmeti kullanabilir, kendi i¢inizde size ait glivenli bir haberlesme agini yaratabilirsiniz. Bundan
kaginmanin tek bir yolu vardir fakat bunu bir kuraldan ziyade, bir istisna gibi kabul etmemiz gerekmekte.

Bu webmail sistemlerinden normal e-postalara givenli e-posta géndermenin bir yolu vardir; yapmaniz
gereken aliciya génderdiginiz mail'in sifresini ¢dzebilecedi bir sifre géndermek ve bdylelikle alicinin
gdnderdiginiz mail'i okuyabilmesini saglamaktir. Sifre ¢ézme islemini gergeklestirecek sifre, sadece bu
yolla gdnderilen tekil e-postalar igin islem gérecektir. Bu noktada sifrenizi gtvenli yollarla géndermeniz
onemlidir; kendi kendini yoketmeye ayarli Signal veya Telegram mesajlari burada size yardimci olabilir. Bu
sistemlere ileride dedinecegiz.

ProtonMail'i 5nermemizin sebebi, kendi kendini yoketme fonksiyonuna sahip e-postalar
gonderebilmesinden 6tirldlr. Bir zamanlayici ayarlayarak goénderdiginiz e-postanin, sizin ‘génderilen’
kutunuzda ve alici(lar)in ‘gelen’ kutusunda belirli bir stire durup ardindan kendi kendini silmesini otomatik
olarak silmesini saglayabilirsiniz. Bu, 6zellikle e-posta génderdiginiz insanlarin iyi bir glvenlik protokolind
takip etmedigi veya bdyle detaylari gézden kagirabilecedi durumlarda isinize yarayabilir. Bu sekilde bilginin
glvenligini, ama daha da 6nemlisi bilginin igerdigi insanlarin givenligini saglama alabilirsiniz. ProtonMail'in
bu &zelligi, Bog Gelen Kutusu Politikasi’ni hayata gegirmenizi kolaylastirabilir.

Bu webmail'ler ayrica bir cep telefonu uygulamasi da tahsis etmektedirler. Fakat bunu sizin igin givenli bir
karar olup olmadi§ina siz karar vermelisiniz. Bu, e-postaniza telefonunuzdan mobil olarak erigebilmenizi
saglarken, ayni zamanda telefonunuza bakan birinin bu e-posta hizmetlerinden hangilerini kullandiginizi
anlamasina da sebep olabilir. K&td niyetli taraflar dogrudan ProtonMail sifrenizi sizden almaya
calismayabilirler, hatta belki bu hizmeti kullandiginizi bile bilmeyebilirler. Fakat uygulamayi telefonunuzda
gérdiiklerinde bu fikirleri degisebilir. Ayrica uygulamayi PIN kodu veya sifresi olmayan bir telefonda
kullaniyorsaniz veya uygulamada oturumunuz siirekli agiksa, bu ek bir glivenlik zaafi teskil edecektir.
Oturumunuzun sUrekli agik olmasi, telefonunuzu ele gegiren birinin dogrudan gelen kutunuzu gérebilecedi,
mail'lerinizi okuyabilecegi ve hatta e-postanizdaki kisilere ydnelik zarar verici mail’ler génderebilecedi
anlamina gelir. Bu durumun dayanigma aginiza, sivil toplum kurulusunuza veya gazetecilerin kendi
aralarinda kullandigi bir haberlesme agina verecegi zarari hayal etmeye ¢alisin. Uygulamalara dair
tehlikeler bu kilavuzun Bélim IlI: Telefon Glvenligi kisminda daha detayli olarak anlatitmaktadir.

Bu e-postalardan birini kurdugunuzda, dogrudan ayarlar b6limune gidin ve sistemin ayarlarini anlamaya
calisin. Baslarken herhangi bir 6zel degisiklik yapmaniza lGzum yoktur zira bu sistemler baslangiglarinda
en yUksek glvenlik seviyesiyle birlikte gelirler. Teknik C6zUm: ProtonMail Kullanimi kisminda ProtonMail'in
arayuziine dair daha fazla bilgi bulabilir ve diger “"normal” e-postalarla nasil giivenli haberlegebileceginizi,
bunlara nasil kendi kendini yokeden mesajlar génderebileceginizi 6grenebilirsiniz.

IMAP VE E-POSTA OKUYUCULAR

Guvenli e-postaniz igin Outlook, Mail veya Thunderbird gibi e-posta okuyuculardan kaginmanizi 6neriyoruz.
Bahsettigimiz glivenli e-postalar hali hazirda bu e-posta okuyuculari zaten desteklememektedir. Fakat asil
8nemli husus bu okuyuculara bir PIN kodu veya sifre yoluyla erisimi engellemenin giivenilir bir yolunun
olmamasidir (varolan yéntemlerde bug’lar mevcuttur, bu nedenle giivenli kabul edilmemektedirler). Bu
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durum sizin igin gereksiz bir gtivenlik riski tasir ve Bog Gelen Kutusu Politikasi kullandi§iniz takdirde
kullanisli degillerdir. Telefonunuzda veya bilgisayarinizda bir e-posta programinin kurulu olmasi, bu
cihazlariniza erigsim saglamis Kisilerin hangi hizmeti kullandiginizi 6§renmesine ve istedikleri takdirde bu
hizmetler i¢in kullandiginiz sifreleri sizden edinmeye ¢alismalarina neden olabilir. Bilgisayarinizda veya
telefonunuzda bir e-posta okuyucunun bulunmasi, buraya kadar tartistigimiz anahtar meselelerin goguyla
celisir — dzellikle de gizliliginizi ve kullandiginiz hizmetin ne oldugunu saklama noktasinda.
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4 ANAHTAR DAVRANISI HATIRLAYALIM

BOS GELEN KUTUSU

E-postaniza erisilecegini varsayin. Bos Gelen Kutusu Politikasi okunacak hicbir sey olmayacagini
garantiler. Kisaca gelen kutunuzu olabildigince bos birakin. Cogu zaman bu islem higbir problem
arz etmeyecek, zira blyUk ihtimalle gogu yazismanizi saklamaya ihtiyag duymuyorsunuz. Bunun
dnemini ne kadar anlatsak az. Bu politikayi is arkadaslariniz veya dostlarinizin da uyguladigindan
emin olun.

CEVAPLAMAMA ANLASMASI

Aldiginiz her e-posta igin bunu izlemeniz sart degildir. Fakat 6zellikle hassas veya 6nemli mesajlar
icin (8rnegin icerisinde spesifik isimler, tarihler, konumlar veya bilgiler barindiran, igerdigi kisiler igin
gelecekte risk arz edebilecek konular igeren e-postalar) bunu uygulamaniz daha iyi olabilir.

Gogunlukla yazisirken yeni bir e-posta yazmaktansa var olan bir e-postay ‘cevaplariz’. Bu sayede
ayni e-postada gegmisteki yazigmalar da gorindr. Bu yazismalar ¢ok uzun bir zamana yayilir ve bu
nedenle ufacik bir yeni cevap, uzun bir gegmisi barindirnyor olabilir.

Cevapla fonksiyonundan olabildigince uzak durun. Kullandiginiz takdirde, orijinal metni silin. Bu
alikondugunuz stre iginde olabildigince az bilgiye erisilebilmesi demek.

OTURUM ACMAKTAN KACINMAK VE CROSS
SERVICE LOGIN DANGER

Otomatik oturum agmak gercek bir tehdittir: Ozellikle de ayni sadlayicinin bir oturumunu agmak
codunlukla o saglayiciya ait bir cok oturumun da agilmasi anlamina geldidi icin. Ornegin tarayiciniz-
da Gmail oturumunuzu agtiginizda, otomatik olarak Google‘a ait diger bitiin hizmetlerde de oturu-
munuz agilacaktir; 6rnedin Google Drive (bulut depolama), Youtube vb. Apple, Windows vb. sistem-
lerin sagladigi benzer hizmetler igin de bu gegerlidir.

Bundan kaginmanin en iyi yolu, herhangi bir firmadan sadece tek bir hizmet kullanmaktir. Eger
Gmail kullaniyorsaniz, bulut depolama igin Google Drive kullanmayin (benzer drnekler gogaltilabilir).
Bu otomatik oturum agma ve otomatik senkronizasyon tehlikelerinin 6niine gegecektir. Calisma-
lariniz dair kullandigini tarayiciniz igin higbir oturumunuzu “otomatik” hale getirmeyin. Bu sadece
baskalarinin size ait diger hesaplara ulagma riskini kolaylastirir.

GUnUmuzde bu gibi hizmetler otomatik senkronizasyon yapmaui da seviyorlar. Eger telefonunuzda
google Chrome kullaniyorsaniz ve PC'nizde/ MAC'inizde Google Chrome’da oturum agarsaniz, izin
verildigi takdirde otomatik senkronizasyon bu iki farkl cihazdaki iki farkl tarayiciyi birbiriyle senk-
ronize edecektir. Bilgisayarinizdaki Chrome’da kaydedilmis olan her tirld yer isareti, gegmis, kayitl
sifreler ve dahasi bu yolla telefonunuzdaki Chrome’da da gérilecektir. Bu, ciddi bir meseledir.
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UYGULAMA

Win10 artik tipki telefonunuzdaki gibi uygulamalari bilgisayariniza yiklemenize izin veriyor olsa dahi,
uygulamalari (Apps) bilgisayarinizda kullanmaktan kaginmanizi dneririz. Bilgisayar striimlerinde bu
uygulamalarin cogunun yerlesik (built-in) sifreleri veya PIN kodlari yoktur. Bu bilgisayariniza erigimi
olan herkesin uygulamayi agarak mesajlarinizi, e-postalarinizi, takviminizi gérebilecegi ve hatta
sizmis gibi davranarak bagkalarina mesaj génderebilecegdi anlamina gelir. Bir uygulamanin cihazinizda
yUkli olmasi ayrica dogrudan hangi hizmeti kullandiginizi agik eder ve kendinizi koruyabilme kapa-
sitenizi disUrlr. Bu uygulamalarin bilgisayardaki rnekleri Signal Private Messenger veya WhatsApp
masaustu uygulamalaridir.
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BULUT DEPOLAMA

Bulut depolama ¢ogunlukla bilgilerinizin internette ¢cevrim i¢i depolanmasi anlamina gelir. Bazi bulut
hizmetleri kati olarak sadece is belgelerinizi yedeklemek igin kullanilirken, bazilariysa bilgisayar
ayarlarinizi ve programlarinizi depolamak veya giincellemek igin vardir. Digerleriyse bir isbirligi platform
olarak galisirak baskalariyla belgelerinizi paylagmanizi veya ayni anda ayni belge tzerinde ¢alismanizi
saglar. Genel olarak internette online depolanan her sey daha guvenliksizdir. Bu nedenle hassas galisma
belgeleriniz/bilgileriniz igin asla Windows’un OneDrive’ini, MAC'in iCloud'unu veya Google’in Drive’ini
kullanmayin. Bunlari s6ylemekle birlikte bulut hizmetlerini kullanmak her zaman kétd bir anlama
gelmeyebilir; ne yaptiginizi biliyorsaniz bunlari kullanmanin giivenli yollari da mevcuttur.

Stiphesiz ki —farkinda olmasaniz dahi, hali hazirda bir bulut depolama servisi kullaniyorsunuz. Ornegin
Gmail hesabiniz varsa, Google Drive hesabiniz da otomatikman vardir. EGer bir Mac bilgisayariniz varsa
ayni sekilde iCloud'a ve eger bir Windows kullaniyorsaniz ya da bir Hotmail hesabiniz varsa, OneDrive’a
sahipsiniz. Cogu bulut hizmeti bilgisayaraniza veya cep telefonunuza énceden yiklenmis sekilde gelir.

Eger bulut hizmetlerine ihtiyaciniz varsa odaklanmaniz gereken sey, spesifik olarak segtiginiz dosyalari
yedekleyebilen bir hizmet kullaniyor olmaktir. Bu programlar bilgisayarinizin veya telefonunuzun arka
planinda ¢alisir ve herhangi bir degisiklik yaptiginizda bulut bellegi gincellenir. Bilgisayarinizi veya
telefonunuzu kaybettiginizde, ¢aldirdiginizda veya bu cihazlara el konuldugu durumlarda bulut, bir yedek
islevi gérebilir. Diger yandan bulutta sakladiginiz her seye bagkalarinin erigme ihtimali vardir ve bu nedenle
korunmalari gerekir.

ilkin telefonunuzu ve bilgisayarinizi kontrol etmeli, hangi hizmetlerin cihazlarinizda etkin oldugu ve

hangi uygulamalarin yUklendigini gérmelisiniz. Kullanmadiklarinizi devre digi birakin. Telefonlar, kisisel
ayarlarniz haricinde fotograflarinizi, videolarinizi ve belgelerinizi otomatik olarak kaydedecek sekilde
ayarlanmislar. Bu sizin igin bir tehlike arz edebilir; 6zellikle de telefonunuzdaki ¢ogu hizmetin/uygulamanin
herhangi bir kullanici adi veya sifreye ihtiyag duymadan kullanilabilir olmasi. Kullanmayacaginiz her tirl
bulut hizmetini silin/ortadan kaldirin.

ikincisiyse, bilgilerinizi saklamak hakkinda konugtugumuz bu konulara paralel olarak, uygulamalarin bulut
belleginize erisimine giivenmemenizdir. Uygulamalarin kullanimi kolaydir fakat ayni zamanda gergek
riskler tasirlar. Telefonunuzu edinen herhangi bir kisi kolaylikla kullandiginiz hizmetleri gérebilir, gesitli
yollarla sizden kullanici isminizi ve/veya sifrelerinizi almaya galisabilirler. Calisma verilerinizi depolamada
gizli sifreleme kullaniyor olmanizin, gevrimici bulut belleginizde ayni veriyi korumak igin gerekli adimlari
atmadiginiz durumda higbir anlami yoktur. Bulut hizmetlerine sadece ¢alisma amagli kullandiginiz
tarayiciniz, VPN'niniz araciigiyla ulasin. Bir gok se¢enek olmasina karsin size SpiderOAK veya Tresorit
dneriyoruz. E§er Bulut depolama yapan bir firma kullanmak istiyorsaniz, size uygun segeneklere sahip
olani google'dan aragtirmalisiniz.

Bazi bulut hizmetlerinin arkaplaninda yeni belgeleri karsiya yiikleyen ve galistiginiz sirada degisiklikler
yapan siregler yUrimektedir. Bunlardan uzak durmaya galisin. Digerleri i¢inse bulut hizmetine sizin
girmeniz ve online olarak kaydetmek istediginiz dosyalari karsiya sizin yiklemeniz gerekir. Sizi daha
korunakl hale getirdiginden ve cihaziniza erigim saglamig UgUncu kisilerden hizmet tercihlerinizi sakladig
icin bu segenegi dneriyoruz.
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TEKNIK COZUM: PROTONMAIL

Bu guivenli webmail segeneklerini kullanmak gok kolaydir ve aslinda ok fazla agiklamaya gerek
duymamaktadirlar. Fakat dil kisitlarinin varolabilecegini gbzeterek, araylize dair asagidaki ekran
goruntdleri bir miktar agiklanacaktir. Bunlara ¢aligin, e-postaniza girin ve etrafa bir bakinin; hi¢ giglik
yasamadan ProtonMail'i kullanabileceginize eminiz. Eger Tutanota veya Hushmail kullanmayi segtiyseniz,
ProtonMail’le neredeyse ayni sekilde ¢aligtiklarini géreceksiniz.

Eder ProtonMail't kullanarak normal bir e-posta adresine mesaj géndermek istiyorsaniz (38) (6rnegin
Gmail), bir sifre se¢ip yazmalisiniz. E-postayi gdnderdiginizde alici bir e-posta degil, bir link alacaktir (kendi
e-postasinin gelen kutusunda). Bu linke tikladiklarinda mesaji okuyabilmeleri (ve cevaplayabilmeleri) igin
bir sifre girmeleri gerektigini géreceklerdir.

v el 8|m o m e o

Hos Geldiniz

sssssssssssssss

Did you know ProtonMail is the
highest rated email app in the
Android Play Store?

Check out the new features of our i0S
and Android mobile app.

The w =
Drbanhiail Chart

38
Bu nedenle birine e-posta génderdiginizde, gtivenli bir mesajlasma uygulamasi (chat app) kullanarak
karginizdakine sifreyi ulagtirmaniz gerekmektedir. Alternatif olarak s6zlu sekilde 6nceden beraber
belirlediginiz bir sifreyi de kullanabilirsiniz. Sifreyi Signal veya Telegram Uzerinden kendi kendini yoketme

dzelligi etkin bir mesajla géndermenizi dneriyoruz. Bu konuda daha fazla bilgi icin KISIM I1I'Gn (Telefon
Guvenligi) Bolim 11: Kullanimi Gavenli Uygulamalar kismini ziyaret edebilirsiniz.

Kimden v
Kime: ~
test

B I U ‘ = = ‘ Av ‘ % E & -

test

| ? || ] || 0] | Savedat17:33| w |

GONDER

33
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Bunu yaptiginizda veya baska bir ProtonMail'a e-posta génderdiginiz, mesajin kendi kendini yoketmesi igin
bir zamanlayici ayarlayabilirsiniz. Béylelikle e-posta otomatik olarak hem génderen hem de alici tarafinda
yok edilecektir. Bu fonksiyonu kullanmaniz igin asagidaki ekran gorintilerine ve yazilara bakiniz.

Compose (39) blimund agip yeni bir e-posta hazirlayin. Sol alt kdsede Ug tus géreceksiniz; biri ekler igin,
biri sifreleme/sifre yaratmak igin, biri de otomatik yoketme zamanlayicr igin. Sifreleme/sifre yaratmak igin
olan ortadaki tuga tiklayin.

Bir sifre yaratin ve Set (40) tuguna basin. ilk ekrana geri déneceksiniz. Ardindan Gglincl tusa basarak
otomatik yoketme zamanlayicisi bir zaman ayarlayin.

test - X

ProtonMail kullanicisi olmayanlar igin sifrele &

lleti parolasi sssessee ‘

Parolay Onayla ‘ ssssssed ‘

Parola Ipucu (Optional ) | |

ProtonMail disindaki alicilara sifrelenmis mesajlanin zaman asimi, daha kisa bir stire
ayarlanmadikca 28 giin iginde sona erer.

| IPTAL | UYGULA

40

Bu zamanlayiciyi (Son kullanma tarihi) ayarlayin ve tekrar Set'e tiklayip orijinal pencereye geri déniin (41).
Sirasiyla Haftalar, GUnler ve Saatler segebilirsiniz (soldan sada).

Bitis tarihi e

This message will expire in

‘Ov“u"u’eeks |Uv‘Day5 ‘0v|H0ur5

41

E-postayi gondermenizle birlikte alici, link igeren bir e-posta alacaktir (42). Bu linke tikladiklarinda sifre
girmeleri istenen bir websitesine yonlendirilirler (43). Bu sifreyi girdiklerinde mesaji okuyabilirler (44). Not:
Eger bu mesaji bagka bir ProtonMail adresine génderirseniz, mesaj alicinin gelen kutusunda normal bir
mail gibi goriinecektir (fakat kendi kendini yoketme zamanlayicisi ayni sekidle ¢alisacaktir.). Bu noktada
karsinizdaki cevapla tuguna basarak, ayni sifreyi kullanmak suretiyle size bir cevap génderebilir.
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S ProtonMail

Secure email based in Switzerland

8 ProtonMail

You have d a secure ge from

-@protonmail.com
I'm using ProtonMail to send and receive secure emails. Click the link below to
decrypt and view my message. Message password ®

Q View Secure Message

% DECRYPT MESSAGE

@ What is this? DECRYPT
i PaSSwordi;/};;}; ,,,,,,,, :
— i NEED HELP?
U epitor:

2017-12-12 11:35:36 GMT (1 hour after this message was sent)

WIN42 43

Expiring in 0 Days 0 Hours 58 Minutes 34 Seconds.

 REPLY SECURELY

Pprotonmail.com> @

@gmail.com>
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Ag

Kaydet

Farkl Kaydet

Yazdir

Paylag

Digan Aktar

Kapat

[
Geri bildirim

Secenekler

m::d relght=TA" ol igre 1!

T il

Masaistii » word_metadata

Belgeyi Koru

Kigilerin bu belgede ne tiir degigiklikler yapabilecedini denetleyir

Belgeyi

Sorunlan

Dy

Koru

Bu dosyay! yayimlamadan ence, dosyanin asaidakileri igerdigir

Belge &zellikleri ve yazann adi
enetle ~

Uyumlulugu Den




Secili icerigi bulmak Gzere metni denetlemek icin Denetle'ye tiklayin, Inceleme sonuclanni gozden gecirin,

\ciklamalar, Duzeltmeler, Siiriimler ve Ek Aciklamalar; Acgiklamalar, Diizeltmeler, Siirimler ve Ek Agklamalar

Acklamalar, sirimler, diizeltme isaretleri ve mirekkep ek agklamalan icin belgeyi Hicbir 6ge bulunamadi,
denetler.

Belge Ozellikleri ve Kisisel Bilgiler
Belge Ozellikleri ve Kisisel Bilgiler Asadidaki belge bilgileri bulundu:

Belgeyle birlikte kaydedilen gizli meta veriler veya dider kigisel bilgiler icin belgeyi . Belge ozellikleri
denetler, Vazar

Tamuna Kaldir

Gorev Bolmesi Eklentileri

Gorev Bolmesi Eldentileri
Gérev Bolmesi eklentilerini bulamadik,

Belgeye kaydedilen Gdrev B&lmesi eklentilerini inceler.

Ekli Belgeler

Ekdi Belgeler Ekli belge bulunamadi.

Dosyada gozukmeyen bilgiler icerebilecek ekli belgeleri denetler,

Makrolar, Formlar ve ActiveX Denetimleri
Makrolar, Formlar ve ActiveX Denetimleri Makra, form veya ActiveX denetimi bulunamad.
Makrolar, formlar ve ActiveX denetimlerini denetler.

Daraltilan Baghklar
Daraltilan Bashklar Daraltilmis bashk bulunamad.
Belgedeki basliklar attinda daraltilmis metinleri arar.

Ozel XML Verileri
Ozel XML Verileri QOzel XML verisi bulunamad.

Rui helnevle hirlikta denalanmis Azal ¥MI varileri alun almadiding danetlsr 1 Not Baz dedisiklikler geri alinamaz,

Yeniden Denetle

Belgelerinizin ve bilgisayarinizin giivende tutulmasina
bilgisayarinizin sistem durumunun korunmasina yardimer ol...

Giivenlik ve daha fazlasi

Microsoft Word Giiven Merkezi

Giiven Merkezi

Gaven Merkezi

Gizlilik Segenekderi

Do

Belgeye Gzgii

Gizlilik Segenekleri

E Belge Dene . l

Aragtirma ve Bagvuru

Tamam




cu;; et A" alige et waligre"y” ogsdar =TT
b b
Lhr?
Ozellikler
Boyut
Sayfa Sayisi
Sozcik Sayisi
Toplam Dizenleme Siresi
Baslk
Etiketler
Aciklamalar ciklama ekle
Sablon Mormal.detm
Dururn Aetin yin
Kategoriler
Konu
Kaprd Tabam

Sirket

Iigili Tarihler
Son Degistirme Tarihi Bugiin, 11:17
Olusturma Tarihi Bugiin, 11:16

Son Yazdirma Tarihi

lgili Kisiler

Yanetici

Yazar

velociraptor |§

& IMG-20120811-A0001 Czellikler

Genel Giivenly Awnnblar [Unceki Siiriimler

Ozellik Deder
Aciklama
Baszlik
Kanu
Derecelendime
Etiketler
Agiklamalar
Kaynak
“razarlar
Cekildii tarib
Program adi
Edinildigi tarih
Telif Hakki
Resim
Gidriintii Kirmnfigi
Boyutlar 1296 » 972
Geniglik 1296 piksel
“Yiikseklik 972 piksel

b s T e el i ac d-i

IDzeIIikIeri v Figizel Bilgileri Kaldr I




A it et waligre"y” ogsdar =TT
fii

Ozellik Kaldir

Bu ézelliklerin bazlannda kisisel bilgileriniz bulunabilir,
Bir dosyada hangi kisisel bilgiler olsbilir?

|O Dosyada bulunabilecek tom dzelliklerin kaldinldid bir kopya olustur I

() Agatidaki dzelikleri bu dosyadan kaldir:

Gizellik, Dieder
Aciklama

[] Bashk:

|:| Konu

[] perecelendirme

[ Etiketler

[] acklamalar
Kaynak

[] vazarlar

[] cekildii karib

[ Program ad

[] Edinildidi tarih

1 Talif Halda
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Bu bélum size bilgilerinizi ve dosyalarinizi nasil sileceginizi, hatta

silmeye dair bildiginizi disindiginiz cogu seyin muhtemelen yanlis
oldugunu gdsterecektir.

Ne var canim bunda diye distnebilirsiniz. istemedigim dosyalarimi Geri Déniisim Kutusuna atmayi ben de
biliyorum. Burada bilecek ne var?

Béyle dusinlyor olabilirsiniz, fakat bir dosyada sil'e tikladiginizda veya ‘geri ddnisim kutusunu bosalt’
dediginizde, astinda higbir sey silinmemektedir. Aslinda din sildiginizi, hatta 2 yil 6nce kurtuldugunuzu
dislindguz bir belge, bilgisayarinizda bunlara ulagmak isteyen herkesin ulagimina agik bir sekilde oldugu
yerde durmaktadir. Belge Explorer veya Finder pencerenizden kalkmig olabilir, fakat hala bilgisayarinizda
varolmaya devam etmektedir. Bu gibi ‘silinmis’ dosyalara erismek bir gok sug getesinin, size veya is
arkadaslariniza zarar vermek isteyen kisilerin en favori yéntemlerinden biridir ve ¢ok temel dosya geri
dénustiren yaziimlar araciligiyla kolaylikla gergeklestirilebilir.

Bir cok insan igin silme iglemi kdr bir nokta gibidir. Glvenlikli olmayan silme isleminden 6tird
karsilasilabileceginiz riskleri anlmak igin, éncelikle sabit diskin nasil galistigini anlamamiz gerekmektedir.
Bu her tirld dijital depolamaya uygulanabilir; USB’ler, SD kartlar, hatta bilgisayarinizin sabit diski. Bu
sorunlari ¢6zmeyi ve givenli silme islemini bir aliskanuk haline getirmeyi burada 6grenmeliyiz.

NOT:

Devam etmeden dnce énemli bir bilgiye ihtiyaciniz var. Sabit sirtictiniz bir HDD mi (Hard Disk Drive) yoksa
bir SSD mi (Solid Disk Drive)? Win10 kullaniyorsaniz, arama fonksiyonunu agin ve Disk Birlestirici (Disk
Defragmenter) donatisini bulun. Programi baslatin. Bu program aninda bilgisayariniza bagli sabit diskin
tipini, bélumlerini, USB'leri vb. gbsterecektir.

Bu bdlimun ¢ogu kullanidiginiz tipik HDD'ye danayir. HDD ne yaygin sabit stirlc tipidir. Fakat elinizde
daha yeni, son teknoloji, bir lapto veya yeni alinmig bir harici disk varsa, bunlar SSD olabilir. SSD'ye
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sahipseniz, burada yazanlarin ¢ogunu uygulamaniz mUmkdn olmayacaktir. SSD'ler i¢in daha asagida 6zel
bir b6lum bulunmaktadir, fakat yine de bu b6lumud normal sekilde okuyun; zira buradaki bilgileri baska sabit
disklere, USB'lere vb. uygulamak isteyebilirsiniz.

DEPOLAMA

Farkl veri depolama formatlari farkli ¢alisir. Bu durum givenli silme islemini daha zor yapar. Bu nedenle
galismak icin kullandiginiz bilgisayarlari, telefonlari, hard diskleri ve USB'leri sinirlandirmalisiniz.

Tum dijital depolama (hard diskler, USB'ler vb.) en temel seviyede iki tip veriyi igerir: Bog alan, veya
mevcut veriye karsin kullanilan veri. Kullanilan veriniz, yarattiginiz ve kaydettiginiz dosyalarca, videolarca,
belgelerce vb. kaplanan alandir. Bos, veya mevcut alansa yeni dosyalar kaydetmek veya indirmek igin
kullanabileceginiz kalan bellek miktarinizdir. Fakat bog alan tam olarak “bogaltilmig alan” anlamina
gelmeuyebilir. Bos alan sadece, bilgisayarinizda hali hazirda kaydedilmis veriye sahip olmayan bellek
paketleri anlamina gelir. Sadece Uzerlerine yeniden veri kaydetmek ve yeni bilgiyi depolamak igin
“bosturlar”.

Bir seui sildiginizde veya geri ddnisUm kutunuzu bosalttiginizda, bu veri aslinda silinmemektedir. Hala
oldugu sabit diskinizde yerde durmaktadir. “Sil” tusuna basinca olan sey sadece bilgisayariniza bu veriye
artik ihtiyaciniz olmadigini anlatmaktir. Bir veri pargasi gereksiz olarak isaretlendiginde, kapladigi alan
gelecekte yeni dosyalarin kaydedilebilmesi igin bos (mevcut) olan olarak kabul edilir. Kullanici olarak bu
gegmis veriyi géremezsiniz fakat bahsi gegen veri aslinda higbir yere gitmemistir. Bunu Gzerilerine yeni
dosya kaydedilene dek saklaniyorlarmis gibi diistintin. Fakat Dosya Kurtarma (File Recovery) gibi basit
yaziimlar bu verileri bulmak kolaydir.

“Silinen” veri hala okunabilir. Dahasi, bunu okumak i¢in hicbir teknolojik yetenege ihtiyaciniz yoktur.

Tek yapmaniz gereken Ucretisz bir program indirmektir; ardindan bir tek tusa bastiginiz tim bu dosyalar
gosterilir. Bu programlar kanun yUritme tarafindan sikga kullanildigi gibi, kriminal kisiler/gruplar tarafindan
da sikga kullanilmaktadir.

Daha da 6nemilisi “silinen” verinin kronolojik bir sirayla tutulmadiginin farkina varmaktir. Yeni bir veri
kaydettiginizde, bu veriyi eski veya yeni bos alana kaydetmek gibi bir sira yoktur. Bunun anlami hangi
verinin Uzerine yenilerinin kaydedildigine ve hangi verinin sabit diskinizde kaldigina dair higbir beklentiniz
olmamasidir. iste tam da bu yiizden verilerinizi giivenlice silmek &nemlidir.

isin kétlist tipki bir word dosyasi gibi, bir eylemi “geri alabilirsiniz”. Belki yanlslikla bir paragrafi sildiniz ve
ardindan onu geri almak istediniz. Bu “geri alma” islemi burada da gergeklestirilebilir ve sizin haricinizde
biri Gzerlerine daha 6nceden baska dosya kaydedilmis olsa dahi sildiginiz bazi dosyalara erisebilir. Kisacasi
guvenlik igin, eski verinin Gzerine birden fazla kez "kaydetme” islemi yapilmaldir. Ancak bu sayede
baskalarinin bu verilere erisimi engellenebilir.

Sansliyiz ki bu problemi sizin igin ¢dzebilecek programlar mevcuttur. Bu program CCleaner dir, kullanimi
kolaydir ve daha ilerideki Teknik Cézim: CCleaner bdlimunde bulunabilir.
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SSD SURUCULER

Cogu sabit diskler HDD'dir (Hard Disc Drives). Zaman iginde bu gibi cihazlardan gtvenle veri
silmek icin gesitli programlar ve teknikler gelistirilmistir (Grn. CCleaner). Fakat yeni tip bir sabit
siirtict olan SSD (Solid State Drive) git gide daha yaygin hale gelmektedir. Bunlar boyut olarak
daha kiguk fakat daha hizli ve daha yiiksek performanslidirlar. Bu nedenle ¢ogunlukla daha
pahali bilgisayarlar icin satilmaktadirlar. Dolayisiyla yeni bir bilgisayara sahip olsaniz dahi
HDD'ye sahip olmaniz muhtemeldir.

i tarafi: Laptopunuzdaki SSD siiriiciileri otomatikman yeni, 6zel bir icerikle birlikte gelmek-
tedir. Buna TRIM denir. Bilinen HDD'lere gére ¢ok daha givenli bir yolla verilerinizi silmenizi
saglayan bir sekilde ¢alisir. Boylelikle baskalarinin ‘Dosyalarinizi geri ddndstirmesini’ gok
daha guclestirir.

Kotu tarafi: CCleaner (veya benzeri programlar) galismaz veya tam anlamiyla fonksiyonel
dedildirler. Hatta OSX igin CCleaner'da bu 6zellik tamamen kaldiritmigtir. Sahip olsaniz dahi
¢ok kullanisli olmayabilir ve SSD sirticinizin hizli eskimesine veya ona zarar vermenize
neden olabilir. Normal CCleaner fonksiyonlarinin galigmamasindan 6tdrd, bilginin tamamen
ortadan kalkip kalkmadigi konusunda emin olamazsiniz; zira TRIM emrinin ne zaman calisip
bu bilgiyi sildigini bilemezsiniz.

TRIM, OSX bilgisayarlarda otomatik olarak etkindir. Win10’daysa ¢ogunlukla etkindir. Emin
olmak istiyorsaniz arama bélimiine tiklayin, buraya “Komut istemi (Comman Prompt)” yazin,
buna sag tiklayin ve “Yonetici olarak ¢alistir (Run as administrator)” butonunu segin. Yeni
gelen pencereye su kodu kopyalayin: “fsutil behavior query DisableDeleteNotify” ve Enter

tusuna basin (buraya
abledeletenotify = 0" O etkin oldugunu, 1ise devre digi oldugunu gdstermektedir. “1” gdsteriy-

isaretlerini girmeyin). Gelen cevabin séyle olmasi gerekir: “NTFS dis-

orsa, su komutu kopyalayin: “fsutil behavior set disabledeletenotify NTFS O” ve Enter’a basin.
Bilgisayariniz artik TRIM’l etkin kilmaya ayarlidir.
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DOSYALARIN

Bir dosyanin yerini degistirmenin tam olarak ne anlama geldigini anlamak énemlidir. Bir dosyanin yerini
dedistirdiginizde basitge bu dosyanin oynatildigi yerde bir kopyasini gikartirsiniz. Bu sirada eski konumdaki
dosya, Uzerine tekrar dosya kaydedilmesini bekler halde tekrar yazilir. Bunun anlami masatstinizde yeni
bir word dosyasi yaratir (ki bu isletim Sisteminizin sabit diskinde depolanir) ardindan da bunu sifreli bir
bélime alirsaniz, eski dosya bos alan olarak isaretlenecek ve baskalarinca basit dosya geri ddnistirme
programlar kullanilarak erisilebilecektir. Aynisi tarayiciniz araciligiyla indirdiginiz dosyalarin varsayilan
konuma indirilmesi (neredeyse her zaman isletim Sisteminizin hard diski) ve buradan sifrelenmis bélimlere
alinmasinda da gegerlidir.

Baslangigtan sona kadar dosyalari glvenli bir konumda tutmanin dnemli bir nedeni, bu dosyalarin
arkalarinda bagkalari tarafindan bulunabilecek higbir iz birakmayacaklari olmalaridir. Kisa sireligine de
olsa, drnegin C: sirGclinizde depolanmis herhangi bir dosya, bu sabit siriicide kullanilacak bir dosya
kurtarma programi yoluyla geri edinilebilir. Fakat bir dosyayi dogrudan USB Gzerinde depolayip ayni
USB'de tutarsaniz, silindidi durumda sadece bu USB Gzerinde mevcut olacaktir. Sonrasinda CCleaner
kullanarak bu dosyalari kolaylikla ve diizglnce silebilirsiniz.

iste tam da bu nedenle telefonunuzu asla ve katiyen, her ne sebeple olursa olsun higbir calisma dosyanizi
(gegici olarak olsa bile) depolamak igin kullanmamaniz gerekmektedir. Telefonunuza asla e-postanizdan bir
dosya indirmeuyin; kisaca okuyup ‘silecedinizi’ biliyor olsaniz dahi!

SANAL BELLEK

Son olarak ilaveten, Bslim 2: Bilgisayarinizi Hazirlamak kismin Yerel Giivenlik ilkesi (Local Security
Network) — Win10'da, kapatildi§i anda “disk belledi dosyasini” otomatik olarak temizleyen bir degisiklik
yaptiniz. OSX'te bu degisiklik Gtvenlik (Security) alinda Givenli Sanal Bellek Kullan (Use Secure Virtual
Memory) olarak bulunmaktadir. Bu talimati size verememizin sebebi bdylelikle bilgisayarinizin bellek
kullanarak galigacak olmasidir, bu da bilginin ¢alistiginizin seyin Gzerinde kalmasini saglamaktir. Kapatma
islemi yaptiginiz, RAM ismindeki bu bellek temizlenir. Fakat bilgisayarlar ayni zamanda bunu desteklemek
icin sabit diskin bir kismini da kullanir ve bu kisim yaptiginiz islere dair bilgi toplar. Bu “sahte” bellek bir stirl
isme sahiptir; sanal bellek (virtual memory), disk belledi dosyasi (page file) ve getir géttr kiittgu (swap file)
bunlardan bir kagidir. Hali hazirda yaptiginiz bu dedisiklik nedeniyle bilgisayarinizi, onu her kapattiginizda
bu bilginin dizgtnce silinecegini sekle getirmis oldunuz. Bunu yapmazsaniz, sabit diskiniz daha énceden
Gzerinde ¢aligtiginiz bazi bilgileri icerebilir ve bu bilgiye teknik olarak yetenekli kisilerce erigilebilir. Bu
problem burada ¢ozulmastdr.

UYKU

Uyku (Hibernation), Win 10'da bilgisayarinizi kapattiktan sonra geri agtidinizdan hizla kaldiginiz yerden
isinize devam etmenizi saglayan bir fonksiyondur. Bu fonksiyonu kullanmak gekicidir ¢iink{ isinize gok
daha hizli sekilde devam edebilirsiniz. Bunun altindaki neden isletim Sisteminizin tiim bilginizi alip, hard
diskinize kaydetmesidir. Sonradan bilgisayarinizi baslattiginizda tim bu bilgiyi geri yikler. Bunun anlami
eger bilgisayariniz alindiginda ve baslatildiginda, en son Uzerinde galistiginiz her seyi gésterecektir. Bu bilgi
sifreleme olmaksizin depolanir. Bu ¢ok tehlikelidir.
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Uyku’yu Win10’da devre digi birakmak igin arama bélumune tiklayin ve
“Komut Dizini (Command Prompt)” yazin. Kutuya sag tiklayin, Yonetici

olarak baslat deyin. Agilan yeni pencereye “powercfg.exe /hibernate off”

(burada "" isaretlerini kullanmayin) yazdiktan sonra Enter'a basin 53, 54).

Buraya dair genel ayarlar Gig & Uyku bélumi aranarak da bulunabilir.

EX Administrator: Command Prompt

t Windows [Version 16.6.18586

Microsoft Corporation. All ri

C: \WINDOWS "_5_ stemlz2:» puuer.--l-:: X

Uygulamalar ve Ozellikler

Mobility Center

Giig Segenekleri

Olay Gériintileyicisi
Sistem

Aygit Yoneticisi

Ag Baglantilan

Disk Yanetimi
Bilgisayar Yanetimi
Windows PowerShell
Windows PowerShell (Yanetici)
Gorev Yoneticisi
Ayarlar

Dosya Gezgini

Ara

Galigtir

Bilgisayan veya oturumu kapatin

Masadstd
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TEKNIK COZUM: CCLEANER

CCleaner bir gok sorunu ¢6zmemizi saglayan kiguk bir programdir. Bu programla cihazinizda
gergeklestirdiginiz bir gok gesit islemden arta kalan verileri givenlikli bir bigimde silebilirsiniz: Cerezler,
ge¢mis dosyalar, Microsoft Word'de ¢alistiginiz belgelere dair bilgiler ve benzeri... Ama programin en énemli
yani bilgisayarinizin bos alanine ve “silinmis” dosyalarini glivenle tamamen ortadan kaldirmasidir.

Not: SSD formatinda bir sabit diskiniz varsa “Bos Alani Sil” fonksiyonu kullanisli, hatta bazi durumlarda
mevcut bile olmayacaktir. Fakat diger tim fonksiyonlar — gegmisi ve kayitlarinizi kaldirmak gibi mevcuttur
ve bu programi her haltikarda yUklemenizi ve kullanmanizi 6neriyoruz.

Hem Win10 hem de OSX icin programi download.com adresinden indirebilirsiniz. indirmenin ardindan
programi yitkleyin. Programi masaUstiinizdeki veya uygulamalar klasérindeki simgeye tiklayarak
baslatin. Win10'da ayrica Geri D6niisiim Kutusu’na sag tiklayip CCleaner’'1 A¢' segebilirsiniz.

Programi agtiginizda solunuzda bir gok sekme gdreceksiniz. Win10 stirimdnde bu sekmelerin sayisi
fazlayken, OSX'te sadece Ug tane bulunmaktadir; yine de bazi ayalar ve segenekleri binyesinde
barindirmaktadir.

Program Cleaner (Temizleyici) sekmesinde baslar. Saginizdaki pencerede de iki sekme géreceksiniz;
bunlardan biri isletim sistemi icin (Windows veya Mac 0SX) digeriyise Uygulamalar igindir. Windows
veya Mac OSX sekmesinin altindaki tim kutulari segin. Bunlar, programi ¢alistirdiinizda gtivenli olarak
kaldinlacak farkl tipteki bilgilerdir. Win10'da, listenin en sonunda Wipe Free Space (Bos Alani Temizle) igin
bir girdi vardir (bunu simdilik segmeyin; hele eder SSD sabit diskiniz varsa asla segmeyin).

Uygulamalar (Applications) sekmesinin altinda, neyin givenli silinecegine dair daha fazla segenek
bulacaksiniz. Burada bulacaginiz girdiler, bilgisayariniza neler yiklediginize baglidir. Burada, biri harig tim
kutular se¢gmelisiniz. Eger kisisel bir tarayici kullanmaya karar verdiyseniz ve buradaki bilgilerinizin stirekli
silinmesini istemiyorsaniz, bu tarayicinin kutusunu isaretlemeyin veya burada silinmesini istedigini kutulari
secin (tarama gegmisinizi silebilirsiniz fakat oturum agma bilgisi gibi seyleri silmeniz mimkan degildir). 55
kismindaki 6rnege bakiniz.

« Piriform CCleaner

CCleaner Free w:

Uygulamalar

B Microsoft Edge ~
+ Internet Onbellegi
« Internet Gegmisi
« Cerezer

adresler
+ Kayiti Form Bigieri

+ Kayth Sifreler
& Internet Explorer

+ Gegid Intemet Dosyalan

v Kayith Sifreler

Windows Explorer

«+ Son aglan dskimanlar

+ Calistr (Baslat'tan)

+# Diger sik kullanian Explorer bag
v Onizieme Gnbelegi

+ Gorevgubudu Sigrama Listeleri

M "
; 5

55
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Bundan sonra biraz asagidaki Segenekler (Options) tusuna tiklayin. Karsiniza ilk 6nce asagidaki Ayarlar
(Settings) alt b6lumU gikacaktir. OSX'te basitge Guvenli dosya silme’yi (Secure file deletion) segin ve
meniden ister Gelismig Ustiine Yazma’yi (Advanced Overwrite — 3 gegis) ister Karmagik Ustiine Yazma'yi
(Complex Overwrite — 7 gegis) segin (56). Gegis sayisi ne kadar yuksekse, silme islemi o kadar gvenli
yapilmigtir fakat ayni zamanda da bu komutun tamamlanma sUresini uzatir.

+ Piriform CCleaner

CCleaner Free wn

> ﬁ CCleaner islevieri icin temel secenekler

Lisan Tiirkge (Turkdsh) 3

Ozel Bilgisayar agld@inda CCleaner' baslat
- CCleaner belli bir zamanda calissn I8
laric
+ Cép kutusuna ‘CCleaner' calistr' segenedini ekle

Gozetieme +  Cop kutusuna 'CClenaer' ac’ secenedini ekle

Kullarllar

Gelismis
Guvenii Sime Normal dosya sime (Hizh)
Hakdanda @ Giverli dosya sime {Daha yavas)
Karmask Ustineyazma (7 passes) v
Alternatif veri Akisn Sil
Kume Uglarm Sil

Bos Alan Temizlenecek v EE SYSTEM(C)
Stiriictiler =
¥ DATA(DY)
v S EMPTY (ED)
= RECOVERY (F3)
- USB-ONE (62)

¥ MFT bos dlansi

56
Win10'da 57 takiben ayni se¢imi yapabilirsiniz. Ayrica farkli segenekleri de gézden gegirebilirsiniz.
Otomatik olarak gtincellemeleri kontrol et (Automatically check for updates) tusuna tiklayin, asagiya bakin
ve ardindan Bos Alan Temizle segenedini hangi sabit disk(ler) (eder birden fazla varsa) igin uygulamak
istediginizi secin (55). Bilgisayariniza o anda bagli olan USB’ler de burada gdriinecektir ve bu cihazlarda da
Bos Alani Temizle islemini istediginiz takdirde gergeklestirebilirsiniz.

CCleaner Free i

Geriyukle(ialdir) 6 Bir suriicudeki iceridi veya bos alani guvenl bir sekide si
Baslangigta

Voket Sadece Bog Alan v
Internet Gezgini
Eklentileri -

Guverlik Karmasik Ustineyazma {7 passes) v
Disk Analizci

Sirictier 45 SYSTEM(C)
Ayni Dosya Bulucu - DATA (D)

= BTV E)
- RECOVERY (F:)
= USBONE (G))

Sistem Geri Yukleme

Sirgcii Temizleyid >

Ungrade

57
Not: CCleaner basladiginda sifrelenmis belleginiz agiksa/ytikliyse, bu liste de onun da adi gikacaktir. Bunu
eklemenize gerek yoktur. Cogu zaman sadece ilk sabit diskinizi (C:) segmek yeterlidir.

Win10'da Segenekler altinda Gelismis adinda bir sekme de vardir. Buna tiklayin ve Uyari mesajlarini
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sakla’yl (Hide warning messages) seginiz. Ayrica Temizlemeden sonra kapat (Shutdown after cleaning)
secenegine tiklayarak bilgisayariniz temizleme isleminin ardindan otomatikman kapatitmasini
saglayabilirsiniz.

Son olarak Araglar (Tools) sekmesinin altinda Sdrticd Silici (Erase) adinda bir segenek daha bulunmaktadir
(49). Bu size sadece bos alani - tim Temizleyiciyi Baslat (Run Cleaner) fonksiyonunu kullanmadan,
temizleme sansi verir. Bos alanin aslinda silmeye galistiginiz gok eski dosyalar oldugundan bahsettigimizi
hatirtiyor musunuz? Sadece asagidaki ekran goriintistindeki gibi Sadece Bog Alan‘a (Free Space Only)
tikladiginizdan emin olun, aksi takdirde varolan verileriniz de silecektir.

Simdi yUklemeyi tamamladiniz ve bir test gergeklestirebilirsiniz. Temizleme sekmesine geri d6niin ve
Analiz Et'e (Analyze) basin. Hizli bir analizin sonucunda program size nelerin silinecegini gésterecektir.
Bu segili dosyalari silmek igin Temizleyiciyi Calistir (Run Cleaner) tusuna tiklayin. Eger Bos Alani Temizle
(Win10) ve Bog Alani Sil (OSX) bu isleme ekliyse, komutun tamamlanmasi daha uzun zaman alacaktir.
Sadece Isletim Sistemi'nizden, tarayici gegmisinizden vb. kurtulmak istiyorsaniz, Bog Alani Temizle (Wipe
Free Space) sekmesinin segili olmadi§indan emin olun ve ardindan geri ddnlp Analiz Et'e tekrar tiklayin.
Herhangi bir word dosyasini, programi veya tarayiciyr kapatmadiysaniz program, silinebilmeleri igin size
bunlar kapatmanizi séyleyecektir.

CCLEANER'I KULLANMAK

CCleanerl iki sekilde kullanabilirsiniz; Bos Alani Temizle segenegiyle veya bu segenekten yoksun olarak.
Bos Alani Temizle'nin segili olmasi, programin gok daha uzun zaman galismasi anlamina gelir (eger

cok klgUk bir hard diskiniz yoksa). Eger basitge veri izlerinizi silmek istiyorsaniz, programi Bog Alani
Temizle segeneginden yoksun ¢alistirabilirsiniz. Bunu sik yapin. Hatta gunldk islerinizi bitirdiginizde, ideal
kosullarda bunu bilgisayarinizi kapatmadan 6nce gergeklestirin.

Eger glvenlik ihtiyacinizin herhangi bir periyotta arttidini hissediyorsaniz, bilgisayarinizin sabit disklerinde
Bos Alani Temizle/Bosg Alani Sil segeneklerine zaman ayirmalisiniz. Bunu ister Temizleyiciyi Galigtir (Run
Cleaner) fonksiyonunu galistirirken, sunulan 6zel Bos Alani Temizle (Wiper Free Space) aracini kullanarak
yapabilirsiniz.

WIN10'U KAPATMAK iCIN CCLEANER’I KULLANMAK

Bu segenek ne yazik ki OSX igin gegerli degildir. Segenekler blimunin Gelismis sekmesine bakarken,
Temizlemenin ardindan kapat kutusunu gérebilirsiniz. Eger bunu segerseniz, Ccleaner islemleri
tamamladiktan sonra bilgisayariniz kapatilacaktir.

Eger Win10 kullaniyorsaniz bunu kullanmanizi siddetle tavsiye ediyoruz. Bu islemin ardindan bilgisayariniz

normal Kapat butonu veya isleviyle degil, CCleaner’la kapatmis olacaksiniz. Bilgisayariniz kapanacagi igin
bu islemin uzun stirmesinin bir &nemi yoktur, zira artik bilgisayarinizin bagindan ayrilacaksinizdir.
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Bu bdlimde akill telefonunuzun sizi gézetlemede nasil
kullanilabilecegini, temel tehditlerin neler oldugunu ve telefonunuza

yUklu uygulamalarin nasil givenlik riskinizi arttirabileceginden
bahsedecegiz.

GunumUzde telefonlar kUgUk bilgisayarlar gibi calisiyor olsa da, ggleri sinirlidir ve bundan 6tdrd

glvenlik tehditlerini g6zmeniz noktasinda da sizi sinirlandirirlar. Kabaca séylemek gerekirse telefonunuz
asla guvenli olamayacaktir. Bu, hatirlanmasi 6nemli bir olgudur. Kararsiz kaldiginizda veya giivenlik
kaygilarinizin arttigi bir durumla karsilastiginizda, telefonunuzun en zayif halka oldugunu bilin. Bu gibi
ihtimaller kargisinda telefonunuzu kapatin, pilini ¢ikarin ve onu givenli bir yere birakin. Pili kendisine takil
oldugu sirece telefonunuz takip edilebilir. Eger telefonunuzu beraberinizde tagimak zorundaysaniz, Bélim
X: Telefonunuzu Kullanmak b6liminde “Karanliga Karigmak” kismina mutlaka géz atin. Veya sadece
belirli durumlar igin kullandiginiz basit bir telefon edinin.

Telefonunuzun size ne gibi problemler yaratabilecegine dair kendinizi test edebilirsiniz. Telefonunuzun
SIM kartini gikarin. Bir ytrlyUse ¢ikin. Eger konum 6zelligine bakacak olursaniz, SIM kartinizin

takil olmamasina ragmen bu 6zelligin ¢calisiyor oldugunu gorirstiniz. Eger Google Maps'te veya

baska programlarda hareketlerinizi takip edebiliyorsaniz, bu baskalarinin da istedikleri takdirde bunu
yapabilecekleri anlamina gelir. Bunun nedeni “ugus modunda” olmadigini srece, telefonunuzun radyo
dalgalarini yakalamaya devam edecek olmasidir. Telefonlar bu sekilde aramalar, SMS'ler ve jeo-izleme
gibi 6zellikleri icin sebekelere baglanirlar. Bu ayni zamanda SIM karta sahip olmasa dahi telefonlarin
acil aramalara aglk olmasinin nedenidir. Nihai olarak bu durum UgUncd kisilerin sizi istedikleri anda takip
edebilmesi anlamina gelir.

iste tam burada ilk problemimizle karsilagiyoruz; kenum izleme. Konum izleme fonksiyonlari cogunlukla
su sekilde galisir: Telefonunuz, onu bir arama veya mesgj icin kullanmasaniz dahi, ara sira disariya bazi
radyo sinyalleri génderir. Bu sinyaller en yakin baz istasyonlari tarafindan yakalanir. Telefonunuz bu baz
istasyonlariyla strekli iletisim kurar, bdylelikle biri sizi aradiginda veya size mesaj attiginda bu servisleri
size iletir. BUyuk sehirlerde ¢ok fazla baz istasyonu bulunmaktadir ve bu baz istasyonlarina telefonunuzun
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nerede/ne zaman baglandiina bakarak tgincd kisiler telefonunuzun konumunu tespit edebilirler. Bunun
isabetliligi bazen bulundugunuz oday tespit etmeye kadar gidebilir (lggenleme, ‘triangulation”: birden fazla
baz istasyonu kullanarak konum tespit etmek). Telefonlarin ayrica GPS fonksiyonlari vardir ve ayrica bu
fonksiyonlarin desteklenmesi igin telefonlar kablosuz internet baglantilarini da kullanabilirler. Bunun anlami
telefonunuzun izlenmeye karsi gtivenli oldugu an “ugak modunda” oldugu andir (veya gesitli sinyallere
erisiminin engellendidi an). Son olarak telefonunuzdaki bir ok uygulama sizden konumunuzu talep eder ve
bu konuda izninizi uygulamanin indiritme sirecinde isteseler de, konumunuza erigim sagladiklar her sefer
icin sormazlar. Bu durum bagkalaring, telefonunuzun konumunu tespit etmek igin alternatifler sunmus olur.
Beri yandan konumunuzun izlenmesi, aklinizda bulundurmaniz gereken tek problem degildir.

Eger is arkadaslariniz, mUvekkilleriniz veya kaynaklarinizla konugmalariniz dinlenildigini digtiniyorsaniz,
telefonunuz bu noktada da bir problem olusturabilir. Teknik terminolojide akilli telefonunuzun
konusmalarinizi dinlemek igin kullanilan bir cihaza dénUsttrilmesine roving bug (hareketli bdcek)
denmektedir. Fakat basitlestirme amaciyla bu kilavuzda bu terim yerine gizli dinleme kavramini
kullanacagiz.

Konugmalarinizin gizliden dinlenilmesi icin 6ncelikle sizi dinlemek isteyen kisinin telefonunuzu tespit
etmesi gerekir. E§er SIM kartiniz gergek isminiz Gzerine kayitlysa bu kolaylikla gergeklestirilebilir. Kara
borsada bulunan kauitsiz SIM kartlar bu sireci yavaslatabilseler de, bir glivenlik garantisi olusturmazlar.
Zira sizi aktif olarak izleyen biri telefonunuzun konum sinyallerini takip edebilir, evinizi veya ofisinizi
tespit edebilir ve bu yolla kim oldugunuza dair fikir edinebilir. Telefonunuz tespit edildikten sonra
telefonunuza erigim saglanmasi mimkuinddr ve bu yolla telefonunuz, mikrofonunun menzili dahilindeki
her seyi kaydeden ve ileten bir cihaza ddndstirilebilir. Bu islem arkaplanda gergeklesen bir servistir ve
sizin haberiniz olmadan yurdtilebilir. Telefonunuzun kamerasi da benzer sekilde kullanilarak, kamera
menzili dahilindeki her seyi kaydetmek ve iletmek noktasinda sizin haberiniz olmadan galstirilabilir.
Unutmauyin; telefonunuzun mikrofonuna veya kamerasina uzaktan erigim ayni sekilde bilgisayariniz igin de
gergeklestirilebilir.

“Telefonunuzun kamerasi veya mikrofonu sizin haberiniz
olmadan ¢alistirilabilir”.

GunumUzun akill telefonlar glvenlik konusunda daha fazla problem Uretebilmektedir. Gegmiste
kullandigimiz daha basit cep telefonlarinda bu tehditleri ortadan kaldirmak, telefonunuzun pili gikarmak
gibi basit bir islemle yapilabiliyordu. Fakat eski yéntemler artik bu meseleyi ¢ézmeye yetmiyor. Artik
baz telefonlar kapatilsa dahi pillerini yerinden gikarmak mimkin olmayabiliyor. Veya piller ¢ikartilabilse
dahi cogu telefon, Uretildikleri anda i¢lerine yerlestirilen kiiglk bir ilave bataryayla bize ulasiyor. Bunun
nedenlerineg; (i) telefonunuzu kapatsaniz dahi gece kurdugunuz alarmin sabah galisabilmesi, veya (ii)
telefonunuz kapaliyken baska zaman bélgelerine gegtiginizde, tekrar agildiginda bulundugunuz bélgenin
saatini gorebilecek olmaniz, rnek olarak gdsterilebilir. Telefonunuzu kapatsaniz ve hatta pilini gikarsaniz
dahi, yukarida bahsettigimiz kiguk batarya sayesinde baskalari sizi yine de dinlemeyi basarabilir. Bu
nedenle sadece telefonunuzu kapatmak veya pilini gikarmak tek basina sizi tam anlamiyla koruyamaz.

“..sadece telefonunuzu kapatmak size asla tam anlamiyla
koruyamaz”.
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Elbette basklarinin telefonunuza erisim saglamasi, belgelerinizi okumasi, ekran gdrintileri almasi (vb.) igin
baska yollar da vardir. Ginimizde bunlar gergeklestirmek i¢in uzman bir hacker olmaniza lizum yoktur.

Bu gibi tehditlerden &tiri telefonunuza, olabildigince bir iletisim cihaziymis gibi davranmalisiniz; kiigtk
bir ig bilgisayari gibi degil. Telefonunuza asla hassas dosyalar, belgeler, resimler indirmeyin veya bu gibi
verileri telefonunuzda depolamayin. Telefondan herhangi bir veriyi tam anlamiyla silmek gok gi¢ olabilir
ve veri silme Uzerine olan bélim{ hatirlayacak olursaniz bir dosyayi silmek, ¢ogunlukla onu kaldirmak
anlamina gelmemektedir. Bu nedenle gegici siire igin bile olsa telefonunuzu hassas belgeleri depolamak
icin kullanmayin.

IMSI yakalayicilar Gglincd kisiler arasinda sikga kullanilan yeni bir aragtir. Telefon gézetimi igin kiguk,
kullanimi kolay ve maliyeti dUsuktar. Siklikla gosterilerde, bliylk toplantilarda veya insanlarin yogun
olarak bulundugu benzer etkinliklerde kullanilir. IMSI yakalayicilar birer baz istasyonumus gibi davranirlar
ve etraflarindaki tim telefonlar onlarin bir baz istasyonu oldugunu sanip buraya baglanirlar. Bu IMSI
yakalayicilar dylesine kigUkturler ki birakin onlar bir cantaya sokmak, kisisel tasima ekipmani olarak

bile satin almaniz mimkundir. Telefonunuzun sifreleme standardi her zaman baz istasyonu tarafindan
belirlenir, telefonunuz tarafindan degil. Bu nedenle IMSI yakalayici telefonunuza sifreleme kullanmamasi
veya ¢ok basit bir sifreleme kullanmasi emrini verir. Bu yolla baskalari bir bélgedeki tim telefonlari tespit
edebilir, sinyallerini veya verilerini kaydedebilir ve bunlari okuyabilir. IMSI yakalayici kendisi telefonunuzla
baz istasyonu arasina yerlestirir. Bu tip saldirlara araci saldirilar (man in the middle attack) adi verilir ve bu
saldinlar farkli sekilde ¢alisiyor olsalar dahi bilgisayarlarda ve internet trafiginde siklikla kullanilir.

Son olarak kendinize sunu hatirlatin: Bahsini gegirdigimiz telefonunuzun fonksiyonlari Gzerinden
karsilasabilecediniz riskler, telefonunuzda bulundurdugunuz uygulamalar Gzerinden benzer sekillerde de
kolaylikla karsiniza gikabilir. Neyi yiklediginize dikkat edin.

BOLUM 8'IN ANAHTAR HATLARI

« Varolan tehdit tiplerinin farkinda olun
¢ Yiiklediginiz uygulamalari sinirlayin

» Telefon ayarlarinizi gézden gegirin ve dnceden yiikleyip kullanmadiginiz tim
uygulamalari silin

» Siipheli veya tehlikeli bir durumda telefonunuzu kullanmayin, beraberinizde
gétiirmeyin, agik birakmayin

» Telefonunuzu bir ig bilgisayari gibi degil, sadece iletigim i¢in kullanin

* Google (hatta daha iyis, DuchGoGo) sizin dostunuzdur - telefonunuzun ayarlarina veya
daha 6nceden yiiklediginiz uygulamalara dair anlamadiginiz veya bilmediginiz her sey
icin, bunlar araciligiyla interneti kullanabilirsiniz.
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Bu bolim, telefonunuzu kullanirkenki davraniglarinizin, aligkanliklarinizin,
guivenliginiz i¢in bir cok teknik ¢dzime gére nasil daha biyudk bir dnem

teskil ettigini gosterecektir.

TELEFONUNUZ NE

Bir bilgisayarla kiyaslandiginda telefonunuzdaki bilgilerinizi etkin bir yolla koruyamazsiniz. Sifreleme
yapsaniz dahi (ki bir gok telefon otomatik olarak sifrelenmistir) bundan daha geliskin bir yontem
kullanamazsiniz. Telefonunuzun bir kag giivenlik katmani vardir ve bu katmanlar PIN kodunuzla
telefonunuzu agmaktan tutun, telefonunuzun 6zel bélimlerine erisebilmeye kadar bir gok seyi kapsar.
Telefonunuzu kaybetmeniz durumunda igerisindeki bilgilerin glvenligi cok ciddi bir sorun tegkil etmez.
Fakat telefonunuza zorla el konuldugunda veya baska kisilerce PIN kodunuzu vermeye zorlandiginizda bu
durum kritiklegebilir. kinci durum icin cogunlukla telefonunuz ciddi bir giivenlik zaafi olusturur.

Korunma saglarkenki katmanlarin eksikligi ve tarayici kullanmak yerine uygulamalar yoluyla hizmetlere
erismenin yayginligi nedeniyle (ayrica da telefonunuzun tarayicisinin gegmis izlerini dizgtince
temizlememekten &tiird), PIN kodunuzun bagkalarinin eline gegmesi bu kisilere sadece telefonunuza
erisme imkani degil, ayni zamanda da kullandiginiz uygulamalara (dolayisiyla bunlara iliskin hizmetlere)
veya tarayicinizda kayitu bilgilere ulagma imkani verir. Bu yolla iyi korunmayan her tirld hizmete Gglncd
kisiler kolaylikla erisim saglayabilir. Bu nedenle bu kisilerin glvenliginizi ihlal etmemesi icin en temel
kurallardan biri, telefonunuzun bir galigma verilerinizi igeren ikinci bir ig bilgisayari olmadigini kabul
etmenizdir.

“Bir bilgisayarla kiyaslandiginda telefonunuzdaki bilgilerinizi
etkin bir yolla koruyamazsiniz.”

Bunlarin tamami telefonunuzun ikinci bir i bilgisayari olmadigini anlatmak amaciyla belirtilmektedir.
Telefonunuz, asla ve katiyen is dosyalarinizi sakladiginiz, dosyalariniz igin bir transfer cihazi olarak
kullandiginiz bir sey dedildir. Ayrica telefonunuza, bilgisayarinizda kullandiginiz gaigmalariniza ait islere/
hizmetlere erigim izni vermemelisiniz.
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TELEFONUNUZ NE

Yukarida ve 6nceki bélimde sdylenenlere ragmen telefeonunuz, ayni zamanda ¢ok etkin ve givenli bir
haberlegsme araci da olabilir. Burada kilit nokta telefonunuzu sadece ve sadece haberlesme amaciyla
kullanmaniz ve diger fonksiyonlarini isin i¢ine gok sokmamanizdir. Bunu bagsarmak igin atmaniz gereken
sonraki adimsa, haberlesmek igin glivenli uygulamalari kullanmanizdir. Otomatik mesaj yoketme 6zelligine
sahip, kendi kayitlarini silebilen mesajlagsma uygulamalari, telefonunuza bagkalarinin erisim sagladig
durumda bu Kisilerin yazigmalarinizi gérememesini saglar. Uctan uga sifrelenen ve kendi kendini otomatik
olarak yokeden mesajlar (veya mesaj gegmisleri), haberlesme icin cok glgli ve verimli bir aragtir.

KARANLIGA KARISMAK

Telefonunuzun her tdr iletisim agiyla baglantisinin kesilmesi anlaminda kullanilan ‘karanliga karismak’
(Going dark) kavrami, telefonunuzun size karsi kullanilmayacaginin tek yoludur. Eder bir gérismedeyseniz
ve konusmalarinizin dinlenilmediginden emin olmak istiyorsaniz, elinizdeki tek ¢6zim budur. Benzer
sekilde kameranizin size kaydetmesini istemiyor veya kesin konumunuzun 6grenilmesini istemiyorsaniz,
karanliga karismalisiniz. Bunu bir kag yolla yapabilirsiniz; en kolayr Ugus Modu’nu kullanmaktir. Bu

yolla hiicresel sebeke iletimini (telefonunuzun baz istasyonlariyla iletisimini), kablosuz internet bagini ve
Bluetooth 6zelligini durdurabilirsiniz. GPS sinyallerini almaya devam edip etmeyecedi, telefonunuzun tipine
gore degisir. Fakat akill telefonlar sadece GPS verisini sadece alir, bu verileri iletemezler. Bu diger iletim
bicimlerinin kesilmesi durumunda glivende olacaginiz anlamina gelir.

Burada olusabilecek bir glvenlik zaafiyeti, telefonunuzdaki bir uygulmanin sizin bilginiz diginda veri iletimi
gergeklestirmesi olabilir. Eger telefonunuz bir hedef haline gelmigse, bunun gergeklestirilme ihtimali vardir.
Buna benzer bir bagka zaafiyetse GPS'inizi agik biraktiysaniz konum verilerinizin kaydedilecek olmasi ve
Ugus Modu'ndan giktiginizda kullandiginiz bir uygulama araciigiyla (yine bilginizin disinda) bu verilerin
baskalarina iletilebilecek olmasidir.

Karanluiga karigsmanin bir bagka kolay yolu da bir aliminyum folyo kullanmaktir. Hassas meseleler Gzerine
¢alisan ve risk altinda oldugunu digtinen bir ¢ok kisi, ¢antalarinin iginde bir kag kat aliminyum folyoyla
gezerler. Telefonunuzu iki kat folyoyla kaplayarak (telefonunuzun her tarafini kapatmis olmaniz gerekir)
benzer sekilde telefonunuzun dig dinyayla iletisimi kesebilirsiniz. Karanuga karigmak igin en iyi yéntem
budur. Ginimuzde online alis veris siteleri, i¢leri folyoyla kapli 6zel telefon kaplari satmaktadir. Bu kaplar
da ayni gorevi gérmektedir. Deneyip test etmenizi 6neririz. Telefonunuzu iki kat folyoya sarin ve aramaya
calisin. Telefonunuza bir mesaj veya e-posta génderin, bu mesajlarin telefonunuza erisip erismedigine
bakin. Eger telefonunuzun bunlari alabiliyorsa, bir kat folyoyla daha sarmaniz gerekebilir. Yine de bu
y6ntemi kullanacaksaniz, her ihtimale kars! isleyip islemedigini mutlaka test ettikten sonra kullanin.

“Telefonunuzu iki kat folyoyla kaplayarak (telefonunuzun her
tarafini kapatmis olmaniz gerekir) benzer sekilde telefonunuzun
dis dinyayla iletisimi kesebilirsiniz”

VE YEDEKLEME

Telefonlar igin bir bagka 6nemli glivenlik tehdidi de, giinimazde telefonlarin otomatik olarak bir ¢ok hizmete
bagl (oturumu agik) sekilde gelmesidir. Bu uygulamalarin bir tarayiciya nazaran gogunlukla ¢ok daha dar
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bir bir hizmet arayitiz bulunmaktadir. Fakat bu uygulamalara erisim ¢ogunlukla sifre veya PIN koduyla
korunmaz. Bu nedenle telefonunuza erigim, telefonunuzda kurulu bu hizmetlerin hepsine erigsim anlamina
gelir. Bu tehlikenin bUyUkligind azimsamayin. Bilgisayarinizin tarayicisiyla eristiginiz, calismalarinizda
kullandiginiz hizmetlerin uygulamalarini asla telefonunuza yiklemeuyin; biliyoruz, bu gogunlukla islerinizi
kolaylastirmaktadir fakat ayni zamanda da buyuk bir glivenlik agigi olusturmaktadir. Benzer sekilde hem
telefonunuzda hem de bilgisayarinizda ayni bulut depolama hizmetlerini (veya benzer online hizmetleri)
kullanmayin. Cihazlarnnizda ayr ayrn oturumlar ve hizmetler kullanin. Eger bulut depolama kullanmakta
Israrciysaniz, telefonunuzda ve bilgisayarinizda ayri ayri hizmetler kullanin (6rnegin bilgisayarda Google
Drive, telefonda DropBox). Calisma bilgisayarinizla telefonunuzun kullandigi hizmetleri birbirinden ayirin.

Guvenliginiz igin kavramaniz gereken sey, telefonunuzun kullanimini gesitli alanlarda sinirlandirmak ve
telefonunuzu bir haberlesme cihazi olarak gérmeuye calismaktir. Isinizle alakali meselelerde kullanilacak
bir cihaz degill Telefonunuzdan isinizle ilgili online aragtirmalar yapmayin, belgeler indirmeyin veya isinizle
alakali dosyalar burada depolamayin.

Ugus modu, NFC'yi de (Android'de bazen Beam adiyla da geger) agabilir. Bu
kisa mesafeli bir iletim sistemidir. Kabaca tarif etmek gerekirse iki telefonu yan

yana koydugunuzda, bu telefonlarin birbiriyle haberlesmesini ve veri transferi
gergeklestirmesini mimkin kilan bir zelliktir.
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TELEFONUNUZU KILMAK UC TEMEL ADIM

Onumizdeki iki bélime gegmeden énce asagida agiklayacagimiz G¢ temel adimi atmaniz
gerekmektedir.

“Calisma bilgisayarinizla telefonunuzun kullandig
hizmetleri birbirinden ayirin.”

FABRIKA AYARLARINA SiFIRLAMA (FACTORY RESET)

Eger telefonunuzda bulunan her seyi tamamen kavradiginizi disinmuiyorsaniz, onu givenli hale
getirmeye telefonunuzu fabrika ayarlarina sifirlayarak baslamalisiniz. Bu islem telefonunuzda
bulunan her seyi kaybedeceginiz anlamina gelir; bu nedenle tutmak istediginiz dosyalari,
fotograflar veya diger dosyalari yedekleyin.

SIFRELEME

Telefonunuz kendiliginden sifrelemesi etkin halde gelir. Fakat Android'iniz varsa bu durumu kontrol
etmekte fayda vardir. Telefonunuz ve icerisindeki SD karti kolaylikla sifrelenebilir. Fabrika ayalarina
donust gerceklestirdikten sonra ilk yapmaniz gereken (agik olmadid takdirde) sifrelemeyi etkin
hale getirmek ve uygun bir PIN kodu veya sifre segmektir. Bu islemi gerceklestirirken SD kartlar da
(eger varsa) icerecek sekilde yapin. (58)

U R Ll 64%kd 14:35 [ G Tl 69%k 14:13
<  Yedekle ve sifirla < Guvenlik
Yedekle ve geri ylkle Cihaz yonetimi
Verilerimi yedekle Cihaz yoneticileri
Uygulama verileri, Wi-Fi parolalar ve diger ayarlar D Cihaz y&neticilerini goster veya devre digi birak.

Google sunucularna yedekle.

Bilinmeyen kaynaklar
Hesabi yedekle Gilvenilen ve giivenilmeyen kaynaklardan D
uygulamalarin yliklenmesine izin verin.

Otomatik geri ylkle Sifreleme

Cihazi sifrele
Cihaziniz her agilista sifresinin ¢ozulmesini ister.
Kigisel veri

Harici SD kartini gifrele

Fabrika ayarlarina sifirla
Cihaz Uzerindeki tim ayarlan sifirla ve verileri sil.

Mobil Cihazimi Bul

Uzaktan kumandalar
Kapal

58 59
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iOS telefonlar igin bu otomatiktir. Ayarlar kisminin Dokunmatik Kimlik & Sifre b6limunde bir

PIN veya Sifre sectiginiz anda, cihazin tamaminin sifrelenmesi otomatik olarak etkinlesecektir.
(59) Android telefonlar igin, Ayarlar kisminda GlUvenlik bdlumine gitmeniz ve Cihazi sifreleye
tiklamaniz gerekir. Cihaz sizden bir PIN kodu veya sifre istedikten sonra siireci baglatacaktir. Higbir
veri silinmeyecektir. Ayrica harici SD kartinizi da sifreleyebilirsiniz ve telefonunuz bir SD kart
kullaniyorsa, bu islemi cihazini sifreledikten sonra gergeklestirmelisiniz.

KALDIR/SIL

Fabrika ayarlarina sifirlamayl ve sifrelemeyi tamamladiktan sonra, telefonunuzda yukli
Uygulamalar ve Hizmetler'e bir géz atin; kullanmayacaklarinizi silin veya devre disi birakin. Bir gok
telefon fabrika ayalarina geri dndurllse dahi bir ok uygulamayla yukld olarak gelir. Hepsinden
kurtulun; bu givenliginizi arttiracaktir ve ayni zamanda telefonunuzu hizlandiracak, pilinin daha
uzun stre dayanmasini saglayacaktir.
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Artik telefonunuz ayalarlar bélimne girip, temel glvenliginiz icin bazi degisiklikleri yapmaya haziriz.
Android telefonlarin bir cogunun farkli gérinimlere, araylzlere, mend ve ayarlar bélimlerine sahip
olmalarindan (fakat cogunlukla da ayni isimlere sahip olmalarindan) 6trd, size bu kavramlarin isimlerini
verecegiz ve telefonunuzun ayarlar bélimunde ilgili basliklari sizin bulmanizi isteyecediz. Daha 6nceden
adim adim ekran gérintlleriyle yaptigimiz islemler, menilerin farkliik géstermesinden 6tirl burada
manasiz bir kalabalik yaratabilir. Ayrica bu yolla telefonunuzun ayarlarina daha hizli isinabilir, telefonunuzu
daha kisisel bir hale getirebilirsiniz.

Telefonlarin isletim sistemlerindeki farklardan, farkli Android Ureticilerin farkl segenekler kullanmasindan
ve farkli telefonlarin farkli terminlojilere sahip olmasindan 6tird bu ayarlann isimlerinde ufak farkulklar
olabilir. EGer asa@idaki talimatlar telefonunuzda is gérmezse, gerekli degisiklikleri yapmak icin Google veya
DuckGoGo'yu kullanabilirsiniz.

AYARLAR VE UYGULAMA

Hem iOS hem de Android telefonlar igin, 6ncelikle Ayarlar b6lumindn Gzerinden gegecegiz. Android’de 6zel
olarak Google Ayarlarn bélimine sahipseniz, burayi da gézden gegirecegiz.

Telefonunuzu kontrol etmenin ve uygulamalarin islevlerini sinirlandirmanin en kolay yolu, Uygulama
Yéneticisi'ne gidip her uygulamauya ayri ayri tiklayarak bu uygulamalarin her birinin hangi alanlarda haklari
oldugunu se¢mektir; 6rnegin takviminize, kameraniza, konumunuza erigim gibi. Bazi telefonlardaysa,
telefona dair Konum, Mikrofon vb. her hizmet igin, bu hizmetlere hangi uygulamalarin erisimi oldugunu
listeleyen bir sistem vardir (52).
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Konum izinleri

& Uygulama izinleri 3

. Depolama G Chrome
38 /60 YO lamaygs imm venliyor
v Fit
Kamera
E ) uygulamaya izim v yor
r’ Fotograflar
5 Kisiler
A 24/ 48 uygulemaye izin veriliyor E Foursquare E]
0 Konum % Google Play Store
29 uygulamaya izin veriliyo
3 Google Play hizmetler
A Mikrafon
e S Google Uygulamass
SMS
a 6/ 11 uyrgulamay EA” Haritalar
D Takvim MOk (MDD

SAMSUNG: Ayarlar > Uygulamalar > Uygulama Yoneticisi
VEYA

SAMSUNG: Ayarlar > Gizlilik ve Giivenlik > Uygulama izinleri
ANDROID:

Ne yazik ki cogunlukla uygulamalar, ihtiyaglari olmasa dahi (hatta bu izinleri kullanamayacak olsalar
dahi) telefonunuza dair maksimum erisimi talep edeceklerdir. Bu nedenle biraz zaman ayirip yukarida
belirttigimiz bélimlerin Gzerinden gegmeniz ve tim izinleri kontrol etmeniz dnemlidir. Bu, uygulamalarin
telefonunuzda neleri kullanabilecegini kontrol altinda tutmanin en iyi yoludur (61).

€<  Uygulama izinleri

Chrome

Depolama

Kamera

Kigiler

Konum

Mikrofon

9
&=
0]
B
@
0

61
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Bu ayrica iki segeneginiz oldugunu anlamina gelir. isterseniz telefonunuzdaki bir hizmeti tamamen
kapatabilirsiniz/erisime agabilirsiniz (6rnedin, Konum hizmetini), isterseniz de uygulamalari bir mikro
ydnetime tabi tutup izinlerini ayarlayabilirsiniz. Aslen bir hizmeti tamamen kapatmaniz bu konudaki en
iyi ydntemdir fakat bu durum her zaman durumunuza uygun veya sizin igin etkin olmayabilir. Eger bir
hizmeti agik birakacaksaniz, yukarida bahsettigimiz islemleri mutlaka uygulayin ve ara ara, dzellikle yeni
uygulamalar yUklediginizde, bu islemi tekrarlayin.

Konum, Kamera ve Mikrofon dikkat etmeniz gereken ¢ dnemli hizmettir. Bunlarin disinda kalan izinleri,
drnegin SMS'lerinizin okunmasi/génderilmesi, belleginize erisim, takvim, kisiler listesi, e-postalarinizin
okunmasi/génderilmesi vb. gok daha kolay bir bigimde kontrol edebilirsiniz.

Kullanmadiginiz baglanti tiplerini de kapatmanizi 6neriyoruz. Wi-Fi haricinde baglantilar olarak telefonunuz
Bluetooth, NFC ve bazi durumlarda Android Beam hizmetini sunabilir. Aktif olarak kullanmadiiniz stirece
bu baglantilari kapali tutun. Bunlar kisa mesafeli kablosuz baglanti secenekleridir ve sik sik kullanmadiginiz
sirece bunlar agik tutmanin bir anlami yoktur.

(SAMSUNG: Ayarlar > Blueetooth + NFC ve Odeme+ Daha fazla baglanti ayarlar > Cevredeki ciha-
zlari aramayi kapat)

(Android: Ayarlar > Bluetooth + Kablosuz & Baglantilar > Daha fazlasi...)

Neler yiiklenebilir? Glvenlik ve gizlilik b&liminde, Bilinmeyen Kaynaklar'a izin vermeye veya bu izni
kaldirmaya dair ayarlar géreceksiniz. Bu izni mutlaka kaldirmalisiniz. Bu yolla resmi telefon magazasi
(6rnegin Google Play) tarafindan onayli olmayan herhangi bir programin veya uygulamanin telefonunuza
yiklenmesinin dniine gegecektir. Ozel bir program yiiklemek istediginizde bu ézelligi basitge kapatabilir,
programi yUkleyebilir ve ardindan 6zelligi geri agabilirsiniz. iOS telefonlar igin bu konuyla ugrasmaniza
gerek yoktur zira standart olarak bu telefonlara sadece Apple Store Uygulamalari yiklenebilir.

(ANDROID: Ayarlar > Guvenlik)
(SAMSUNG: Auarlar > Ekran kilidi ve gtivenlik)

EKRAN KILIDI, VE YOKETME

Eger bagkalarinin telefonunuzdaki mesajlara veya benzeri haberlegme kaynaklarina erisimini engellemek
istiyorsaniz, kilit ekraninizi korumak dnemlidir. Cogu telefon énceden ayarli bicimde, bildirimlerinizi kilit
ekraninizda tamamen gdsterecek sekilde gelirler. Yani, kilit ekraninizin kodunu girmeden bile bu bildirimler
Uzerinden bir bagkasi yeni mesajlarinizi, e-postalariniz vb. okuyabilir. Bunu degistirmeniz gerekmektedir.
Yukarida bahsettigimize benzer sekilde isterseniz bildirimlerinizi tamamen saklayabilirsiniz, isterseniz de
teker teker hangi uygulamalarin kilit ekraninda bildirim gdsterebilecegdine listeden siz karar verebilirsiniz.
Segiminiz ne olursa olsun, isiniz i¢in kullandi§iniz higbir uygulamanin kilit ekraninda bildirim
gOstermemesini saglamalisiniz.

(SAMSUNG: Ayarlar > Kilit ekrani ve guvenlik > Kilit ekranindaki Bildirimler)
(ANDROID: Ayarlar > Guvenlik)
(ANDROID: Ayarlar > Ses & Bildirimler > Cihaz Kilitliyken ( ‘Hassas bildirim igerigini sakla’yl segin)
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Aurica telefonunuzda hangi uygulamalarin bildirim gdsterebilecedine de karar verebilirisiniz (kilit
ekranindakiler degil). Bazi uygulamalardan higbir sekilde bildirim almak istemeyebilir, bunlari sadece elle
kendiniz agip gérmek isteyebilirsiniz.

(SAMSUNG: Ayarlar > Bildirimler)
(ANDROID: Ayarlar> Ses ve Bildirim)
(ANDROID: Ayarlar > Ses & Bildirim > Uygulama bildirimi)

(AN_D)ROID: Uygulamalar > izinler VEYA Uygulamalar > Disli simgesine tiklayin > Uygulama Izinleri'ni
segin

Kilit ekraniyla ugrasirken, Otomatik Kilit 6zelligini etkin kildiginizdan ve bunun siresinin 5-10 saniye gibi
kisa bir stre oldugundan emin olun. E§er imkaniniz varsa, gig tusuyla kilitlemeyi de aktiflestirin (telefonun
gl digmesine bastiginizda ekranin kilitlenmesini saglar). Son olarak Otomatik Fabrika ayarlarina donis't
etkinlestirin. Bu son ayarin zelligi, PIN kodunuzun 10 veya 15 kez yanlis girilmesi durumunda
telefonunuzun kendi kendini otomatik olarak fabrika ayarlarina déndirmesidir (reset).

(SAMSUNG: Ayarlar > Kilit ekrani ve glivenlik > Glvenli Kilit ayarlari)
(ANDROID: Ayarlar> Guvenlik)

Sifrelemeui actidiniz anda zaten bir PIN kodu veya sifre segmistiniz. Fakat herhangi bir nedenden 6tir(

bu durum Kilit Ekraniniz igin gegerli degilse mutlaka bunun etkinlestirildiginden emin olun. Ayrica eger
telefonunuz parmak iziyle (dokunarak), sesle, yiiz veya retina (g6z) tanimayla agilma 6zelligine sahipse, bu
ozelligi kapatin.

GUNCELLEMELER

Bilgisayariniz gibi telefonunuz da en yakin tarihli giincellemesi kadar givenlidir. Telefonunuzda otomatik
gincellemelerin agik oldugundan emin olun.

(SAMSUNG: Auarlar > Cihaz Hakkinda)
(Android: Ayarlar > Telefon Hakkinda)

VE BULUT DEPOLAMA

Telefonunuzda varolan tim bulut hizmetlerini tespit edin. Bunlar ayarlar b&liminde gdrinecektir.
Uzerilerinde gerekli degisiklikleri yapin. Bu tip bulut hizmetlerinin kapali oldugundan veya isinizle alakali
verileri igermediginden emin olun. Eger Bulut temelli yedekleme veya depolama kullanmak istiyorsaniz,
litfen B&lim 6: Bilgiyi Paylasmak bdlimund tekrar ziyaret edip, bu hizmetleri en iyi sekilde nasil
kullanacaginizi iyice 6grenin.

TELEFON AYARLARINA SON KAG NOT

Android ve i0S bazli telefonlariniz icin reklamlari kapatin; Anroid icin ‘internet bazli reklamlar’ kismini devre
disi birakin ve iOS igin ‘Reklam Takibini Sinirla’yr etkinlestirin.
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(i0S Gizlilik > Reklam)
(Android Google Ayarlari> Reklamlar)

Guvenlik igin, sesli komut fonksiyonlarini (OK Google, Cortana, Siri, vb.) ya kapatmalisiniz ya da bunlarin
Kilit Ekrani devredeyken galigmadigindan emin olmalisiniz.

GOZ ONUNDE BULUNDURMANIZ GEREKEN KAG UNSUR:

* Yeni mesajlarin, e-postalarin vb. kilit ekranindan dogrudan okunamayacagindan emin olun.

* Hangi uygulamalarin/fonksiyonlarin ne zaman konumunuzu kullanabilecegi konusunda mutlak
kontrol ve bilgi sahibi olun.

* Farkli uygulamalarin hangi izinlere tabi oldugunu kontrol edin, gerekli degisiklikleri yapin.

» Kameranizin konumunuza erigimi olmadigindan emin olun.
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Bu bélimde size yapilmasint istediginiz isleriniz daha glvenli ve verimli sekilde yapabilen bir dizi uygulama
ve program sunacagiz: Telefonunuzun sahip oldugu SMS programini, ayni isi ugtan uga sifreleme de
yapabilen bir bagka tip programla degistirecegdiz, TOR'un internetteki hareketlerinizi nasil sinirsiz ve daha
glvenli hale getirdiginden bahsedecegiz ve sadece sifreleme yapmakla kalmayip, ayni zamanda otomatik
olarak yazigma gegmislerinizi yokeden mesajlagma (chat) programlarini anlatacagiz.

Bir uygulamayi yiklediginizde, mutlaka ayarlar b&limine gidip uygulamanin kendi ayarlari hakkinda bilgi
edinin. Signal ve Telegram gibi bazi giivenli uygulamalar, yiiklendikleri anda kendileriyle birlikte gelen PIN
kodlu veya sifreli koruma katmanlarina sahiptirler. Bunun anlami bu uygulamanin, kendisi igin bireysel bir
PiN kodunun ayarlanmasina miisade etmesidir. Telegram ve Signalicin, bu mutlaka yapilmasi gereken bir
seydir. Fakat diger yandan bir cok uygulamada bu &zellik yoktur. Her uygulama igin 8zel bir PIN kullanarak,
akilli telefonunuza erisim gergeklestirilse bile, bazi spesifik uygulamalar bloklanacak ve bu nedenle
glvende kalacaklardir

SMS VE TELEFONLA ARAMALAR

Signal Private Messenger yikleyin; hem telefonla arama hem de mesajlagma igin bu
programi kullanabilirsiniz. Signal kullanarak SMS goénderdiginizde (Ayarlar > SMS ve
MMS > SMS Etkin'i segin) veya bir arama yaptiginizda islemleriniz, otomatik olarak ugtan
uca sifrelenecek ve boylelikle de SMS ve telefon konugmalariniz dinlenemeyecektir/
okunamayacaktir.

Signal kendiliginden bir PiN veya sifre korumauyla gelir. Bunu agin ve Signal erismek icin spesifik bir PIN
kodu belirleyin (Ayarlar > Gizlilik). Mesajlar igin bu ayarlari (Ayarlar < SMS ve MMS > WiFi Aramalari
etkinlestir) yoluyla yapabilirsiniz. Son olarak ayarlara tekrar girin ve Sohbetler ve Medya'da ‘Eski mesajlari
sil’ kismina girin, ve bu islem igin bir stire belirleyin (6rnegin en yakin tarihli aldidiniz 5 mesajdan dncesini
otomatik olarak silmek).

Bir mesajlagsma baslattiginizda, sag Ust kdseye tikladiginizda burada Kaybolan mesajlar igin bir segenek
gbreceksiniz. Buraya tiklayin ve bir zamanlayici segin. Bunun anlami génderilen/alinan her mesajin belirli
bir stire sonunda silinecegidir (okunduktan sonraki stirede).

Mesajlasmada, SMS'te ve telefonla aramada ‘Ugtan uga’ sifreleme kullanirken hem sizin hem de
karsinizdakinin Signal Private Messenger yUklemis olmasi gerekir. Bu nedenle programi yiklediginizden
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emin olun ve is arkadagslarinizin, ortaklarinizin ve arkadaglarinizin da ayni islemi gergeklegtirmesini
saglayin. Herhangi bir IMSI yakalayici normal telefon sinyallerinizin sifresini ¢dzse dahi bu durumda
glvende olacaksiniz, ¢ink{ bu program kendi “ugtan ugta” sifreleme sistemini kullanmaktadir

MESAJLASMA

Signal Private Messenger‘a ek olarak Telegram ylklemenizi 6neriyoruz. Telegram normal
bir chat programi gibi ¢alisabilir (normal sifrelemeyle) ama ayni zamanda Gizli Mesajlagma
denilen fonksiyonlara da sahiptir. Gizli mesajlasma kullaniyorsaniz, mesajlariniz

uctan uga sifrelenir ve génderilen/alinan her mesaj i¢in otomatik silme zamanlayicisi
belirleyebilirsiniz.

Daha &nceden belirtildigi gibi mesajlagsma ge¢mislerinin otomatik 2 Yeni Grup

olarak silinmesi (yokedilmesi), glivenliginiz igin anahtar niteliktedir

(62). Hatta bu gelismis sifrelemeden daha da dnemlidir zira & Yeni Gizli Sohbet
arkadanizda higbir iz veya bilgi birakmaz ve béylelikle bagkalarinin

bu verileri galmasini/size kargi kullanmasini engellemis olur. vl Yeni Kanal
SORF, TOR VE VPN'LER

Kigiler

Saved Messages

< m [0

Android‘de en givenli sekilde s&rf yapmanin en
kolay yolu Guardian Project’s Orbot’u veya
OrFox’u kullanmanizdir. Orbot, Android igin
TOR'dur ve cihazinizda TOR'u baglatan Aramalar
uygulamadir. Ayarlar b6liminde hangi
uygulamalarin TOR ile ydnlendirilecegini (yani hangi
uygulamalarin TOR baglantisi yoluyla internete baglanacagini)
secebilirsiniz. Isterseniz tim uygulamalar igin bu secenedi
kullanabilirsiniz. Bunun arindan herhangi bir tarayici baslatip

TOR'un baglantisiyla internette gezinebilirsiniz.

Jo

Arkadaslarini Davet Et

Ayarlar

© &

Telegram FAQ

Fakat bu durumda sadece OrFox tarayiciniz TOR'u kullanacaktir, diger tim baglantilarsa

normal kalacaktir. E§er OrFox kullanacaksaniz, internette gezinmeden énce ayarlar
bélumune gidin, Gizlilik'i segin ve Kisisel verileri temizle’ye tiklayin ve buradaki ter tirll veriyi segerek
silin. Bu islemi OrFox’u kapattiktan sonra da gergeklestirin. Bu yolla uygulamayla isiniz bittiginde internet
kullanimizin ardindan kalan tim izler silinecektir.

OrFox, spesifik olarak Orbot/TOR kullanacak 62
= sekilde tasarlanmig bir tarayici uygulamasidir. OrFox’u baglattiginizda bu tarayici
) internete otomatik olarak TOR yoluyla baglanir ve baska bir sey yapmaniza gerek yoktur.
\—//

Eger sorficin bagka tarayicilar kullanacaksaniz, telefonun kendisine ait tarayicilar kullanmamanizi
siddetle tavsiye ediyoruz. Bu tarayicilari mutlaka silin, eger silmek mimkun degilse devre disi birakin ve
ardindan Opera, Chrome veya Firefox gibi daha uygun bir tarayici indirin. Bilgisayarinizda yaptginiz gibi
ayarlar bélimine girin ve higbir sifrenin otomatik olarak kaydedilmediginden, formlarin otomatik doldurma
dzelliginin devre digi birakildigindan (vb.) emin olun. Ayrica izleme (Do Not Track) zelligini agin ve
tarayicinizla isiniz bittiginde, tarayici gegmisini Temizle'ye tiklayarak silmeyi unutmayin.
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Telefonunuzu veya telefonunuzun tarayicisini isleriniz (e-postalariniz, bulut belleginiz vb.) igin
kullanmamayt unutmayin. Bu islere asla ve asla telefonunuzla erigmeye ¢alismayin. Telefonunuzda bir
veriyi tamamen silmek mimk{n olmayabilir.

METADATA

Metadata hakkindaki gegmis bélimlerle agiklandigi Gzere, bu verilerin toplanmasi gcogunlukla telefonlar
icin cok daha kot bir durumdur, zira fotograflariniz konumunuzu ve fotografta bulunan bagka kisilerin isim
etiketlerini tagiyabilir. Bu nedenle ister Android ister iOS kullanin, telefonunuzun kamerasiyla gektiginiz
fotograflar sosyal medyada paylagmadan, belgelerinizde kullanmak igin bilgisayariniza aktarmadan
veya yayinlamadan dnce bir dakika disinin. Telefon uygulamalarinda metadata programlari gogunlukla
Exif veya Exif veri terimlerini kullanirlar (Exchangeable image file format — Degistirilebilir gériinty dosyasi
formati).

Eger bilgisayarinizla fotograflar cekiyorsaniz, nceden gdsterdigimiz yéntemleri kullanarak
bilgisayarinizdaki metadatayi temizleyebilirsiniz. Fakat telefonunuzdan bir veriyi dogrudan yayinlamak
istiyorsaniz, éncelikle bir metadata temizleyici program yiklemeniz gerekmektedir.

Android i¢in Exif Eraser veya Metadata remover programlarini kullanmanizi 6nerigyoruz. Bu iki programi

da kullanmak kolaydir. Bunlarin haricinde de bir ¢ok segeneginizin bulundugunu belirtelim: iOS telefonlar
icin Photo Investigator veya Metapho yine énerdigimiz programlardir. Bunlar yikleyin ve test edin, nasil
calistiklarini anladiginizdan emin olun. EGer emin olamiyorsaniz bagka bir programi deneyin ve programa
ne kadar hakim oldugunu gérmeye ¢alisin. Neredeyse tim programlarin kullanma talimatlari online olarak
bulunabilir.

UYGULAMALAR

Yukarida bahsettigimiz The Guardian Project, bir kag baska giivenlik uygulamasi daha Gretmektedir

Bunlardan biri ChatSecure'dur. Hem Android’de hem de iOS’ta mesajlasmalarinizi
yonetmeniz/kullanmaniz igin tasarlanmistir. ChatSecure’u kullanarak GoogleTalk/Chat
gibi programlar gicld sifrelemelerle kullanabilirsiniz ve bunlarin otomatik olarak TOR'la
baslamasini saglayabilirsiniz. Bu yolla oturumunuzdaki herhangi bir haberlesme/iletisim
girisimi TOR baglantisiyla yapilacaktir. Ayrica programi korumak igin PiN veya sifre
kullanabilir, mesajlarinizin otomatik olarak silinmesini saglayabilirsiniz.

Guardian Project’e ait bir bagka populer uygulama da ObscuraCam’dir. Bu bir kamera
uygulamasidir: Cektiginiz fotograflardaki insanlari tespit eder, ytzlerini flulastirir (blurring)
ve bélylelikle bagkalarinin bu kisilerin yizlerini tanimasinin 6niine geger. Ayrica varolan
fotograflannizdaki yuzleri flulagtirma ézelligi de vardir. Guardian Project’in bir gok konuda
givenlik saglayan uygulamasi mevcttur, bu nedenle websitelerine ugrayip bir goz
atmanizda fayda var.

Eger telefonunuzun kullandigi baz istasyonlari hakkinda daha nitelikli bir fikre sahip
g | = olmak ve bir IMSI yakalayiciya ydnlendirildiginiz sGphesi dogdugunda uyarilmak

N
)

istiyorsaniz, Android igin (iOS igin ne yazik ki bdyle bir program yok) AIMSICD'yi
kullanabilirsiniz. Bu program yalniz ingilizce'dir ve Tiirkge bir stirim ne yazik ki
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bulunmamaktadir. Ayrica programi asagidaki linkten indirebilirsiniz:

https:/qithub.com/CellularPrivacy/Android-IMSI-Catcher-Detector/releases

indirme islemi manuel olacaktir ve ardindan yiiklemeuyi sizin baglatmaniz gerekmektedir. Ayarlar'a gidip
Bilinmeyen Kaynaklara izin Ver kismini degistirmeniz gerekecektir. Yiikleme tamamlaninca Ayarlar’a tekrar
gidip Bilinmeyen Kaynaklara izin Ver kismini eski haline déndiiriin. Program telefonunuzun bagli oldugu
baz istasyonlari hakkinda size bilgi sunar ve telefonunuzun bir IMSI yakalayiciya baglandigindan
sUphelendiginde sizi uyarir. Ayrica etrafinizdaki baz istasyonlarini gésteren bir harita fonksiyonu da vardir.

~mm  ApplLock hem Tirkge hem de ingilizce araytize sahiptir. Size bir PIN kodu yaratma ve

{ bunu istediginiz bir uygulamaya atama sansi verir. Bununla istediginiz uygulamayi veya
fonksiyonu PIN koduyla koruyabilirsiniz. Programin kendisi gizlidir; béylelikle bagkalari
sizin bu programi kullandiginizi kolaylikla anlayamaz. Bittin uygulamalariniz igin tek
bir PIN kodu (veya sekli) kullanir, yani sectiginiz tiim uygulamalara erisim icin ayni PIN
kodunu kullanirsiniz (63).

AppLock’u ylkledikten sonra sizden bir destek programi yiklemenizi isteyecektir. AppLock’u daha fazla
segenekle kullanmaniza yarayan bu program Advanced System Protection’dir. Bunu yikleyerek AppLock
icin bir sifre yaratirsiniz. Bu islem ayrica programin kendisini de saklayacak ve basgkalarinin bu sifreye sahip
olmadan programi silmelerini imkansiz kilacaktir (64).

= U FT _dl 65%id 14:27 =] G T al 65%kd 14:28

< Ayarlar

=  Applock aQ W
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Yikleme tamamlaninca uygulamayi nerelerde kullanacaginiza dair biraz fikir edinmek igin programi
kurcalayin. Uygulamanin iki sekmesi vardir: Gizlilik size korumak istediginiz fonksiyonlari ve uygulamlari
secme sansi verirken, Koruma bazi ayarlari degistirmenize, 6rnegin bir PIN veua sekil kullanmaniza,
AppLock saklamaniza (vb.) imkan verir. E§er uygulamayi saklamayi segerseniz, ileride uygulamayi
baslatmak icin tus ekranini agip (tipki telefonunuzla bir arama yapar gibi) buraya #1234 yazip, Ara tusuna
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basmaniz gerekecektir. Bu uygulamauy baslatir. E§er Advanced Protection otomatik olarak ytklenmediyse,
Koruma sekmesi altinda Advanced Protection’l etkinlestir’e tiklayin.

i0S icin Apple Uygulama Magazasinda benzer uygulamalar mevcuttur; Locker Lite bunlardan biridir fakat
dilihtiyaglariniza gére baskalarini da bulabilirsiniz.

KULLANIMINIZLA

Daha 6nceden tekrar tekrar bahsedildigi Gzere, bilgisayarinizla telefonunuzun kullanimini birbirinden
ayirmaniz 6nemlidir. Genel olarak telefon bazli uygulamalari bilgisayarinizda kullanmamanizi 6neriyoruz.
Ornegin Telegram’in Windows igin bir uygulamasi vardir ve bu yolla programi dogrudan bilgisayariniz
araciigiyla kullanabilirsiniz. Fakat bilgisayar temelli strim Gizli Mesajlagsma’ya izin vermemektedir ve
sifreyle korunamanz. Benzer olarak bagka uygulamalarin da bilgisayariniz igin striimleri olabilir fakat
kullanmanizi 8nermiyoruz. SMS trafigini yénetmek, mesajlarinizi okumak, mesaj yazmak gibi isler igin
benzer bilgisayar programlari da mevcuttur ama tekrar ettigimiz Gzere, lGtfen bunlardan kaginin.

Bunlardan muaf tek érnek Signal Private Messenger'dir. Hem Win10'da hem OSX'te ¢aligabildigi gibi
Kaybolan Mesajlar (otomatik silme) 6zelligini de korur. Bu 6zellii grup mesajlasmalari icin de yapabilirsiniz.
Fakat bu tip Kaybolan Mesajlar’a sahip bir konugmayi dncelikle telefondan baslatmaniz gerekmektedir,
bilgisayar programi bu &zelligi desteklememektedir. Telefondan baslattiktan sonra bu konugmalari
bilgisayarinizdan yapabilir ve yénetebilirsiniz.

Telefonunuzu korumanin ne kadar gl¢ oldugunu bilmenize ragmen yine de tarayicinizda bir aragtirma
yapmaniz, e-mail'inize ulasmaniz veya telefonunuzu dosya/veri depolamak/tagimak igin kullanmaniz
gerekirse, asagidaki 6nlemleri alin. Tarayicinin kullanitmasi durumunda &ncelikle tarayicinin Ayarlar
bdlumune gidip higbir sifrenin kaydedilmediginden, otomatik doldurma (formlar, bosluklar igin) fonksiyonun
kullanimda olmadigindan emin olun ve tarayiciyi kapattiktan sonra tarayicida ‘kisisel verileri temizle’
islemini gergeklestirin.

Eger telefonunuzda herhangi bir dosya/veri depoladiysaniz, bos alan silen bir program yikleyin ve
programi bu dosyalari sildikten/kaldirdiktan sonra ¢alistirin. Bu programlar ne yazik ki telefonlarda
bilgisayarlardaki kadar iyi gaismamaktadir. Fakat yine de dosyanin geri dénisUmuni zorlastiracaktirlar.
Android’ler igin Secure Eraser, iOS'lar icinse iShredder (Sadece ingilizce mevcuttur) tavsiye ettigimiz
programlardir. Bir gok benzer uygulama da magazalarda mevcuttur. E§er telefonunuzun bir SD karti varsa,
SD kartinizda da ‘bos alan temizleme’ islemini gergeklestirin. Ayrica telefonun kendi belledi igin de bunu
yapmanizi 6neriyoruz.

UNSURLAR:

* Telefonunuzdan fotograf veya bir veri yayinlamadan énce, dosya igerisinde hangi Metadata‘larin
bulundugunu 6grenin.

* Giivenli mesajlagma programlarinizin otomatik olarak mesajlagma ge¢mislerinizi sildiginden emin

olun ve otomatik silme kullanmadiginiz fonksiyonlar varsa, konugmayi tamamladiktan sonra mesaj
gecmissinizi sildiginizden emin olun.

« Signal'i varsayilan SMS programiniz olarak kullandiginizdan emin olun ve Signal’l hem SMS hem de
telefon aramalari igin kullanin.
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Eger bu satirlan okuyorsaniz, su anda veya gelecekte giivenliginize dair gesitli risklerle karsi karsiya
kalabileceginizin farkindasiniz. Bu riskler ne kadar kiigUk olurlarsa olsunlar, g6z ardi edilmemelidirler.
Asagidaki maddelere bir g6z atin ve size dnerdigimiz eylemleri gerceklestirin: inanin 15 dakikadan fazla
vaktinizi almayacak. Bu maddeler gelecekte givenliginizi saglamakta dnemli rollere sahip olabilirler.

Asadidaki Kontrol Listesi'ne dayanarak, size talimat edilen tim bilgileri (ve isterseniz daha fazlasini) iceren
bir belge olusturun.

Yazmaya baglamadan 6nce kendi durumunuzu analiz etmeniz ve glvenlik sorunlari yasadiginiz takdirde ne
gibi desteklere ihtiyaciniz olacagina karar vermeniz gerekmektedir. Bu nedenle litfen asagidaki g maddeyi
gdzden gegirin.

ADIM 1: KARSI KARSIYA OLASI VE/VEYA SENARYOLAR?

Karsl karsiya kalabileceginiz potansiyel tehditlerin ve bunlarin olasi gerekgelerinin tiplerini taslak haline
getirin. Ornegin bir gazeteciyseniz, Gzerinde calistiginiz hikayeue mani olmak icin elinizdeki malzemelere el
konulmasI muhtemel mi? Yoksa isinizi yapmaniza toptan engel olacak ihtimallerle mi karsl karsiyasiniz?

Farkli senaryolar farkli hazirliklar gerektirebilir. isinizde giivenliginize risk teskil edebilecek ne gibi
calismalar yapmis, ne gibi insanlarla calismig olabilirsiniz? Yerel yolsuzluklar Gzerine bir rapor mu
hazirladiniz? Zorlu bir mahkeme sirecinde iskence magduru birini mi savundunuz? Givenliginize dair olasi
tehditleri igerebilecek olan bu olaylar listeledikten sonra, bu tehditlerin olasi kaynaklarini tanimlamaniz
gerekmektedir. Bu tehditin kaynagina dair hali hazirda bir fikriniz var mi? Size karsi bu eylemler
gergeklestirilirse olasi ydntemi ve sonucu ne olabilir? Bu sorulara vereceginiz cevaplari olabildigince

net sekilde vermeye ¢alisin. Bu yolla size saglanabilecek destegin en hizli sekilde gergeklestirilmesini
saglayabilirsiniz.

ADIM 2: NE DESTEK?

Yukarida listelediginiz farkl olasiliklara dayanarak, ne gibi bir destege ihtiyag duyacaginizi
disinlyorsunuz? Ornegin spesifik bir senaryo icin uluslararasi medyanin ilgisinin islevli olacagini mi
dustndyorsunuz? Eger cevabiniz evetse, bunu listeye eklemeli ve béyle bir destedi hangi sekilde talep
ettiginizi belirtmelisiniz (6rnedin alikonuldugunuz durum bir hafta boyunca degismezse basinda yer
almak mi istiyorsunuz? Veya sadece yerel kaynaklarin/sosyal medyanin ilgisini mi talep ediyorsunuz?
Unutmamaniz gereken bu konudaki farkli yaklasimlarin duruma gore farkl faydalari olabilir. Bu konuda
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glvendiginiz is arkadaslarinizla segeneklerinizi konusmaniz iyi olabilir, zira bu kisiler sizin lehinize/
vekaletinizle konusacak kisiler olabilir.) Baska ne bigimde desteklere ihtiyag duyuyorsunuz?

Uzun siireli alikonulma, yasamaniz durumunda bakmakla, desteklemekle ytikimli oldugunuz aile
bireyleriniz veya dostlariniz var mi? Bu Kisiler sizden ne sekilde destek aliyorlar; tibbi mi, finansal mi,
barinma amagli mi?

Ayni sekilde bu gibi olaylarla karsi karsiya kaldiginizda hukuki destege mi ihtiyag duyacaginizi
distinlyorsunuz? Yoksa bir takim spesifik yasal kosullara mi sahipsiniz? Temsil edileceginiz avukatinizi
se¢me hakkini reddedeceginiz herhangi bir durum olabilir mi? Hali hazirda sizin temsil edecedine dair s6z
vermis bir avukatiniz var mi? Eger varsa, bu kisi kimdir ve onunla nasililetisim kurulabilir?

Eger bu 6rnekler sizin kararlarinizi yansitiyorsa; higbir sart altinda devletin atadigi bir avukat tarafindan
temsil edilmek istemediginizi, bu temsiliyeti sizin segtiginiz bir avukatin gergeklestirecegini agik¢a belirten
6zel bir not/dilekge hazirlamaniz ve bunun bir kag kopyasini gevrenizde glivendiginiz arkadaslariniza veya
¢alisma ortaklariniza birakmaniz faydali olabilir

ADIM 3: ALTINDA OLMAYAN

Guvenliginiz igin belirleyceginiz kisi, yukarida belirttigimiz bilgilere sahip olan ve olasi durumlarda bu
bilgileri ilgili kisilerle paylasma sorumlulugunu almis olan kisidir. Yukarida belirttigimiz tim bilgilerin bu
kiside bulunmasi gereklidir. Ayni zamanda olasi bir durumda bu bilgilerle ne yapmasi gerektigine dair de bu
kisinin 6nden bilgilendirilmesi dnemlidir.

Gerekli durumlarda sizin adiniza gesitli isleri gergeklestirebilecek bir aile bireyine (Grnegin avukat

bulmak) vekalet vermeuyi de ihmal etmeyin. Fakat bu konuyu etraflica diisinin: Aile bireyleriniz bdyle bir
sorumlulugun gerekliliklerini veya sonuglarini gézetmeden géndlld olabilirler. Ayrica bu tip sorumluluklarin
vekalet sahipleri igin yipratici, stresli ve yorucu olabilecegini segtiginiz kisilerle konugmayl, tartismay!

ve bu konuda tamamen riza sahibi olduklarindan emin olmayr unutmayin. isinizi ve calisma kosullarinizi
anlayan birini segin ve bu kisiye onu neden segtiginizi etraflica anlatin. Birden fazla kisiyi gtivenliginiz igin
sectiyseniz, bu kisilerin birbirinden haberdar oldugundan veya tanistiklarindan emin olun. Eger tanigikliklari
yoksa, bu kisilerin gerekli iletisim bilgilerini birbirlerine ulastirin.

Asagidaki liste, bu belgeye neleri eklemeniz gerektigine dair size bir érnek niteligindedir. Hangilerine ihtiyag
duyacagdiniza, belgede hangilerinin bulunmasinin faydali olacagina sizin karar vermeniz daha saglikl
olacaktir.
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KONTROL LISTESI
+ CV veya bir 6zge¢cmis

+ Sizi ve iginizi tanitan bir 6zet: Guvenliginize dair risk teskil edebilecegini dusiindigunuz
spesifik calismalarinizi, bunlarin tarihlerini buraya eklemeye calisin. (Bu kismi atlamayin;
burada listeleyeceginiz calismalardan dolayi alikonulmaniz durumunda ¢alisma alaninizin
hak savunuculuguna veya sivil topluma dair oldugunu bu belge yoluyla kanitlama
imkanina sahip olabilirsiniz.)

+ Sizi temsil etmesi i¢in belirlediginiz yetkili avukatin iletisim bilgileri (tercihen bu kisiye dair
ufak bir tanitim yazisi)

+ Acil durumda iletisim kurulacak kisilerin (guvenliginizi i¢in belirlediginiz kisiler) iletisim
bilgileri (tercihen bu kisilere dair ufak bir tanitim yazisi)

+ Vekalet aile bireylerinizin iletisim bilgileri (tercihen bu kisilere dair ufak bir tanitim yazisi)

- llgili arkadaglarinizin veya aile bireylerinizin iletisim adresleri (tercihen bu kisilere dair ufak
bir tanitim yazisi)

+ Tanidiginiz veya bu surecte size destek olabilecegini distindiguniz gazetecilerin,
aktivistlerin, sivil toplum calisanlarinin veya politikacilarin iletisim bilgileri (tercihen bu
kisilere dair ufak bir tanitim yazisi)

-« llgili calisma arkadaslariniza ve/veya is ortaklariniza dair iletisim bilgilerini de iceren kisa
bir 6zet (Bu bilgiler engelleyici korumada veya tehdit tespitinde bagkalarina yardimci
olabileceginden 6nemlidir.)

+ Kamu/medya destegine ihtiya¢ duyacaginiz durumlarda kullaniimak tzere bir ka¢ fotograf
da ekleyin. Bu sayede temsil edilme bigiminiz Gzerinde ufak da olsa bir kontrol sahibi
olabilirsiniz.

ONCEDEN MALZEMELER

Sizin tarafindan 6nceden diizenlenmig malzemeler, alikonulma gibi bir durumla kars! karsiya kaldiginizda
paylasilacak olan malzemelerdir (bu malzemelerin ne zaman/nasil/ne kosullar altinda paylagitmasini
istediginizi eklemeyi ihmal etmeyin.). Asagidaki 6rnede gdz atin. Bazen ufak videolar hazirlamak fazlasiyla
faydali olabilir.

Onceden hazirlanmig malzemenin agiklamasi: Bu malzemelerin ne olacagina karar vermek tamamen size
bagudir. Bunlari belirlerken isinizi ve hayal edebildiginiz tehditleri baz alin. Ornegin;

- Gunimizde zorla itiraf alma git gide daha yaygin hale gelmektedir. isve¢ vatandasi
olan Gui Minhai, Tayland’da alikonularak Cin’e kagiriimigtir. Zorla alinan itirafinda
Isvec’ten hicbir diplomatik yardim talep etmemesi istenmis ve aciklamasinda Isveg
vatandashgindan feragat ettigini beyan etmistir. Minhai’nin dnceden kendi kaydettigi
bir video hayal edin; videoda gun(n birinde Cin’de ortaya ¢ikmasi halinde kagiriimis
oldugunu (zira Minhai Cin’de ortaya ¢iktiginda, Cin’e girisi icin gerekli vizeye ve evraklara
sahip degildi) veya hicbir durum altinda Isve¢ vatandasligindan vazgegmeyecegin,
diplomatik yardimi reddetmeyecegini belirten bir agiklama yaptigini distinin. Bu video
(malzeme) zorla verilmis gercek disi bir itirafa karsi cok gucli bir kanit teskil edebilirdi.
Videonun varligi bu davaya olan ilgiyi gig¢lendirebilir ve Minhai’ye yardimin/destegin
sinirlarini genigletebilirdi.

+ Bazi hak savunucularinin aile bireyleriyle, ziyaretcilerle veya avukatlariyla gériisme
haklari ellerinden alinabilir. Hatta bazen yetkililer bu kisilerin avukat haklarindan feragat
ettiklerini, bunun yerine devlet tarafindan atanmis bir avukat tercih ettiklerini beyan
eebilirler. Benzer bicimde bu duruma maruz kalan kisinin, ardinda acik¢a avukat
hakkindan asla feragat etmeyecegini,hicbir avukati kabul etmeyecegini belirttigi ve
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Odnceden hazirlayip gerekli kisilere birer nishasini biraktigi bir dilekgenin varoldugunu
dasundn.

- Uclinc kisilerin, calismalarinizin gesitli bélimlerini size karsi kullanabilecegini
duslnuyorsaniz, bu ¢calismalarin ne oldugunu ve neden tamamen yasal bir cerceve
sahip oldugunu anlattiginiz dnceden kaydedilmis bir video hazirladiginizi diginin.
Daha 6nceden calismalariniz yiziinden tehdit edildiyseniz, uyarildiysaniz, korkutulmaya
calisildiysaniz, videoda bunlara deginmeniz size cesitli agilardan fayda sunabilir.

- Uglinc kisilerin size STK calismalarinizdan étiirii yasa disi is yapmakla suglama ihtimali
oldugunu mu disinuyorsunuz? Veya bu calismalar Uzerinden finansal suistimal veya
dolandiricilikla suglanma ihtimalini mi gdzetiyorsunuz? Bu durumda ¢alismalarinizin
ekonomik raporlarinin, vergi islemlerinin veya ilgili belgelerinin glvenliginiz icin se¢tiginiz
kisiye birer kopyasini ulastirin. Bu sayede suclamalari savusturmaniz mimkun olabilir.

ONEMLI: Hazirlayacaginiz bu malzemeleri giincellemeyi unutmayin:
Adresinizin degigsmesi, acililetisim kurulacak kisilerdeki dedisiklikler,

isinizin, aile durumunuzun degisimi mutlaka bu belgelerde gincel ol-
malidir. GUncellediginiz belgeleri tekrar ilgili kisilere yenilenmis haliyle
géndermeyi sakin unutmauyin.




