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BAO MAT KY THUAT SO THUC HANH LOI NOI PAU

LO'T NOI DAU

Néu ban dang doc cudn nay, ban c6 thé da nhan thirc dugc cac madi de doa an ninh mang co
ban. Huéng dan nay dugc thiét ké dé cho ban théy cac vén dé vé an ninh mang quan trong va
cach thuyrc hién cac budc dé ngéan chan chiang. N6 cho thdy sy quan trong cla viéc ngan ngura,
vGi nhirng trrd'ng ho'p that vé an ninh mang va sy mét an ninh mang la sy khac biét gitra tu do
va tu day ctia ban, ctia ban bé, ngudn tin hodc ngu i cling lam viéc. Khdng chi la hudng dan sur
dung ky thuat an ninh mang, d6 la huéng dan vé hanh vi s6 an toan hon.

M6t trong nhiéu ly do clia cuén cam nang nay la cung cdp mét nguon dap rng cac nhu cau thuc
sy vé an ninh mang cho cac nha bao, luat su, cac nhan vién NGO va nhirng ngu¢i khac & Viét
Nam.

“Nhiéu moi de doa ma ban phai doi mat co6 tinh véat ly hon
|a ky thuat s6”

Moi ngurdi déu nghe noéi vé Edward Snowden va nhirng phat hién ctia 6ng vé NSA va UCHK cua
Anh quéc va c6 thé da xem nhirng bé phim cua My vé giam sat bang dién tir hodc thao luan vé
cach mat vu chinh phl va hacker ca nhan bé ma hoa dé an cép dir liéu. That khong may, nhirng
viéc nay khong thyrc sy ¢o lién quan dén cac nha bao vé nhan quyén & Trung Quéc, hodc hau
hét trén thé gigi. Nhirng van dé chinh ma ban phai d6i méat khéng phai l1a Hoa Ky hodc cac chinh
phu khac dang str dung cac tai nguyén khong 16 dé pha v& ma héa di kém vai hau hét tét ca

cac email hodc cac chuong trinh tro chuyén trén dién thoai di dong vao nhirng ngay nay. Van

dé thurc sy ndm & nhirng gi xay ra khi ban bi giam gitr ho&c dién thoai hodc may tinh bij tich thu.
Hudng dan nay sé tap trung nhiéu hon vao maét cach ti€p can hanh vi déi véi an ninh ky thuat sé.

Day la m6t trong nhiéu ITnh vurc ma maéi de doa déi véi hoat dong & Trung Quéc rat khac so véi
nhirng gi thuwdng dugc ndi dén vé an ninh mang. Nhiéu méi de doa ma ban phai déi mat mang
tinh chat vat ly hon 1a ky thuat s6. Huéng dan nay, dya trén dau vao va y twdng tir nhiéu nha
b&o, nhan vién NGO va nhirng ngudi khac & Trung Quéc, nham khac phuc sy hiéu lam bang
cach cung c8p mot cuén hudng dan dé xac dinh va chdng lai nhirng rui ro pho bién nhét.
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Thir hai, hau hét cac tai liéu ban sé xem trurc tuyén hodc dugre trinh bay trong cac khoa dao tao
ban c6 thé da tham du, thuwdng la mét sy téng hop clia cac giai phap ky thuat khac nhau, nhiéu
trong s6 d6 khong can thiét nang cao. Nhirng diéu nay thud'ng khong co nhirng cudc thao luan
can than vaé viéc lam thé nao dé cai thién tinh bao mat ctia ban thudng khdng phai 1 tir cac giai
phap k¥ thuat tién tién (mé&c du déi khi can thiét), nhung tir nhirng thay déi tuong déi trong hanh
Vi.

Cudi cung, viéc tao ra mét huwdng dan vé an ninh mang ma khang tinh dén hanh vi va gi¢i han
cla ngudi hoat dong sé 1a mot sy 1ang phi thei gian. Néu huéng dan sir dung tap trung vao cac
giai phap bao mat phirc tap nhat ma khéng tinh dén tac déng cuia né dén viéc str dung va hiéu
qua hang ngay, thi co thé no6 sé bi bo roi sau thdi gian, thuc hanh an ninh mang sé tr tir bi 1o di
va lam cho ban it an toan hon khi bat dau. Mét huwdng dan cé tinh thurc t€ can phai c6 mét mat
béng trung binh.

. cdi tién vé bao méat cla ban thuong khong phai la tur
nhung giai phap ky thuat tién tién, ma tu* nhirng thay doi
twong déi trong hanh vi.”

Hudng dan nay duoc xay dung tir ba van dé trén va trinh bay thanh mot van ban doc lap véi
tirng buée tu hudng dan trong viéc giai quyét cac nguy co vé bao mat ma ban thudng gép phai.
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GIO| THIEU

Chao murng ban dén véi cuén cdm nang thyrc tién, tu hoc vé an ninh mang. Trong mét khoang
thoi gian ngan mot ngay, nd sé giup ban hiéu ré nhirng rui ro d6i véi sur an toan cua minh va cho
phép ban tang dang ké su an toan lién quan dén viéc sir dung may tinh va dién thoai. Chlng t6i
khuyén ban nén doc hudng dan nay theo tirng chuong, vi mdi churong sau dyra trén kién thirc
dugec trinh bay trong phan truéc.

Xin vui ldng c6 may tinh xach tay va dién thoai cua ban khi ban doc sach nay. Trude khi ban bat
dau thyre hién thay déi, dam bao ban da tao mot ban sao luu hodc Iuru lai bat ky dir liéu, tai liéu
ho&c céac tép tin khac ma ban muén chic chan dé gitr. Ban co6 thé di chuyén ching vao USB, 6
clrng hoéc bd nhé dam may cla ban ngay béay gid. Sau nay trong so tay nay ching t6i sé dé cap
dén viéc bao vé luu trir dir liéu di dong nhu USBs.

Tat ca cac chuong dugc viét cho may tinh xach tay cua ban(Win10 va OSX), nhung nhiéu van
d& ciing ap dung cho dién thoai théng minh. Nhiéu (rng dung ciing c6 san cho ca iOS (iPhone)
va Android. Bao mat dién thoai théng minh dugc trinh bay trong chuong cua riéng minh.

Huéng dan dugc viét véi sy dé nhé va hau hét cac chuong sé gidng nhau theo cach bé tri. Hau
hét cac chuong sé bat dau véi mot gidi thiéu chung vé cac van dé va khai niém clia chuong.
Sau do trinh bay thay d6i hanh vi dé han ché nhirng rui ro nay, va két luan véi cac giai phap ky
thuat. Trong hau hét cac trerdng hop, ban sé co thé tim thdy cac cau tra I ky thuat tryre tuyén,
do d6 chi nhirng khia canh khé khan hoac quan trong hon dugc trinh bay tirng budc véi anh
chup man hinh.

Trong sudt cudn sach nay, cum tur “d6i thu” dugc str dung. Day la mo ta ngudi, ngudi hoac to
chirc gay ra méi de doa cho ban. N6 c6 thé bao gbm tir ca nhan, dén t6i pham co t6 chirc, canh

séat, cac nhan vién nha nuwdc hodc tham chi cac t6 chirc ban quan sy hodc khung bé.

Cac phan ky thuéat ctia cudn sach nay dugc t6 mau. Phan c6 nén mau xanh nhat déng sau van
ban va hinh anh danh cho OSX (may Mac) va iOS (iPhone).

Gitra cac chuong la nhirng cau chuyén. Nhirng cau chuyén nay dua trén nhirng trud'ng hop
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thure sy va cho thay cach sir dung hay khong str dung céac giai phap dugc dua ra sé co tac dong
truc ti€p. Cac trwdrng ho'p d6 1a cua cac nha hoat ddng NGO, cac nha bao va cac luat su nhung
t&t ca cac cau chuyén déu duoc trinh bay duéi dang ndc danh hodc bang but danh.

S6 tay dugre chia thanh bon phan, chia thanh 12 chuong.

Phan | tap trung vao viéc nhan biét nhirng rdi ro ctia ban. N6 duorc thiét ké dé cung cap cho ban
nhirng cong cu dé phan tich tinh hinh cla chinh ban va nhirng gi c6 thé de doa nhét déi vai ban.
N6 cling bao gdbm mét s8 buée can thure hién vai may tinh cla ban trwde khi bt dau, chéng han
nhu thay déi cai dat co ban.

Phan Il, phan co ban, tor chuong 3 dén chuong 7. Mdi churong sé tap trung vao mét van dé cu
thé, vi du nhu ma héa 6 cirng, bao dam an toan trinh duyét web, ho&c x6a. Méi churong bat dau
vGi téng quan vé van dé. Tiép theo la cac dé xuét thay déi, ca vé hanh vi va cac giai phap ky
thuat cua ban va khi can thiét, hwéng dan tirng buére vé cach thurc hién nhirng thay déi do.

Phan Ill, tir chuong 8 dén chuong 11, 1a vé bao mat danh riéng cho dién thoai. Phan Ién nhirng
gi da noi vé thure hanh trén may tinh sé ap dung cho dién thoai (va may tinh bang), nhung phan
nay dé cap dén cac méi de doa va giai phap cu thé lién quan dén dién thoai.

Phan IV bao gbm nhirng bién phap phong ngtra. N6 sé gitp ban thurc hién cac bude thiét thue,
khong lién quan dén khong gian mang dé dam bao sy an toan cua ban va cach chuan bj cho
diéu t6i té nhat.
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BAO MAT KY THUAT SO THUC HANH CHUONG 1 HIEU VE CAC MOI BE DOA CUA BAN

Bang cach doc chuong nay, ban sé& lam quen v&i cac loai méi
de doa dang t6n tai d6i v&i ban lién quan dén an ninh mang.
Biét dugc nhirng diéu co ban nay sé gilp ban hiéu va str dung
phan huéng dan tét hon

Cé rét it hiru ich trong viéc thurc hién cac budc dé tu bao vé minh néu ban khong hiéu nhirng
méi de doa ma ban phai déi mat. Chuong nay ngén gon vach ra mét sé cac méi de doa phd bién
nhat. Néu bat ky méi de doa nao tén cong lién quan dén ban hoac lam ban quan tam, hay danh
thoi gian dé tim kiém thém thong tin trure tuyén. Néu ban gép sur ¢o khi tim kiém cac ngudn luc
tot hodc van dé khong ro rang hodc qua ky thuét, ban co thé lién hé vai ching toi dé dugce tro
giup.

BI BUOC PHAI VO HIEU HOA BAO MAT CUA CHINH BAN

Pay la ly do ddng sau cudn sach hudng dan nay, vi nhirng ngudi lam viéc tai Trung Quéc phai
d6i mat vai nhirng méi de doa Ién hon vé an ninh khéng gian mang cua ho so v&i tan cong
mang. Méi de doa quan trong la bj canh sat, nhan vién nha nuée, bon téi pham hoéc nhirng
ngu&i khac dé vé hiéu hda bao mat cua ban bang cach ép ban cung c4p mat khau cho email,
lwu trir trén dam may hodc Iuu trir dir liéu dwgc mat ma cua ban. Bay la sy quan tdm cho toan
bo hudng dan sur dung, va ly do hudng dan tap trung vao hanh vi, chir khong chi la cong nghé,
vi do la cach duy nhét dé chéng lai méi de doa nay. Tat nhién, chiing t6i cling xem xét cac méi de
doa ky thuat va cung cép céc giai phap cho nhirng ngu¢i cé nguy co nay.

CHO PHEP TRUY CAP QUA CUA SAU

Ban sé khong chi tiéu mot thang luong dé mua mot b clra mai va sau dé quén mua mot khéa?
Hodac I&p dat mét cira trurdre an toan cung vai khda, nhung lai dé cira hau mé rong? Théat khong
may, khi néi dén an ninh mang thi day chinh la diéu ma nhiéu ngu&i lam. Str dung méat khau
manh va xoa dau vét trinh duyét web cla ho, nhung lai cho phép mét irng dung trén dién thoai
théng minh cua ban truy cap trurc tiép vao cung moét dich vu, tham chi khéng can ma PIN. Hoac
bang céach truy cap cung mét dich vu trén trinh duyét trén dién thoai cia ban, dé nd6 mé réng

cho bat clr ai c6 thé truy cap trurc tiép hodc online vao dién thoai cua ban. Bao mat thich hop co6
nghia la ban phai phan tich tinh huéng cua minh va cach ban str dung céc dich vu va chirc nang
dang va sau do tat cac 16 héng cua ban.
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XAC BINH BIA BIEM / QUY TAC TAM GIAC / THEO DO

Nhirng chiéc dién thoai théng minh ngay nay giéng nhu may tinh, va may tinh giéng nhu dién
thoai thong minh. Théng qua GPS, két néi khong day va tin hiéu radio (dién thoai), co6 nhiéu loai
két n6i dé may tinh va dién thoai thong minh clia ban dé bj theo ddi. Khong co bién phap phong
ngtra, luén ludn gia dinh ai do c6 thé dé dang theo ddi ban, va cac thiét bi dugc yéu cau khoéng
ton kém. N6 khong can phai la mét chinh phu dé lam diéu nay. Dién thoai cia ban khong bao gid
dirng viéc guri tin hiéu vi tri, tham chi khong cé thé SIM. Ung dung dugc cai dat thuwdng yéu cau
truy cap vi tri, mé ra nhiéu cach dé ngudi khac theo doi ban.

TRUY CAP SMS, CUOQC GOI, CUOC TRO CHUYEN, EMAIL

Né&u khdéng c6 ma hoa cho tin nhan trd chuyén, email, cuéc goi dién thoai va tin nhan SMS, néi
dung dugc guri bang van ban thuan tay co6 thé bi doc khéng chi béi nha cung cép dich vu ma con
cho bét ky ai trong mang cua ban. Hau hét cac dich vu ngay nay déu may mén str dung ma hoa,
va néu ban tranh xa cac dich vu cua Trung Qudc, cac cong ty nay sé khong cung cép thong tin
cho nha nuéc Trung Qudc. M6t [an nira, van dé chinh khéng phai la viéc giri email ho&c tin nhan
SMS, nhung diéu gi sé xay ra khi dién thoai hodc may tinh cua ban bj thu gitr va ban bi budc
phai cung cdp mat khau.

CAC LO HONG BAO MAT KHI KHO'I DONG

Hau hét cac hé diéu hanh (OS) cho may tinh va dién thoai di kém vi cac cai dat duoc chon dé
str dung dé dang, chir khong phai cho an ninh. Nhu vay, budec dau tién |a phai di qua cai dat cho
thiét bi cua ban va thyrc hién cac thay déi dé cai thién bao mat.

PHA MAT KHAU

Chay toan b6 tir dién v&i mat khau cé thé dugc thure hién trong vai phat. Sir dung brute force
(chay hang triéu l[an méi phat) thi viéc pha mat khdu 4-6 ky tu ¢o thé dugc thurc hién trong mot
gitr. Xem xét diéu nay khi chon méat khau cho nhirng dich vu do6 thuc sur quan trong dén sy an
toan clia ban, nhu email céng viéc hodc bd nhé duwoc ma héa. Mot mat khdu ngén co thé ngan
chdn mét ngudi ngau nhién nhat dugc dién thoai cta ban trén duwdng phd trong viéc truy cap,
nhurng sé khong co ich néu ban trd thanh muc tiéu cho canh sat hoac t6i pham c6 t6é chirc. Phai
str dung cum tor mat khdu, mat khdu ngau nhién dai hon.

VI RUT, HACKER, ROOTKIT VA HON THE NUA

Hudng dan nay sé khong tap trung vao cac méi de doa hacking tién tién, béi vi né it xay ra.
Tuy nhién, hay hiéu rang cac vi-rut va rootkit (cac vi-rat dn véi ban nhung cho phép ngudi khac
truy cap vao may tinh ca ban) 1a nhirng méi de doa phd bién. Dam bao rang ban dé kich hoat
Tudng Itra clia ban va c6 mét chuong trinh chéng vi-rat chay dudi nén va ching dugrc thiét 1ap
dé céap nhat ty dong. Cap nhat thudng xuyén dam bao réng rng dung duoc trang bi dé nhan
ra cac moi de doa méi nhat. Cac chuong trinh diét vi rut da hét han hau nhu khéng dam bao an
toan.
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MANG

Néu ai do6 khéng mudn bat gitr ban hodc tich thu thiét bi cua ban, nhung thay vao do bi mat truy
céap théng tin cua ban, mang cua ban la diém tén céng tu nhién. Ban da bao gi¢r thay déi mat
kh&u va tén ngu¢i dung dé truy céap b dinh tuyén (router) cua ban & nha? Cé nhiéu kha nang,
giéng nhu hau hét moi ngudi, ban khéng lam. Bang nhap va mat khau cho cac bo dinh tuyén
duoc dang trurc tuyén va giéng nhau cho hau hét cac b dinh tuyén. Néu ai do cé thé truy cap
router ctia ban, ho co quyén truy cap vao may tinh ctia ban. Cling can phai luu y ring mang wifi
cong cong von co thé bi theo ddi va ban nén than trong hon khi lam bét cir diéu gi qua mang
cbng cong.

PHUC HOI TAP TIN

Khi ban x6a moét tép tin, hodc lam tréng thung rac, hoac di chuyén mét tép tir may tinh cta ban
sang USB hoéc 6 dia ngoai khac, sé khéng cé gi bi xbéa. Khong co gi. Phan do van & do va co
thé van & do trong nhiéu nadm t&i. N6 dé dang dugc truy cap bai bat cir ai véi tham chi chi véi
it ky nang CNTT. Cac chuong trinh mién phi c6 thé dugrc tai xudng va nhirng chuong trinh nay
c6 thé tim thdy moi thir trén may tinh ma ban da xo6a trong qua khir chi véi mét ct nhan chudt.
Phan xba cac tap tin trong s6 tay nay c6 thé la mét trong nhirng diéu quan trong nhét

Ban cd hiéu cac khai niém chung nay va cach ching cé thé gay ra van d&? Néu khong,
vui long truy cap trurc tuyén va tim kiém thém thong tin trrére khi ban tiép tuc. Mot khia
canh quan trong dé hiéu la vi tri trén dién thoai ctia ban (hodc may tinh) c6 thé cho phép
nhirng ngudi khac theo doi ban va cach phuc héi tép tin cé thé la mét trong nhirng

mai de doa nghiém trong nhéat déi véi may tinh ctiia ban néu no roi vao tay ké xau.

DANH GIA RUI RO VA NHU CAU CUA BAN

TruGre khi ban tiép tuc véi cuén cdm nang nay, ban can phai hiéu né ap dung nhu thé nao déi voi
ban va tinh huéng cta ban. Nhirng cdu chuyén dugc trinh bay trong cuén cdm nang nay sé cho
ban rd réng vai tu cach 1a luat su, nha bao ho&c nhan vién cua té chirc phi chinh phu, ban déi
mat v&i nhirng rdi ro dang ké. Ngay ca khi cong viéc ctia ban khong dan dén bi truy t6 hodc bat
bé nghiém trong, ban van bj theo déi vao nhirng thai diém va néu co chuyén gi xay ra véi ngudi
khac, chéng han nhu dong nghiép ho&c ban bé, ban cé thé bi dua ra thAm van, hodc may tinh va
dién thoai cua ban bj theo déi. Néu ban chua thurc hién cac budec dé tu bao vé minh, didu nay co
thé tao ra mét van dé bao mat hoan toan méi cho ban. Nhu vay, dirng dé viéc ban thiéu tu duy
bao mat dan dé&n mot van dé nho dé tré thanh mot van dé 1omn.

“Tw duy an ninh hop ly sé gilr nhirng van dé nhé bé.”
BUOC MOT. BAN CAN Gi BE BAO VE?
Ban lam viéc va&i loai thong tin nao, va néu bi tiét 16 hodc cung cép cho t6i pham hodc canh sat,

né co6 thé anh hudng dén ban nhu thé nao. Quan trong hon, né cé thé anh hudng dén ngu i
khac nhu thé nao? Néu ban toan bé 6 dia cirng bi xam hai, thong tin nao vé ban va céng viéc

12
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clia ban sé bj ro ri? Nhirng thong tin bi 16 c6 thé 1a vé nguon tin, nha tai trgr, ddng nghiép hoac
déi tac? Hay biét rang viéc lo 1a bao mat clia ban c6 thé anh hudrng dén ban va nhiéu ngudi
khac.

BUGC HAI THIET Bl NAO CO NGUY CO?

Ban chi c6 mot dién thoai? Co I1é ban da dua hodc ban mét dién thoai khac cho mét dong nghiép.
Ban chi truy cap mét may tinh riéng clia ban, hay str dung mét may tinh khac & van phong? Co
I& ban str dung may tinh cuia ban bé dé doc email ctia minh doi khi? Lap danh sach tat ca cac
thiét bi ma ban str dung hoac gan day da sur dung cho bét ky cong viéc nao.

BUGC THU BA. TAI SAO BAN LA MOT MOI BE DQA?

Ban 1a mét nha bao? C6 kha ndng hoat déng chdng lai ban nhdm vao viéc tim ngudn tin cla
ban? Ban c6 phai la nhan vién cla té chirc phi chinh phu, va canh séat c6 thé hanh déng chéng
lai ban dé 1ap ban dé hoat déng clia ban, hoac ai la ngudi cung cép tai chinh cho ban? M6t luét
sur cung cép trg gip phap ly cho khach hang 1a nha nuédc sé khdng nhan dugc tu véan phap Iy
phu hop?

BUGC BON. MOI BE DOA CUA BAN LA Al?

Co phai la canh sat dia phurong, hay no 1a mafia? Co 1& do 1a canh sat an ninh quéc gia? Tim
hiéu xem ai la ké de doa co thé 1a sé di mot chang dudng dai dé ban quyét dinh vé chinh sach
bao mat ctia minh. Cé I€ ban khéng phai la mét muc tiéu chinh, nhung ban lam viéc cho moét
to bao thuorng 1a mot muc tiéu. Néu vay, ai la ké tdn cong, va lam thé nao ban co thé bi lién luy
ngay ca khi ban khéng phai [a mét muc tiéu chinh?

Day la mot s6 cau hoi ban can phai suy nght trurdre khi ti€p tuc doc hurdng dan str dung nay.
Nhirng cau héi nay ciing dugc phat trién hon nira trong Churong 12: An toan phong ngtra,
chuong cudi cho sach huéng dan nay. B4t dau suy nghi vé diéu nay bay gid sé lam cho cuén
cam nang nay c6 y nghia hon déi véi ban, va lam cho n6 dé dang hon cho ban dé hiéu tai sao
va nhu thé nao cac chuong khac nhau ap dung cho ban.
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BAO MAT KY THUAT SO THUC HANH CHUONG 2 CHUAN B| MAY TiNH CUA BAN

Chuong nay sé cho ban thdy mét sé cai dat trén may tinh ctia ban

can duoc can nhac. Bang cach di qua chuong nay, ban sé co hiéu
biét sau hon vé cai dat co ban va thiét 1ap may tinh cia minh, cling
nhu céach ban co thé thay déi va kiém soat dugc nhirng gi.

D3&i v&i phan con lai cta hudng dan nay, dé co hudng dan ky thuat, ching t6i sé sur dung cac
chirc nang tim kiém. Do do, khi nhirng thay doi vé ky thuat can dugc thyrc hién, ching toi sé
cung cap cum tir tim kiém dé xac dinh cai dat cu thé. Ban cé thé quen thudc véi cac chire nang
tim kiém, nhung dé dam bao, duéi day la mét anh chup
man hinh hién thj vi tri ctia khu vure tim kiém. (01) u Word File Edit View I
Gidi thiéu vé may Mac Nay
Cac cum tur tim kiém nay sé duoc cung cdp bang ca
tiéng Viét va tiéng Anh vi ban ¢ thé str dung ca haingén  Tuy chon Hé théng...
ng(r trén may tinh cua ban va cac cum tir tim kiém sé App Store...
nhu sau: Thuat ngir tim kiém/Search Term.
Muc Gén day 2
Vé&i OSX tat ca cai dat duore thure hién thong qua Tuy
chon hé thong/System Preferences, do vay mét khi ban
da mo no, ban cé thé thyre hién nhirng thay déi ma

Bt bubc Thodt Word X {O#®

Ngu
khong phai str dung céac thuat nglr tim kiém. Ban tim . .
s, DR Khdi déng lai...
System Preferences bang cach nhan vao biéu tuong £ o :
Apple ® Menu va nhan vao System Preferences (02). Tat may...
M6t cira s6 System Pref binh thuéng duroc danh i N
ot cua so stem rreterences Din uon uoc dan
' y g aue D3ng xuit Macbook..  {+%#Q
Figure 01
ddu vai nhirng phan nao ma ching ta can thay doi.
[ ] iiii Tuy chon Hé théng Q, frim kién
File o [ L =l \ .
2 M g o @
Cai dit chung MH nén & Daock Mission Ngén nglr Bédo mat Spotlight Théng bao
Trinh ba v& MH Control & Ving & QuyEn riéng tu
) — B
- & N o
Man hinh Tiét kiém Ban phim Chudt Ban di chudt My in & Am thanh O dia
nang Iugng May quét Khdi dong
s @ © @ 0 v =
iCloud Tai khodn App Store Mang Bluetooth Phan md rgng Chia sé

Internet

2 ® © B @© e w

Ngudi ding &  KiBm soét Siri Ngay & Gid Time Trg néng Cé&u hinh
Nhém clia Phy huynh Machine
Figure 02
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Luru y: BAi khi véi cac phién ban méi cua OSX, moi thur
dugc di chuyen xung quanh, vi vay néu ban khong thé tim
thay mét cai dat ma no duong nhu phai & do, thi kiém tra

xung quanh hodc str dung chirc ndng tim kiém.

BAO MAT (SECURITY)

Trong phan bao mat/Security, ban dugc phép thay déi mét s6 loai cai dat bao mat. Sau khi mé
Security (trong mét s phién ban OSX goi la Security & Privacy), ban bat dau vao ba tab dau tién,
General (03). Bat Yéu cau mat khdu ctia man hinh sau khi tdt man hinh/Require password after
sleep or screensaver, va dat mot gia tri thap, chang han nhu 1 hodc 5 phit. Ngoai ra, chon tat ca
cac hop dugc hién thi, vi du Knéng cho phép dang nhap tu dong/Disable automatic login, hodc
Khéng cho phép cac dich vu xac dinh vi tri ctia ban/ Disable Location Services.

° < i B30 m3t & quyén rigng tu Q Truée khi thure hién nhirng thay déi &
Flevault | g ita | Quydn ritng b System Preferences ban can phai nhan
vao biéu trgng khbda & bén goc trai

Mat khdu ding nhap da dudc dit cho ngudi dung nay | Dai mat khau...

Yéu cBumitkhdu 5 gidy |5 sau khi ngdi hoiic trinh béc vé man hinh bt ddu cudi cUng. biéu nay can mat kh&u cuia
Hién thi théng bio khi man hinh dudc khéa > ~ . ,
chu nhan may tinh.

Ban co thé bd qua FileVault, vi ching ta
L P P L O sé quay lai do trong chuong sau vé ma
hoa 6 clirng.

Trong phan Firewall nhan vao Start dé
kich hoat Firewall (04). Nhan vao nat
(2} 88m vao khsa 06 thy hién thay d6i. . Nang Advanced button, roi nhan vao

Figure 03
Bat twdng Itra/Enable stealth mode (05). Bay gio ban da lam xong phan Bao mat/Security, va co
thé quay lai man hinh System Preferences.

O cac phién ban mai hon, ton tai mot tab thir tur, duorc goi 1a Quyén riéng tu/Privacy. V&ind,
ban c6 thé, nhu v&i vai dién thoai, kiém soat cac chuong trinh va (rng dung, vi du nhur dé

® < i Bao mit & quyén riéng t a ° < i Béo mat & quyén riéng tf 2
Cai st chung | Filevault |JRICIEN Qurén rieng tu Caidatchung  FileVault Tubng s [ EILEIAY
Tudng lira: Tt Dich vu dinh vi 71 BAt Dich vy dinh vi
L . e ) Cho phép céc ting dung va dich vy bén dudi xic dinh vi 1 cia ban.
Tudng Ifa clia may tinh nay hign bi tit. Tét ca céc ket ndi dén méy tinh néy duge cho phép. ‘ o
anh ba
Thai it
@ Lich
U Lsi nhic
U L nhic
71 @) siri & doc chinn 18
8 Anh
Dich vu hé théng Chi tiét...
Facebook
4 Biéu thi ting dung g sir dung vi trf cila ban trong wbng 24 gids qua.
Trg néng
B Pnntcn
Gidi thidu vé Dich vu dinh vi & Quyén rigng tw
[ B8m vio khéa dé thyc hign thay déi. ? [ 88m vao knda dé thuc hién thay d8i.
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doc vj tri ctia ban, doc danh sach lién hé, lich, v.v. Xem cac chuong trinh hién thj trong khu vuc
nay va loai bé dang truy cap nay. Tinh nang truy cap vi tri can dugc tat hoan toan.

BLUETOOTH
O Bluetooth, ban can tét Bluetooth va bat Ién khi nao ban can str dung né. Cling can dam bao
réng tinh nang discoverable khong dugc chon (06).

Sau d6 nhan vao nut Advanced va dam bao khong chon Cho phép thiét bi Bluetooth danh thirc
may tinh/Allow Bluetooth devices to wake this computer nhung chon Prompt for all incoming

audio requests (07).
[] { i Bluetooth Q, bloot (%]

Thiét b o

Bluetooth: Bt
Tét Bluetooth
Bay gitf c6 thé tim théy vdi tén
"Macbook's MacBook Air"

Hién thi Bluetooth trén thanh menu Nang cac... ?

Figure 06

<! Md Trd Iy thiét |ap Bluetooth khi khdi déng néu khéng phét hign thdy ban phim nac

Néu ban sif dung ban phim va may tinh cla ban khiing phét hién thdy ban phim khi ban khéi déng mdy tinh, Trg
1y thiét Iip Bluetooth s& md dé kit ndi ban phim Bluetooth.

| Md Trd |y thiét |ap Bluetooth khi khdi déng néu khéing phéat hign thay chudt hodc ban di chudt nao

MNéu ban si dung chudt hodic ban di chudt va may tinh cla ban khéng phat hién thiy thigt bi dé khi ban khdi
déng mdy tinh, Trd If thiét |3p Bluetooth s& md dé két ndi chudt hodc ban di chudt Bluetooth.

| Cho phép thiét bi Bluetooth danh thic may tinh nay
MN&u ban si dung ban phim hay chudt hodc ban di chudt Bluetooth va mdy tinh cla ban chuyén sang ché dé ngd,
ban cé thé nhin mét phim trén ban phim hodc bim vao chuét hodic ban di chudt d& danh thi'e mdy tinh.

OK

Figure 07

22



BAO MAT KY THUAT SO THUC HANH CHUONG 2 CHUAN B| MAY TiNH CUA BAN

CHIA SE/SHARING

O Sharing, ban co thé thdy 3 tab. O tab thir nhat, Services (08), ban can bao dam rang tén cla
may tinh khong lién hé gi dén ban va tén cua ban. Thir hai, ban can bao dam rdng tinh ning
Chia sé tép/Personal File Sharing duoc tét. Trong phan ctra s Services & bén trai, dam dam
rang khoéng co gi duoc chon.

Tén Méy tinh: Macbook's MacBook Air

Céc mdy tinh trén mang cuc bé cla ban cf thé truy cip mdy tinh cla ban tai: Sl
Machooks-MacBook-Air.local

Bit Dichvu Chia s& Man hinh: Tét
Chia s& Man hinh Chia s& man hinh cho phép nguiti diing cdc may tinh khéc xem va didu khidn mdy tinh
Chia 58 Tép nay ta.
Chia s& My in Cai dat May tinh...
Déng nhap Tl xa
Didn 10 Tit va

Figure 08
TIME MACHINE
Duéi phan Time Machine, bao dam
rang Time Machine dugc tat (09). Bay
la mét chirc nang sao luu ty dong, va
ban khéng mudn n6 dugc tao ra cac
ban sao cua cac tap tin ctia ban trong
nén, vi nd co thé dat ra mét mai de

{ R Time Machine Q Tim kié

=

doa an ninh. S& noi vé sao luu & cac s lachba Chon 6 dfa Sao ..
Ch chng sau. Tut déing Sao lutu

Time Machine luu gil:

+ Anh chup man hinh cuc bd theo dung Iugng kha dung
« Ban sao luu hang gi¢ trong 24 gid trude

« Ban sao luu hang ngay trong thang trudc

« Ban 5a0 luu hang tuan cho tat cd céc thang trudc
Ban sao Iy ¢l nhat bi xda khi & d7a cla ban day.

Hién thi Time Machine trong thanhmenu | Tly chon... ?
Figure 09
ICLOUD / MOBILEME
O mét s6 phién ban méi hon cia OSX o - - o =
c6 hién ra iCloud & System Preferences.
. o . . M icloud brive Tay chon...
ICloud la mét tinh nang sao luwu va dong .
R . n , R o r% Anh Tiry chon..
bé ty dong dura trén dam may. Giéng %
. . ., ~ &, Mail
nhu Time Machine, né de doa dén su ‘”
. N . n n ) Danh ba
an toan cua ban, va khéng nén sir dung. i 1t Tl Ko =
x A A . Lich
Néu ban da béat n6 (yéu cau ban phai Thidt 18p Gia dinh 0
PP , 7 , 3 ~ o H L&i nhic
thiét 1ap né trudc d6 bang tay, hay tat
L v R R , e Safari
nd). Néu ban chua bao gio sir dung no,
y . N e 2 s Ghi chd
chi can nhap vao biéu tugng dé dam
Ding xust Anh va Videg | 2,07 GB Quin ...

bao n6 khéng dugc kich hoat (10). M6t
Figure 10
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s6 phién ban sé c6 MobileMe. Ciing nhu

CHUONG 2 CHUAN BI MAY TiNH CUA BAN

v@i iCloud, néu phién ban cta ban co6 cai do, nhan vao do

va dam bao rang n6 khéng duoc kich hoat.

APPEARANCE

O Appearance, ma & mdt sé phién ban
c6 tén Cai dat chung/General, ddm bao
rang Muc gan day/Number of recent
items, ban dat ba con s6 O. Biéu nay
s& dam bao rang khi mot ngudi nao do
str dung may tinh clia ban, thi may tinh
s€ khong hién ra nhirng tai liéu ma ban
da thyc hién trugre do (11).

ACCOUNTS/TAI KHOAN
Accounts, mot s6 phién ban cé tén la
Ngu i dung & Nhém/Users & Groups,
bao dam may tinh cta ban khéng cho
ngudi khac sir dung duge. Tai khoan
Khach/Guest Account nén duoc dat &
ché d6 khong hoat dong/disabled (12).

Sau d6, nhan vao Tuy chon déng nhap/
Login Options (13), va bao dam rang ché
dd Bang nhap ty ddng/Automatic Login
bi tat va Hién thj ctra s6 dang nhap dudi

Cai @5t chung

Giao dign: |l Lam E) o8 vsi NGt Menu va Cira 8

Si¥ dyng thanh menu va Dock t&i mau
T dng &n va hign thi thanh menu

Mau t8 séng: Lam

Kich c& bifu tugng thanh bé&n:  Trung binh

Hi&n thj cac thanh cudn: @ Ty ddng dya vao chudt hodc ban di chudt
Khi cugn

") Ludn lusn

B&m vao thanh cudn d&8: @) Chuy&n d&n trang tiép theo

| Chuygn dén digm da bim

Trinh duygt web mic dinh: | @ Firefox

Yéu cdu gil lai thay ddi khi déng tai liéu

Bdng céc cira 8 khi thodt ing dung
Khi dugc chon, cic tai ligu va cira s& dang m& s& khéng dugdc khdi phuc khi ban
ma& lai m&t rng dunag.

Muc gén ddy: | 10 2 Tai ligu, Ung dung va May chi

Cho phép Handoff gilfta may Mac nay va céc thiét bi iCloud cda ban

St dung tinh nang lam min phéng chi LCD khi khé dung 2

Figure 11

Ngudi ding & Nhém

@ Macbook

Nguwsi diing Hidn tai

5y Macbook
]

Ngudi ding Khic

D5i Mat khiu...

Thé Danh ba: = M4...

+| Cho phép ngudi dung quan tri may tinh nay

m Tuy chon Dang nhip

Bat kiém soét cla phu huynh | Md Kiém soat cla Phy huynh...

[ ] Bém vaio khéa d& thyc hién thay déi. ?

Figure 12

dang/Display login window dug'c chuyén thanh Tén va mat khau/Name and Password, ma dé sur
dung, ban can danh tén ngudi str dung va mat khdu ma ban da dat trudec do, thay vi chi dat mat
khdu. Hay bao dam rang ban nhé tén truy cap trurde khi lam moi thay déi. Tat tinh nang Hién thi

goi y mat khdu/Show password hints.

[} < Ngudi ding & Nhém Q
Ngudsi diing Hién tai o o =
dng nhap ty dgng: | Tat <
o Macbook it o
e . Hién thj cifa s& ding nhap dudi dang: (*
Ngudi ding Khdc
Ngudi dung Khach
chiding i et S e
bt | Hién thi cac ndt Ngu, Khdi déng lai va Tat
Hi&n thi menu Du vao trong cita s& ding nhip
Hi&n thi ggi ¥ mat khdu
Hién thi menu chuyén ddi nhanh ngudi ding bing  Ho va Tén i+
SU dung VoiceOver trong cifa sd ddng nhap
m Ty chon Déng nhip May chu Tai khoan Mang:
[ ] B&m vio khéa dé thyc hién thay déi. 2

Figure 13

24



BAO MAT KY THUAT SO THUC HANH CHUONG 2 CHUAN B| MAY TiNH CUA BAN

SOFTWARE UPDATE/CAP NHAT
PHAN MEM : B

O Software Update’ dém béo réng méy tinh e App Store gilp cho macOS va cac (g dung tir App Store duge cp nhit.
¥ A A A Py A A _ | Ty déng kiém tra céc bn cép nhat
cua ban kiém tra cap nhat phan mem tu dong 71T ugé bén cip nhélvl‘lar:é‘ikhé dyng trong nén
N N N 5 ~ ~ ~ Ban s& dude thdng bao kni bin cdp nhit sin sang d cai dat
hang ngay va tai cap nhat tu déng (14). Ban ]Gt a8t bim e et tng dung ’
- . R L. . ) N Gai it bancgpnndtmacos
Sé van du'o'c nhac nho’ voi thong bao vé ban | Ci d4t t8p dif liéu h# théng va ban cp nhat bdo méat
. . Ty ding G vé 64 tng dyng 03 mua tdn Mas khdc
Cép nhét khé dung Va Se CO the d‘u,-o.c Chon de Ban da déing nhép véi tén vuquocngu2003@gmail.com trong App Store
Cél dét nhu'ng dléu nay dém béO khi Cé Cép Kigm tra 13n cudi [ Thit Tu, ngdy 8 thang 12, 2017 | Kim tra Ngay bay gi¢
nhat bao mat c6 sén, ban sé dugc théng bao AP,
. “ e ao , Yéu cAu mét khéu cho céc giao dich mua khée sau khi thue hign giao dich mua vai
va nhaC nho’ cal dat Chung. “yuquocngu2003@gmail.com"” tif App Store bdng may tinh nay?
Muyc mua v Mua In-app: | Luén Yéu ciu :

Ban tai v& MiBn phi: | Yéu cduMatkhdu ¢
Figure 14
Trong cac phién ban mai hon, diéu nay da
dugc di chuyén dén mét khu vire méi goi la App Store.

ENERGY SAVER/TIET KIEM NANG LUONG
O Energy Saver (15), khong Iya - z

chon Wake for AirPort network
access. Mac du ban da dat yéu cau
mat khdu dé danh thirc man hinh
clia ban, didu nay con dam bao

Tiét kiém ndng lugng Q|

ﬁ 85 tiép hgp ngudn

Tét man hinh sau:
1 phiit 15 phit 1gig 3 gid Khdng bao gid

Chuyén céc & dia cling sang ch& dd ngd khi cé thé

M 7 e > ~ e .
rang may tinh ctua ban khong thé bi Lam md man hinh mat chiit khi dang sif dung nguén dién cua pin
A . > B3t Power Nap khi dang stf dung ngudn dién cua pin
truy Cap kh| ban G Xa Trong khi dang ngd, mdy Mac cda ban dinh k¥ kiém tra email mdi, lich va céc cip nhét iCloud khic

Mac du ban da thiét 1ap mat khau
cho man hinh, diéu nay sé bao dam
an toan cho may tinh cua ban khi

Dién tich pin hién tai: 77%

Hién thj trang thai pin trén thanh menu it lich... ?

ban khéng & gan may tinh.
Figure 15

Chlc mirng, phan té nhat nhét ctia huéng dan nay da hoan tat va ching ta co6 thé chuyén sang

nhirng phan tha vi hon.
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LUU Y VE MAT KHAU

Chung t6i s& bat dau phan nay bang cach khéng néi vé mat khau. Bao vé I&n nhat ma ban
can déi véi canh sat hoac bon toi pham la chiing khong biét diéu chiang can la gi. (Chuong
4: L&y thong tin). D6 la ly do tai sao ban phai sir dung ma hoa an dé luru trir cac tai liéu cla
ban (Chuong 5: Luu trir thong tin). Va do l1a ly do tai sao CCleaner nén dugc str dung dé
x6a tat ca ddu vét cong viéc clia ban khi ban tat may tinh (Chuong 7: X6a théng tin).

Bon gian chi can dat, néu ho khong biét nhirng dich vu ban str dung, ho khéng thé yéu cau
mat kh&u cho chiing. Day la cach ban tu bao vé minh. D6 la mét phan c6t 16i cuia bét ky
hanh vi an toan. Pam bao ngudi khac khdng biét tai liéu gi ban co.

Mat kh&u doi khi dugc goi la cum tir méat khdu. Ca hai cai tén déu toi té, béi vi ching ciing
khong phai la tir hay cum tir. D€ hiéu tai sao, hay xem bén duéi ba cach chinh dé pha vo
chung.

Hinh thirc dau tién 1a ky thuat xa hoi, dé tim ra méat khdu ctia ban c6 thé dua vao ngu i
hoéc boi canh cua ban nhu kiém tra s6 két hgp ngay sinh ctia me, tén vat nudi ho&c thé
thao wa thich cua ban, v.v ...

Dé bao vé ky thuat xa hoi, dirng bao gio str dung tén, s6 két hop dya vao ngay sinh nhat
ho&c 18 ky niém cla chinh ban, ngudi than, ban bé ...

Hinh thirc thir hai la mét cude tdn cong tur dién, noi ma mot may tinh co6 thé chay qua mot Y
tir dién chi trong vai phat, cling nhu sy két hop cuia cac tir. Néu ban str dung tir, tham chi

trong mét cau dai, n6 sé bi pha rat nhanh, va cé thé dugc thyrc hién trong vong vai gio.

Dé bao vé tir mot cudc tn cong tir dién, mat khau cua ban sé khdng bao gi¢r chira tir, ngay

ca khi két ho'p v&i nhau nhur mét cau dai. Biéu nay bao gém tiéng l6ng. Diéu nay dac biét

quan trong dé tranh nhirng tir ti€ng Hoa va tiéng Anh.

L1 |
]
"

Hinh thirc thir ba dugc goi la mot cudc tan cong tan bao, véi mét may tinh chay hang triéu
thar nghiém két ho'p cac nhan vat khac nhau méi phat. Ma PIN chi sir dung 4- hoic 6. S8
lurgng cudc tdn cong bruteforce co thé pha vé& méat khdu ngan rét nhanh, ngay ca khi mat
kh&u d6 la ngau nhién.

Dé bao vé chéng lai mot cudc tdn céng tan bao, mat khdu khdéng dugc qua ngén, va nén L
bao gém tat ca bon loai ky tu khac nhau. 'F

Ban phim dugc thiét ké bang cach co 4 loai khoa khac nhau. Day 1a nhirng chir in hoa -5
(ABC), chir cai nho (abc), s6 (123) va ky tu dic biét (?! @). o 8

LS.

M6t mat khau t6t phai chira it nh&t mot chia khoa tor méi nhom, va cé it nhat 10 phim dai.
Dai vai cac tai khoan nhay cam, ban can str dung mot mat khau nang cao theo tét ca cac
quy tac nay.

Ban co thé kiém tra sirc manh tuong déi cua cac cum tir mat khdu khac nhau véi cac dich
vy tryre tuyén nhu How Secure is My Password. Trang web sé cho ban biét thai gian bao 1au
dé pha v& mat khau cua ban, tir vai gidy dén hang triéu nam.
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LPL

We

HOW SECURE IS MY PASSWORD? HOW SECURE IS MY PASSWORD?

sy SUMLLIN RS

Why not try Dashiane 8 create and remember passwords that are nearly impossible to crack? It's free! Dashiame can help you remember il secure passwords - and 5 free’

[t et Yot et

(https://howsecureismypassword.net/)

DPong thdi dam bao rang cac mat khdu ma ban sir dung cho bao mat lién quan dén céng
viéc khong lién quan dén mat khau cuia ban cho cac dich vu ca nhan. Khéng nén co sy
twong dong gitra mat khau cho cong viéc va viéc khac. Néu ban sir dung Innoj-A7 cho tai
khoan ca nhan, khong str dung InnojH * ASH-B7 cho tai khoan lam viéc. N6 qua giéng nhau.
Dam bao rang khéng cé sy giéng nhau vé kiéu dang hodc cau truc gitra cac mat khau khac
nhau ctia ban.

Chung t6i khong khuyén ban nén sir dung phan mém quan ly mat khau, nhu KeePass, trir
khi ban Iuru trir chuong trinh va co sé& dir liéu bi mat va ma hoa trong USB. Néu ban co
chuong trinh quan ly mat khdu trén may tinh, chi can nhin thoang qua la canh sat hodc bon
t6i pham sé biét ban c6 dung va sé ép ban phai cung cdp mat khdu. Ching toi cling khuyén
ban khéng nén Iuu trir nhirng churong trinh nhu vay trong phan khéng gian ma hoa gidu
(xem Chuong 10: Luu trir thong tin). Ly do cho diéu nay 1a chiing co thé thay thay khong
gian gidu va bé gay né va sé Iy dugc hét nhirng méat khdu ctia ban cho nhirng tai liéu ma
ban mudén bao mat.

Nhan dang bang mat ho&c van tay

Khéng bao gi¢ str dung nhan dang véng mac, van tay, hodc cac thong tin sinh tréc hoc
khac. N6 co6 vé nhu 1a cong nghé tién ti€n nhung no it an toan hon, theo cac buéc trén.

Dir lieu sinh trdc nhu vay mét khi nd dugrc tiét 16, khéng gidng nhu méat khdu, né khong thé
thay déi. Néu mat khau cua ban bi xdm nhéap ban c6 thé dé dang tao mét mat khau méi. Ban
khong thé c6 dugc doi mat méi hodc déu van tay khac.

Quan trong hon, néu ban da thiét Iap vong mac hién thi hodc diu van tay dé mé dién thoai
ho&c giai ma mot tap tin, va ban dang bi bat gitr nay, canh sat tham chi khéng can phai bét
ban tiét 16 mat kh&u cua ban. Tét ca nhirng gi ho can lam la gilr dién thoai Ién mat ho&c
budc ngdn tay Ién cam bién. Ban thadm chi khong can phai tinh tdo. D€ bao dam an toan,
khéng str dung!
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BAO MAT KY THUAT SO THUC HANH CHUONG 3 CAC QUY TAC CO BAN

Phan I&n an toan mang khéng phai 1a ky thuat ma do 1a vé hanh vi. Do d6, mét s6 quy tac c6t I6i
sé duoc trinh bay duéi day. Pung lo I&ng néu ban khéng hiéu lam thé nao dé két hop nhirng
diéu nay vao hanh vi ctia ban ngay 1ap tirc. Chlng t6i sé thao luan chi tiét cac véan dé nay trong
céac chuong ¢ lién quan sau day. Tuy nhién, cac quy tac nay co thé dam bao tinh bao mét cho
may tinh va dién thoai cua ban va ban nén rét cha y khi doc churong ngan nay, do dé, ban can
ghi nh& nhirng digu nay khi nghién clru ciing v&i hudng dan sur dung nay.

Sau khi doc tirng mé ta ngan gon vé tirng quy tic co ban, hay tam dirng va ty hoi minh cach
ap dung cho hanh vi hodc théi quen cua ban. Ching khéng phirc tap nhung hay danh mét chit
thori gian dé suy nght vé tirng quy tac co ban cu thé sé dam bao ban ndm bat dugc cach ching
twong tac v&i nhau va véi cac théi quen cua ban. Ban da theo |67 khuyén nay trong hanh vi tryc
tuyén va khéng tryc tuyén cia minh va néu khéng nghi vé nhirng thay doi ban can thyc hién dé
tuan theo cac quy tac c6t I6i nay dugc an toan hon. Néu ban c6 thac mac ho&c nghi ngor, hay
danh dau lai hoac viét ra. Chlng c6 thé duoc giai quyét bai cac chuong sau trong sach huéng
dan nay nhung néu khong ching t6i cling sé cung cép thong tin bé sung.

BIET CAC MOI BE DOA CUA BAN

Khoéng thé tu bao vé minh chéng lai tat ca cac moéi de doa & bén ngoai. Tham chi néu ban doc
toan thoi gian vao viéc nay, ban van khéng thé an toan 100%. Thay vao do, ban phai tap trung
vao cac maoi de doa chinh. Hay trd nén thurc té. Tir cac madi de doa chinh ma cac nha bao, luat
su, cac nhan vién NGO va cac nha bao vé quyén tai Trung Qudc phai doi mat, ching t6i da thu
hep duoc nhirng méi de doa chi yéu lam co s& cho huéng dan nay. Tuy nhién, phai mét nhiéu
thoi gian dé ban biét vé nhirng cach khac nhau ma céng nghé cé thé sir dung dé chéng lai ban,
dé la ly do tai sao ban phai doc ki Churong 1: Nhan thirc cac maéi de doa clia ban. Biéu quan
trong la ban phai ngdi xuéng va phan tich tinh huéng ctia minh, dé quyét dinh trong tdm cua
ban la gi. Hiéu dugc nguyén nhan va hau qua ctia cac méi de doa ma ban phai déi mat, ching
dén tir dau va lam thé nao dé lam cho chiing mét di hoac it nhéat cling Iam cho ching tré nén it
nghiém trong hon. Trong Chuong 12: Bao mét phong ngira, ban nén theo huédng dan dé phac
thao cac méi de doa va kha néang cua ban.

PON GIAN HOA, DPON GIAN HOA, BON GIAN HOA

Ngay ca doi véi mét chuyén gia biét Iam thé nao dé sir dung an toan nhiéu chuong trinh, sé
kho khan hon 1a biét 1am thé nao dé sir dung an toan vai chuong trinh. Méi churong trinh ban
c6 di kém véi nguy co mét an toan thém. Biéu dau tién ban muén lam la xem tét ca cac chuong
trinh ban c6 trén may tinh va dién thoai cua ban. Ban c¢6 str dung ching? Néu khéng, hay loai
bo ching. Chlng co6 can thiét khdng? Néu khong, hay loai bd ching. Nhirng ngay nay mot dién
thoai sé nhanh chong Iap day véi nhiéu chuong trinh trd chuyén khac nhau nhung ban nén xéa
nhirng chuong trinh khéng can thiét. Biéu nay co6 thém lgi ich 1a 1am cho may tinh hoac dién
thoai cua ban hoat ddng nhanh hon.
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TRANH CAC CONG TY VA CHUONG TRINH CUA TRUNG QUOC
Khong gidng nhu cac cong ty nwéc ngoai hay it nhat 1a cac cong ty, dich vy va churong trinh cla
phuong Tay, méa hoa hiéu qua khong phai la tiéu chuén trong cac (rng dung ctia Trung Quéc.
Cac dir liéu ma cac chuong trinh Trung Quéc thu thap duoc tir ban khéng dugc toa an bao vé
va c6 thé dugc sir dung bai nha nude va canh sat mdi khi ho muén. Toi pham ciling dé dang truy
cap dir liéu do thi€u ma héa. Cac chuong trinh cua Trung Quéc da duge chirng minh la cling
thu thap nhiéu thoéng tin vé ngu i dung chlng so véi cac chuong trinh nurée ngoai trong duong
(QQ co I la toi té nhét trong s6 d6). Chung c¢é thé chira cac “ctra sau” cho phép nha nuéc truy
cap truc tiép vao dién thoai hodc may tinh ciia ban ma ban khong biét. Ngay ca mét chuong
trinh, nhu WeChat, ciing c6 thé de doa tinh bao mat cua toan bé dién thoai hodc may tinh cua
ban. Hay y thire!

CHINH SACH HOP THU BPEN TRONG KHONG

Phai thtra nhan réng, méi de doa chu yéu déi vai email ciia ban khdng phai la hacker hién dai
ma |a canh sat bat gilr ban va buéc ban cung cép cho ching mat khau cia ban. Néu diéu do xay
ra, rat co thé la canh sat sé truy cap vao email cia ban. Cudi cung thi ban sé cung cép cho ho
mat khdu hodc thAm chi ban khéng dong y, dong nghiép ho&c ban bé c6 thé cung cédp cho canh
sat quyeén truy cap vao email clia ho va v&i diéu nay canh sat co thé thay bét ky thong tin lién lac
nao ban da co vai ho. Do dé, tuan tha Chinh sach HOp thu dén tréng khong rét cé ich va la mot
trong nhirng céng cu quan trong nhat cho sy an toan cta ban.

Gia sur rang email cia ban sé bi truy cap néu va khi ban bi bat. Chinh sach Hop thu dén tréng
khéng sé& dam bao rang khong co gi dé ho doc. Tém lai, Iam cho hop thu dén cua ban (va cac
thu muc khac) tréng. Trong 99% trurd'ng hop, diéu nay khéng phai la mét van dé, vi hau hét cac
email khéng can luru trir 1au dai. Khéng thé nhan manh di mirc d6 quan trong nay. Tuong tu
nhu vay, dam bao rang déng nghiép hodc ban bé cua ban cling lam nhu vay. Digu nay dugc
thao luan sau hon trong Chuong 6: Chia sé thong tin.

Chung t6i cling sé gi¢i thiéu cho ban mét dich vu webmail an toan, c6 ma héa va c6 chirc nang
tur huy, gibng nhu churong trinh chat Telegram va chuong trinh SMS Signal, cling dugc dé cap
sau.

KHONG SU DUNG REPLY

Dé an toan théng tin, thay vi bdm vao nat Reply/Tra I&i, ban nén viét email tra 1o bang mét email
md&i. Lam nhu thé thi cho du email méi nay bi 16 thi ngudi doc trom cling khong thé biét hét
nhirng ndi dung ma cac email trude trao déi. Bang khéng, moi théng tin trao déi truérc do sé bi 16
vi email dyra trén Reply chira nhirng théng tin & email truéc do.

Nhu vay, khi ban tra 1o email cho dong nghiép hodc ban bé, hay tranh str dung chirc nang
Reply, hodc néu ban lam nhu vay, hdy xda van ban gbc. Diéu nay dam bao rang sau khi ban bi
béat, canh sat co truy cap email cua ban, va ching sé thu dugc it théng tin néu ban va déi tac ap

dung chinh sach Khéng sur dung Reply.

Thong tin thém vé viéc tach email cong viéc va email ca nhan va thoi quen email an toan b6 sung
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sé duoc dé cap dén trong Churong 6: Chia sé théng tin. N6i chuyén véi dong nghiép hodc ban
bé ma ban giao tiép nhiéu nhat vé ap dung chinh sach khéng diing chirc nang Reply.

BAO BPAM NHUNG PIEU CO BAN

Ban sé& khong chi tiéu nhiéu tién dé Iap mét ctra an ninh tién tién va khoa va sau dé dé lai cac
clra s6 mé réng, phai khong? Tuwong tu nhu vay d6i vai may tinh va dién thoai cta ban. Théat
khong may, dién thoai va may tinh cuia ban di kém v&i mot s cai dat, va hau hét cac cai dat nay
khéng an toan. Nhu vay, trudc khi ban bat dau bao mat thiét bi cia minh véi cac giai phap ky
thuat bé sung va hanh vi dugc cai thién, ban can phai bao dam nhirng diéu co ban nay. Didu nay
c6 thé 1a té nhat va bao gom cac hudng dan tirng bude vé mot loat cac van dé nho. Tuy nhién,
sé gilp ban bao vé thiét bj cia minh va an toan cho chinh minh. Nhirng van dé khac nhau duoc
dé cap trong Chuong 3: Bao mat may tinh cia ban va Chuong 10: Thiét 1ap Dién thoai cua ban
va chiing t6i khuyén ban nén lam nhirng diéu d6 sau khi hoan thanh chuong nay.

CAP NHAT, CAP NHAT, CAP NHAT

Tam quan trong cla viéc cap nhat thudrng xuyén khéng thé bi nhdn manh qua mirc va do la mot
trong nhirng nguyén nhan thud'ng xuyén bj bd qua nhat vé vi pham an ninh. Birng pham sai [am
nay. Dam bao hé diéu hanh (OS) cua ban dugc dat dé tu déng cap nhat. Pam bao trinh duyét
clia ban dugc dat dé tu dong cap nhat. Twong tu vai béat ky chuong trinh nao ban str dung lién
quan dén céng viéc clia ban. Ban co thé thdy n6 gay phién nhiéu dé tam dirng va cho doi cac
cap nhat khong thudrng xuyén, nhung no la chia khoa dé bao vé may tinh va dién thoai cua ban.
Ban c6 muén cho dgi vai phiat dé cap nhat hodc moét vai thang bi tam giam khong? Céac churong
trinh, hé diéu hanh va dich vu tr& nén an toan hon mdi ngay vi nhirng 16 héng bao mat méi da
duoc gan va cac méi de doa méi duoc phat hién va ngan chan va chi béng cach cho phép cap
nhat ty déng thi ban sé duoc hudng lgi tir viec nay. Cac churong trinh va irng dung 16i thoi cuc
ky dé bi phan mém doc hai va cac cudc tén cong khac. Cap nhat thuogrng xuyén cho phép ban
tranh nhirng rdi ro khéng can thiét nay.

CAC KE HOACH KHAN CAP

Khi canh sat tam gitr ban bé hodc dong nghiép cta ban hoac tich thu may tinh cua ho, moi viéc
da qua mudén. Trén thyc té, néu ban dgi cho dén luc dé dé bat dau ndi chuyén véi dong nghiép
vé cach loai b nhirng tai liéu nhay cam, ban c6 thé bi co budc hdy bé bang chirng. Ban phai
chuén bi truéc cho nhirng tinh hudng nay, va ban phai biét ban phai lam gi trwde, khi nao, va
sau khi diéu do xay ra. Ngoai ra, ban phai biét nhirng gi ban dong nghiép va ban bé ctia ban sé
lam. Ban can mot ké hoach. Cach duy nhat dé dat duwgc didu nay 1a noi vé didu do truge va thda
thuan vé cach ban va ngudi khac phai hanh dong nhu thé nao néu co ai bi bat, hodc may tinh
hodc dién thoai cla ai do bi tich thu. Cac ban co cai dat lai dién thoai cia minh? Ban co6 kiém tra
lai & dam bao hop thu dén cua ban tréng khéng? Ban c6 thay déi tt ca mat khau, hoac co thé
ban cai lai may tinh ctia ban? Bat cir diéu gi ban quyét dinh, diéu quan trong la ban va ban bé
clia ban lam cung mét diéu va ban déu biét nhirng gi ngu i khac sé lam.
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biéu nay duoc goi la tuan theo ‘mot giao thirc bao méat’ Néu ban tu thyre hién mét so thir dé
gilr an toan nhung mot déng nghiép khéng lam thi cac nd luc cua ban cé thé tré nén vo nghia
va khién nhiéu ngudi gap nguy hiém. Hay ngoi xudng véi cac dong nghiép cua ban va noi vé
diéu nay. Hay nhé rang, néu mang luéi clia ban bao gém nhiéu nhom ddng nghiép hodc nhirng
ngudi bao vé nhan quyén lam viéc trong nhiéu van dé khac nhau va ho khéng biét nhau hoéc
mot s6 co lién quan dén cac hoat dong nhay cam hon nhirng ngudi khac, ban luén co thé tao
cac ké& hoach khan cép khac nhau véi cac nhom khac nhau, va diéu nay nén thuc hién. Lap ké
hoach khan cép va c6 moét ‘giao thirc bao méat’ ma moi ngurdi déu biét va sé tuan theo la can
thiét, va khong phai la mét diéu xa xi. Diéu nay va cac van dé lién quan sé duoc thao luan trong
Chuong 12: Bao mat phong ngtra.

Truée khi tiép tuc chuong tiép theo, hay dam bao ban da thyc hién cac huéng dan
trong Churong 2: Chuén bi may tinh clia ban. Bao dam cac diéu co ban trudc khi tiép
tuc la can thiét dé tan dung t6i da cac bué'c nang cao ky thuat va hanh vi bao mat tién
tién sé tiép theo.

NHUNG PIEM QUAN TRONG

Chinh sach hép thu tréng khong la gi va tai sao lai quan trong?
Tam quan trong cua thoa thuan “khéng dung chirc nang Reply/Tra 167”?

Cac nguy co néu khong thurdng xuyén cap nhat phan mém bao mat la gi?

Ké hoach khéan cép la gi?

Ban sé lam nhirng bu¢'c nao dé xay dung mot ké hoach khan cdp?

Tai sao ban can phai don gian hoa va han ché sé lwgng chuong trinh ma ban str
dung?
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Chuong nay sé& hu¢ng dan ban cach I8y thong tin mét cach an toan.
Phan nay sé thao luan ca phuong phap ma ban tim kiém va nhan thong
tin, trinh duyét str dung, va ca két néi Internet ma ban str dung khi mé
trinh duyét. D€ bao mat, ban can phai xem xét ca trinh duyét cting nhu
két néi ma no str dung dé 18y thong tin. Viéc dam bao an ninh cho két néi

ciing sé cho phép ban vurgt qua nhirng han ché do kiém duyét.

Céc chuong sau thudc Phan Il trén thiét bi di dong sé thao luan vé viéc str dung cac (rng dung
va thiét bi di dong néi chung.

D6i mat va tai cia ban vai Internet cd thé 1a trinh duyét cia ban. Hau hét ban sir dung trinh
duyét cho muc dich guri email. V&i qua nhiéu céng viéc clia ban lién quan dén trinh duyét cua
ban, diéu quan trong la phai str dung trinh duyét an toan.

Khi ban stir dung mét trinh duyét, co hai diéu xay ra. Cac trang web ban truy cap sé thu thap
thong tin vé ban nhung déng thai may tinh clia ban ciing sé thu thap thong tin vé nhirng gi ban
lam véi trinh duyét cua ban. N6 thyrc hién viéc nay bang cach thu thap “cookie”, “LSO”, mat khau
ban nhép, lich str sir dung web clia ban va hon thé nira. Trén hét, dé hoat dong t6t, hau hét cac
trang web déu str dung cac tap lénh (1ap trinh JavaScript) va qua do, trinh duyét va may tinh ctia
ban dé bj 16i web, vi rat lan truyén dén may tinh ctia ban théng qua trinh duyét cua ban. Ca hai
van dé nay can dugc giai quyét.

CHIEN LUQC TRINH DUYET KEP

Chang t6i khuyén ban nén str dung mét trinh duyét co6 thé tu dong x6a moi thir méi khi ban dong
né. Tuy nhién, xét viéc chung ta str dung trinh duyét thud'ng xuyén cho cong viéc ca nhan, ching
t6i cling nhan ra rang néu ban phai dang nhap vao tirng dich vu méi Ian, né sé khéng hiéu qua
va ban sé khong sir dung né. Nhu vay, chlng toi khuyén ban nén stir dung mét chién lurgre trinh
duyét kép. Chon mét trinh duyét dé duyét Internet ca nhan va mot cho tét ca cac cong viéc khac.
DaGi véi cong viéc ban nén ludn ludn str dung Firefox. N6 khong phai 1a trinh duyét nhanh nhét
nhung cho phép tinh chinh dang ké, véi phan mé rong bao mat quan trong/tién ich.
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Dé str dung viéc ca nhan, ching t6i khuyén ban nén str dung trinh duyét nhanh nhu Chrome
hodc Opera. Str dung trinh duyét déi sé co nghia la str dung ca nhan cua ban co thé tiép tuc
nhu trudc ma khong bi cham lai bai tién ich hodc tién ich mé réng nhung hanh vi Internet lién
quan dén cong viéc clia ban sé& an toan hon dang ké.

M6t khi da quyét dinh, hdy gén bé véi nd. Sir dung Firefox cho tét ca cac trinh duyét lién quan
dén cong viéc, tir nghién clru, glri email va bat clr thir gi khac, va trinh duyét khac cua ban cho
tat ca cac cong viéc ca nhan. Khong cai dat nhiéu hon hai trinh duyét, hay chon hai trinh duyét
clia ban va gilr ching. Cheén trén Firefox va cac phan mé rong bén dudi sé cho ban thdy cac chi
tiét vé cach str dung Firefox mét cach an toan.

LUU CAC TEP O BUNG NO/|

Viéc chén vao Firefox sau nay sé cho ban thdy lam thé nao dé lam diéu nay. Ban can phai hiéu
tai sao. Thu muc tai xudéng / lwru mac dinh cua trinh duyét ctia ban 1a mét nguy co' méat an toan vé
bao mat I6n ma it nguai cha y dén.

Né&u khdng c6 thay déi nao dugc thuc hién, bat ky tép dinh kém hodac tai liéu ban tai xuéng thong
qua trinh duyét ctia ban sé dugc luu trir trén 6 cirng Hé diéu hanh (OS). Tai sao diéu nay la mot
van d&? Nhu Chuong 5: Luu trir théng tin, va Chuong 7: Xéa thong tin, sé cho thay viéc xba
thong tin thure sy 1a kho khan. Céc chi tiét vé diéu nay sé dugc dé cap sau. Bay gid, diéu quan
trong la ban str dung trinh duyét va tai xudng theo cach ma ban kiém soat duoc viéc luu trir cac
tép mai.

Cach t6t nhat dé quan ly viéc nay la tao mét thu muc trong 6 cirng da ma hoda cua ban (ching ta
sé thiét 1ap trong Chuong 5: Luu trir théng tin). Tuy nhién, néu ban thiét 1ap dudng dan tai xuéng
8 clrng da dugc ma hda va sau dé ¢8 gang tai xuéng mot cai gi d6 ma khdng can giai ma cho 8
crng da ma hoéa cla ban thi né sé duoc luu vao vung mac dinh ma khong noi cho ban biét. Nhu
vay, trong chén bén dudi, chlng t6i sé cho ban thdy lam thé nao dé chon Always ask me where
to save files. Digu nay c6 nghia la mdi khi ban tai xuéng bét cir digu gi, nd sé hoi ban noi dé Iuu
nd. Hay ch&c chén réng luén luén luru trong ca a) cung mét noi, va b) 6 dia cirng duwoc méa hoa
cua ban.

Purng v tai liéu vao man hinh may tinh cla ban!

KET NOI INTERNET
HTTP VS HTTPS

Ngay nay, hau hét cac dich vu yéu cau ma hoa dang nhap vao két ndi Internet gitra ban va dich
vu do, nhu Facebook, Gmail, ngan hang ... C6 mét cach rat dé dang dé biét két néi cua ban véi
mot trang web dug'c ma hda hay khong. Tt ca ban phai lam la nhin vao trrdng dia chi trong
trinh duyét cua ba.
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Cac két néi khong duoc ma hoa noi rang HTTP (http: // www ...) & dau URL.

Két n6i dwgc ma hoa noi HTTPS (https: // www ...). Truy cap Gmail, Twitter hodc
Facebook va kiém tra va xem. Bang cach sur dung trinh HTTPS Everywhere trong
Firefox, trinh duyét sé tu dong str dung https néu c6 thé vai moét dich vu. (16)

E il @ | https:/fwww.google.com ¢ IC'\ Search 8 -u-. 4.’{ ﬁ%‘:ﬁ?%ﬁi 5
Figure 16

INTERNET: BO BINH TUYEN/ROUTER CUA BAN

An toan khi néi réng truy cap Internet clia ban |a théng qua két néi khdng day, du & nha, tai van

phong clia ban, hodc lam viéc trong quan ca phé. Do do, ban can phai c6 mét s6 hiéu biét co
ban vé cach hoat dong ctia mét bo dinh tuyén khong day.

Dé truy céap router clia ban, ban sé can mét tén ngudi dung va mat khau. Bay thudng la ghi trén
mét lwru y & mét sau hodc dudi cung clia router. DAy 1a nhirng diéu twong tu d6i véi hau hét cac
bd dinh tuyén, thudng la “admin” va “password”. Ngay ca khi khac nhau, mdi router cua thuong
hiéu hodc mo hinh do6 sé c6 cung mét tén ngudi dung va mat khau, vi vay rét dé dang tim ra.
V@i thong tin nay, moi ngudi bén ngoai, nhu mét ké pham t6i hodc canh sat hodc nhirng ngu &
khac, c6 thé vao router cua ban. Néu ho cé thé vao router, diéu khién internet cua ban, ho co thé
dé dang cai dat cac churong trinh dé dang nhap tét ca nhirng gi ban lam, ho&c tham chi chan
Internet ctia ban. Phan I&n moi ngudi khéng bao gidr vao router cua ho dé thay doi tén ngu i
dung va mat khdu. Hau hét cac truy cap router 1a bang cach mé mot trinh duyét va viét trong dia
chi IP cla router, thudng la 192.168.0.1. Bia chi cling sé dugc in trén router. Str dung nay, ban
c6 thé nhéap router clia ban va thay déi tén ngudi dung va mat khau.

M6t van dé quan trong can xem xét 1a khi str dung linternet khong day, tin hiéu khéng day can
phai dugc ma hoa, hodc moi thir khac déu co thé dugc doc bai béat cir ai & gan do. Néu khong
duwoc ma hoa, béat cur ai cling co thé két ndi va str dung tin hiéu khong day cua ban, va ciing co
thé dang nhap tat ca moi thir dugc thure hién trén két néi d6. Tin hiéu khong day cla ban sé co
mot tén, do la tén ban thudng két ndi (goi la SSID). Ban biét ma hoa dugc str dung trén mot két
ndi khdng day néu né yéu cau mot mat khau dé két néi. Khdng cd mat khau cod nghia la khong
ma hoa.

Khi ban da vao bo dinh tuyén ctia minh, ban cé thé thay doi tén mang (SSID) va ciing c6 thé
chon dé ma hoa tin hiéu. Ma héa chuéan dugc sir dung trén router Wi-Fi hién nay dugc goi la
WPA2. Cac (rng dung cii dugc goi la WEP. Dirng stir dung nhirng thir do. Bé kich hoat tinh néng
ma hoa, ban phai quyét dinh méat khau.

Do do6, c6 mot tén ngurdi dung va mat khdu dé vao router. Sau do, c6 mot tén va méat khau cho
tin hiéu khong day thurc t€ ma ban str dung. Hai viéc khéng phai la giéng nhau. Néu ban can
huéng dan dé tim ra cach dé thuc hién nhirng thay déi nay trong bd dinh tuyén cta ban, ban chi
tim tén router & Google va s6 seria san xuét, va sé co réat nhidu trg gip. Mac du giao dién cho
b6 dinh tuyén cla ban c6 thé phirc tap, ban chi can thay déi mot vai diéu va né sé dé dang hon
nhiéu so vé&i giao dién dau tién.
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INTERNET: ISP, BIA CHI IP VA MAC

Tai Viét Nam, rat c6 thé ban dang str dung két néi Internet do mét trong s6 it nha cung cép dich
vu Internet (ISP) cung cép, hodc néu trén dién thoai clia ban, mét trong nhirng céng ty dién thoai.
Didu nay dat ra mot nguy co 16, bdi vi nhigu bude ban thuc hién dé bao mat c6 thé bi vo hiéu
hoa, bai vi nhirng ngudi cung cép stir dung Internet cho ban, cling sé ty dong dang nhap tat ca
moi thir dugc thurc hién vai két nGi dé. Cac nha cung cép khac nhau gitr théng tin nhu vay vai s6
lan khac nhau, nhung tat ca déu ghi lai it nhat viéc truy cap Internet tam thoi cua ban.

Khi ban két néi Internet, router cua ban (hdp trong nha hodc van phong xur Iy luu lugng internet)
sé lién lac va sir dung nha cung cép dich vu internet (ISP) dé két néi ban vai internet rong hon. Vé
co ban, bd dinh tuyén & nha cua ban két néi vai internet dau tién thdng qua cac may chu cua ISP,
va tir do ra trén internet rong hon. D6 1a théng qua ISP cua ban ma kiém duyét duoc ap dung, vi
ho sé chan céc trang web va ndi dung web.

Viéc theo d6i ban, cho du bai ISP xtr Iy két nGi cua ban, hoéc cac trang web ban truy cap hodc
dich vu ma may tinh hoéc dién thoai ctia ban két néi, dwgc thyrc hién thong qua dia chi IP va dia
chi MAC cua ban.

Dia chi IP clia ban la dia chi két ngi internet clia ban va c6 thé dé dang nhan dién va do do duoc
theo d6i lai ban. Néu ban két ngi thong qua két néi khong day, IP cua ban sé thay doi (nang dong)
nhung ISP cuia ban sé ludn biét dia chi IP nao dugc gan cho két ndi internet vao thdi diém nao.
Luu y: Tinh nang nay chi c6 sén trén mot s6 phién ban cta WIN10.

Thiét bi hodc may tinh cua ban ciing sé c6 mét dia chi MAC. Méi thiét bi co két ndi sé co6 mot dia
chi MAC, va dia chi MAC duy nhat nay dugc dat cho phan cirng vét ly ctia chinh né. Bia chi MAC
dugc dat khi phan cirng dugc san xuét, va MAC tréng nhu sau: 00: Oa: 95: 9d: 68: 16. Khi ban két
ndi v&i Internet, dia chi MAC khéng duorc chia sé, vi vay ban khéng can phai tén qua nhiéu thoi
gian dé nght vé no, tuy nhién dja chi IP cua ban c6 thé gay ra van dé cho ban.

Trong Win10 c6 mét tuy chon cai dat dé cho phép cac dia chi phan cirng ngau nhién (MAC), va
néu ban cé tuy chon, hay bat né 1én. Néu ban nhan thay bat ky van dé nao vai két néi clia ban sau
khi bat né, khéi dong lai may tinh cua ban. Néu vdn dé van con, hay tat no.

May man thay, c6 mét s6 cach don gian dé tranh ISP ctia ban theo dai hoat déng cua ban, hodc
¢6 trang web theo doi dia chi IP that cua ban. Céac giai phap nay dugc goi la VPN va TOR, va viéc
chen trén VPN va TOR duoc cung cap thém duéi day. Noi tom lai, VPN hodc TOR sé bé qua ISP,
két nGi trurc tiép vai cac may chu bén ngoai cua Viét Nam va trong nhiéu trudng hop sé mé hoa
lrru lrgng truy cép cua ban, nghia la ISP cua ban khong thé theo dbi viéc str dung Internet cua
ban. Str dung VPN hodc TOR la diéu can thiét cho bao mat va sy riéng tu ctia ban.

VPN VA TOR

Str dung VPN (Virtual Private Network- Mang riéng ao) khong chi bao dam réng théng tin cua ban
khong bi ISP truy cap dé dang bai vi nd6 ma hoéa luu lugng truy cap / két néi, dong thai ngan can
viéc kiém duyét ISP. N6 ciing lam cho khé hon cho cac trang web ban truy cap muén ghi lai dia chi
IP that ctia ban. N6i chung, ban nén luén stir dung VPN trén may tinh cia minh va dat n6 dé béat
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dau ty dong khi ban khéi dong may tinh. Khong cé ly do gi dé str dung Internet ma khong can
bat VPN.

M6t s6 VPN di cung kill switch, c6 nghia la no ty dong cat dirt mang Internet néu VPN ngirng
hoat dong (dé ngéan IP thyrc clia ban hién thj trén trang web hoac dich vu ban dang str dung khi
két nGi VPN bj rét). Do 1a khuyén céo sir dung nay. Ngay nay, nhiéu VPN rat manh, va ban sé
khong nhan thay bat ky sur khac biét vé t6c dd. Co thé ton mot it tien dé co6 dugc mot khoan tién
I&n, nhurng d6 1a mot trong nhirng khoan dau tu quan trong nhat ma ban cé thé thuc hién.

M6t VPN két nGi may tinh / router cua ban tryuc ti€p dén mét may chu bén ngoai cua Viét Nam
(va ban c6 thé chon cai nao), bé qua ISP bang cach tao ra cai goi la ‘dudng ham’. Cac trang web
ban truy cap sé thay dia chi IP cia may chu ban da két néi (may chd VPN), chir khdng phai dia
chi IP cia may tinh cua ban. Tuong tu nhu vay, ISP cua ban sé khéng theo déi dugc sy truy
cap Internet ctia ban va do dé khdng thé ghi lai nhirng gi ban lam hodc chén cac trang web ma
ban mudn truy cap. Mét VPN co ban bo qua cac ISP. Biéu nay co6 nghia la méc du ban dang co
mét tai Viét Nam, né c6 thé lam cho may tréng giéng may tinh cua ban & Hoa Ky ho&c Uc hodc
mot nude thir ba khac, noi kiEm duyét va nhirng han ché trén web sé khéng ap dung cho cac
hoat dong trurc tuyén ctia ban.

Astrill.com 1a nha cung c8p VPN manh vé&i cac tinh nang bao méat bé sung va cac may chu trén
toan thé gioi. VyprVPN va ExpressVPN la nhirng lua chon phd bién khac. Tim kiém tryc tuyén
ciing sé cho ban thdy sur so sanh cua cac VPNs t6t nhét hién co. Bé cé danh sach cép nhat vé
cac VPN hoat dong t6t, chi can Google va ban sé tim thdy nhiéu théng tin va so sanh co lién
quan.

Str dung VPN la sur bao vé manh mé dia chi IP ctia ban, nhung n6 khéng hoan toan an toan va
V@i cac nguon luc thi cd nhirng thé luc co thé theo déi ban. D6i vai cac hoat dong that sur nhay
cam tryc tuyén, ban can sir dung TOR.

TOR duorc goi la Onion Router (Onion- ci hanh). Khéng giong nhu VPN, khi str dung TOR, dich
vy mién phi, no sé két nGi ban qua mét dudng day dai cac may chu khac nhau trén toan thé gigi
trudre khi dén trang web ban dang tim kiém. D6 1a phurong tién lién lac an toan nhat hién c6. N6
rét dang tin cay, nhung cling rat cham. Hay quén di viéc xem video truc tuyén trén TOR. Néu ban
can phai lam gi d6 nhay cam, ban nghi rang co thé duoc sir dung chéng lai ban néu anh ninh
thay, hay sir dung TOR. D& dang cai dat trén ca may tinh va dién thoai.

N6 duoc goi la bd dinh tuyén cu hanh vi thay vi str dung mét may chu, giong nhu mét VPN, nd
nhay qua nhiéu may chi khac nhau, 1én dén 20, nhur 16t bo I&6'p hanh tay trude khi két néi véi noi
dung ban dang truy cap. B&i vi né str dung nhiéu may chi, nén gan nhu khong thé tim thay IP
cla ban.

DUCKDUCKGO.COM VA LUOT WEB AN TOAN

DuckDuckGo la mét cong cu tim ki€ém, gidng nhu Google. Khong gidng cac cong cu tim kiém
khac, DuckDuckGo khong tuy chinh két qua tim kiém dua trén vi tri cua ban, lich str truée
va khong luru dir liéu vé nhirng ngudi str dung noé. Do 1a mot cach an toan hon dé luédt web,
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noi khéng co dir liéu duoc thu thap theo thoi gian. Biéu do c6 nghia la khéng c6 quang

céo va khong c6 quang céo tuy chinh dyra trén cac tim kiém truée, vi tri va nhiéu thir khac.
DuckDuckGo str dung giao dién tiéng Anh nhung rét co ban, vi vay ngdn ngir sé khéng phai la
van dé.

Né&u ban str dung trinh duyét TOR / TOR va DuckDuckGo, né c6 nghia la khong cé chat ddu vét
nao cua viéc ludt web cua ban ton tai, khong phai véi ban ISP cling nhu tai trang web ma ban
dang truy cap. Néu can thiét dé tim kiém thong tin ma cé thé, néu dugc giam sat va luu trir, gay
ra van dé cho ban, hdy xem xét str dung DuckDuckGo trong khi truy cap vai trinh duyét TOR. Bé
bao mét t6i da, sir dung trinh duyét TOR tur thanh USB, dé han ché cac ddu vét luru trir trén may
tinh clia ban.

Khi n6i dén luét web, mirc do bao mat co thé duoc tom tat nhu sau:

TOR cung c8p bao mét t6t nhat, cao hon trong khi str dung VPN, nhung viéc str dung VPN van
an toan hon nhiéu so véi két néi ‘binh thuwdng’. Vé viéc chon trinh duyét, str dung trinh duyét
TOR trén USB la sy lira chon an toan nhét cta ban. Str dung Firefox chinh xac cdu hinh van con
an toan hon va t6t hon so vai viéc str dung mét thiét 1ap trinh duyét ‘binh thudng’.

NHUNG DIEM QUAN TRONG

+ Ban da thiét 1ap mot hé thong trinh duyét kép va da thure hién nhirng thay doi can thiét cho
Firefox (hodc trinh duyét cong viéc dugc chi dinh khac)?

* Ban c6 hiéu cac VPNs va TOR hoat déng nhu thé nao, va tai sao n6 co thé gitp ban,
khong chi vurot qua kiém duyét?

- Bam bao viéc str dung VPN cla ban cang nhiéu cang tét, t6t nhat 1a luén str dung no, va
tim hiéu cach str dung TOR va trinh duyét TOR cho cac hoat dong nhay cam nhét cua ban

trén mang.
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CHINH SACH HOP THU TRONG SE BAO VE BAN KHOI TU
DAY

M6t luat sur & mét quéc gia déc tai da bat dau bién hd trong nhirng nam cudi ctia ndm 2000,
khong chi bao vé nhirng ngudi hoat déngchinh tri ma con hd trg nhigu ngudi trong sé ho.
Cung v&i sy ndi ti€ng ctia minh, 6ng va gia dinh ngay cang déi mat véi gia tang sach nhiéu,
qudy réi va de doa tur phia chinh quyén.

Dé tranh nguy hiém, éng nhan bao chira it hon nhung tham gia vao nhidu té chirc NGO dé
cung cép dao tao va nhiéu hinh thire tror gitip khac cho ngu i hoat déng, dac biét 1a nhirng
luat su tré hon. Bong thai 6ng cling bo nhiéu thai gian hon dé hoc vé an ninh mang dé dam
bao réng nhirng thong tin vé hoat déng cia minh khéng roi vao tay ké xau.

Khi chinh phtt m&i rong tdn cong nham gigi luat su va nhirng ngu i lien quan, éng lo ngai
réng éng co thé la muc tiéu cho du da tham gia bién ho it hon.

Thyc té, 6ng da tré thanh muc tiéu cda an ninh va canh sat muén thu thap thong tin vé
nhom Luat s Nhan quyén ma 6ng c6 tham gia. Nhdém nay, trén thuc té€, chi don gian la mot
nhom tryrc tuyén cua luat su chi chia sé thng tin nhung duéi con mat ctia chinh phu thi no
la mét t6 chirc d6i lap can phai bi dan ap.

An ninh khéng chi theo d6i 6ng ma con theo ddi trg ly cia 6ng cung hai luat su khac ciling
trong nhom dao tao. Ong nham I1an khi nghi réing canh sat chi quan tam dén nhém nay,
trong khi an ninh cting nham dén nhirng hoat déng cta éng tai mét t6 chirc NGO chuyén
cung cap dao tao va trg gilp phap ly cho gigi hoat dong.

Ong lo ngai réing nhirng tai liéu vé tap huén cé thé bj sir dung dé chéng lai minh.
Cuéi cuing 6ng bi bat giam trong 17 ngay va bj de doa phai bi quan ché& nira nam.

Ong cho biét hai digu da ciru 6ng rét nhidu trong qué trinh giam gitr va thdm van 6ng. Ong
da thuc hién chinh sach hom thu tréng va lién lac cong viéc qua nhirng phuong tién bao
mat va thud'ng xuyén xoa moi néi dung sau khi chat.

Canh séat giam gilr 6ng chi vi ho khai thac dugc tir hom thur cda ngudi trg ly, ngurdi da khai
ra ngay mat khau khi bi canh sat de doa. Ngu¢i trg ly nay khong thyre hién chinh sach hom
thu tréng va canh séat biét rang ho da tham gia dao tao va hé trg ngudi hoat déng nhan
quyeén.

Sai lam cua luat su nay la ong str dung (rng dung email Tutanota trén dién thoai va canh sat
biét 6ng cb str dung dich vu nay, do khéng Idy dugrc méat khau ctia 6ng nén canh sach da de
doa ngudi trg' ly.

C6 vé nhu hai déi tac khéng thurdng xuyén ctia 6ng da khéng nghiém tlc trong viéc bao
mat cac chuong trinh trd chuyén va email va do dé canh sat da nam duoc phan nao hoat
dong cua ho.
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GIAI PHAP KY THUAT: FIREFOX VA MO RONG

Firefox, nhur nhidu trinh duyét khac, thurdng xuyén thay déi giao dién va kiéu trinh
bay. Néu ban thdy man hinh khac so v&i trinh bay trong phan nay thi hay tim trong
phan cai dat dé 14y phién ban thich (rng vi ndi dung huéng dan van nhu thé.

Né&u ban khong co Firefox, hay tai xuéng va cai dat né tir Firefox.com. Sau khi cai dat, trén 6

Khi Firefox cap nhap, sé can moét thai gian dé cap nhat phan mo réng. Néu cac mé
rong liét ké & day khong dugc tim thay, hdy chd thém mét chat va ching sé xuét
hién sém.

clrng hodc néu ban thich truc tiép véi USB, burdre tiép theo cua ban 1a tai xudng va cai dat mot sé
tién ich ho&c tién ich bé sung.

TIEN iCH BO SUNG

Ban sé tim thdy khu vuyre tién ich bang cach nhadp vao nat Preferences trén Firefox (17) va chon
Add-ons. Tir day, ban c6 thé tim kiém cac tién ich dé thém va tim mot tab liét ké tat ca cac tién

ich da cai dat cua ban (tab nay dugc goi la Extensions). m Taptin Chinh sta Hién
Tur d6 ban cling c6 thé tim thay Options cho méi tién ich. :

Théng tin vé Firefox
Tim va cai dat nhirng tién ich sau: Tuy chinh... %,
« RefControl, Dich vu >
» NoScript, An Firefox B H
- BetterPrivacy, hv cac chuong trinh khdc  “C3H
Hién tat ca
* HTTPS Everywhere.
Thoat Firefox #Q
Figure 17

Refcontrol. Khi ban truy cap moét trang web, trang web sé thdy ban dén tir dau. Ture la, néu ban
dang & trén google, va sau d6 vao Facebook, Facebook sé dugc théng bao réng ban da dén
trang clia ho tir Google. Pay 1a mét tham khao, va dugc str dung dé phan tich cach moi ngu i
két thic trén cac trang web. Cai dat RefControl cho phép ban dirng viéc nay bang mot vai cu
nhép chudt don gian. Sau khi cai dat, hay nhap vao Option va chon Forge hodc Block & cubi cua
ctra s6 co noi Default for sites not listed..

NoScript. Chuong trinh nay sé tu ddng ngan chan viéc chay Javascript tur trinh duyét cua ban.
Diéu nay rét quan trong béi vi nhiéu loai virut dugre truy&n qua vo sé cac tap 1énh bi nhiém bénh.
N6 v6 hiéu héa dé hoa di dong, tu déng phat lai video va hon thé nira. N6 dat moét biéu tuwong
trong trinh duyét cia ban, va néu ban mudén cho phép mét trang web ma ban tin cay dé chay
cac tap lénh va thurdng thi ban can cho phép né cé day du chirc néng, ban chi can nhip vao
biéu tugng va cho phép. Néu ban dang & trén trang web khong tai ho&c hoat déng khong binh
thudng, dé la vi mot sé tap Iénh bj chan va trong trurd'ng hgp do ban can phai cho phép. Khéng
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can thay déi thém nira cho NoScript.

BetterPrivacy. Bang cach cai dat tién ich nay, ban sé& co nhiéu tuy chon xo6a dir liéu ty dong tor
@ trinh duyét ctia ban khi ban déng né. Chi bang cach cai dat tién ich nay, ban sé c6 tuy chon dé
x6a LSO mét cach dang dan, mot loai mai dé loai bo cookie. Sau khi cai dat kich vao Options,
sau dé chon tab Options & Help. Chon Delete Flash cookies on Firefox exit. Cling chon Also
delete Flashplayer default cookie va On cookie deletion also delete empty cookie folders.

aI;I/TTPS Everywhere. Mt s6 trang web ma héa thong tin lién lac gitra may tinh clia ban va trang

eb, chdng han nhu ngan hang, mét s6 nha cung cép dich vu email, mdt s6 phuong tién truyén
thong x& hoi va nhirng thir khac. N6 thém mot I6p bao mat. Mac du nhiéu trang web dang cung
cdp HTTPS, n6 khéng phai la phd quat va mot s6 cho phép n6 khéng lam diéu dé6 mét cach tur
déng. Tién ich nay tu dong bat ma hoa HTTPS trén cac trang web ban truy cap. Sau khi tai vé,
ban sé thay biéu twgng trong thanh céng cu Firefox. Nn&p vao Enable HTTPS Everywhere va no
sé hoat dong tu dong.

Sau khi cai dat, vui ldbng danh chat thoi gian vao ctra hang tién ich mé rong cta Firefox va tim
hiéu dé hiéu rd hon vé nhirng gi hién cé va nhirng tién ich bé sung nao ton tai. Ban c6 thé tim
thdy cac tién ich b6 sung hiru ich khac phu hop vai tinh bao méat hodc hiéu suét va nang suét.
Ban cling c6 thé co Best Security Add-ons for Firefox cua Google cho Firefox hodc tuong ty, dé
xem liéu ¢ tién ich b6 sung khac cho ban hay khéng.

Bay gid, ban da di dugc mét nira quang duong bao mat cho trinh duyét an toan. Tiép theo
ching ta can phai thuc hién mot s6 thay déi nhanh chéng dé cai dat.

CAC CAI BAT VA TUY CHON

Luu y: V&i cac phién ban cap nhat cua Firefox, bd cuc cho céac cai dat doi khi sé thay déi. Biét
duoc diéu gi can tim kiém c6 nghia la sé van dé dang tim va diéu chinh cac cai dat cé lién quan,
ngay ca khi b6 cuc co thé da thay déi.

Sau khi cai dt Firefox va cac add-on, da dén lic duyét cac cai dat cho trinh duyét, dé chac chan
rang né da duoc cdu hinh mot cach an toan. Kich vao nut settings va sau do Options (19 & trén).
Déi vai OSX, ban can mé Preferences (dudi biéu twgng Firefox & dau ctra s6). Bén trong ving
Options, c6 mot s6 tab. Trong méi tab dugc dé cap & day, mot s6 thay déi can dugc thyre hién.
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MO RONG

Bét dau trude bang cach kiém tra cac tly chon cho cac tién ich khac nhau ma ban da cai dat.
Hau hét déu dugc cdu hinh sén, va khong can thay déi, nhung nhu moi khi, diéu quan trong 1a
ban phai nhin xung quanh dé c6 mét y twé'ng chung vé cac tuy chon cé san.

TONG QUAT

Chon Ludn hoi ban noi dé Iuu cac tap tin (18).

% Tuy chon

“ =S ¢ @ © Firefox  about:preferences pd m o a @ =
P

£ Find in Options

'ﬁ' Téng quét
Q Search

n Privacy & Security Luu céc tap tin vao Trang tai xuGng Duvét...

Files and Applications

Tai xuéng

~ ® 1Luén héi ban noi dé Iuu céc tp tin (&)
r Firefox Account E

Ung dung
Chon céch Firefox xtf Iy cac tap tin ban tai v& tif web hoac cac (ing dung ban st dung khi duyét web.

£ Tim cdc logi tdp tin hodc tng dung

Kiéu dit liéu ~ | Thao tac
[& Binh dang tai liéu di @6ng (PDF) [#) Xem trutdc trong Firefox
Feed tir Web [#) Xem trutdc trong Firefox
i irc 17 Luén hdi
i ires =) Lubn héi
i mailto [©] Ding Thunderbird (m&c dinh)
Podcast L Xem trudc trong Firefox
@ Firefox Support Video Podcast L Xem trudc trong Firefox

v

@ Looks like you've reinstalled Firefox. Want us to clean it up for a fresh, like-new experience? Refresh Firefox.. X
Figure 18
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SEARCH

DPam bao rang Provide search suggestions khéng duoc lyra chon (19).

X Tay chon bl - Quanlitién ich

c @ © Firefox  about:preferences#search mn @ a ﬁ =
"

£ Find in Options

3% Téng quat search Bar

® Use the address bar for search and navigation
q Search

n Privacy & Security
Add search bar in toolbar

S Firefox Account D

Dich vu tim ki€ém mac dinh

Choose the default search engine to use in the address bar and search bar.

i @ DuckDuckGo e

Tu dong dé nghi tir khoa tim kiém

Show search suggestions in address bar results

One-Click Search Engines

Choose the alternative search engines that appear below the address bar and search bar when you

start to enter a keyword.

@ Firefox Support
Dich vu tim ki€m T khoa

PV = BTV A NP

@ Looks like you've reinstalled Firefox, Want us to clean it up for a fresh, like-new experience? Refresh Firefox.

Figure 19
PRIVACY

Kich hoat Use Tracking Protection in Private Window. Duéi phan History, chon Never Remember

History. Du¢i phan Location Bar, dam bao rang khong gi duoc lira chon (20).

- €23 Wiz *
&

G @ @ Firefor  about:preferences#privacy i d m o a @&

~

£ Find in Options

TF Tong quit Tracking Protection

Q Search Tracking is the collection of your browsing data across multiple websites. Tracking can be used to

build a profile and display content based on your browsing and personal information.
ﬂ Privacy & Security

Use Tracking Protection to block known trackers Learn more Ngoai l&...

® ludn ludn

S Firefox Account Change Block List...

Chi trong cifa s riéng tu'

Khéng bao gid/

Send websites a “Do Not Track” signal that you don't want to be tracked Learn more

Only when using Tracking Protection

®  Always

Permissions

© Location Settings...

W Camera Settings...

& Microphone Settings...
@ FEEEEred &) Notifications Learn more Seftings...

v

@ Looks like you've reinstalled Firefox. Want us to clean it up for a fresh, like-new experience? Refresh Firefox.. X
Figure 20
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SECURITY
Duai tab Security tab, chon ca b6n 6 dudi phan General, va dam bao khong tich hai 6 cua Logins
(Remember logins for sites va Use a master password). Khi ban ¢ day, nhdn vao Saved Logins

va néu thay bat ky diéu gi duoc luu trir & day thi xoa di.(21)

_

L & Firefox  aboutpreferences#privacy [ad i o a ﬂ =
~
2 Find in Options
*1. Téng quat Dang nhap da Juu...
Ding mat mét khau chinh Thay d8i Mat kh3u Chinh...
Q Search
n Privacy & Security Lugc sut

s ey — Firefox will =~ Sif dung thiét 1ap tly bi&n cho ludc st = S{r dung thiét 1ap tly bién cho lich st

Luén luén dung ché 36 duyét web riéng tu
Ghi nhd lich sir truy cap va tai vé cla toi

Ghi nhd Iudc st biéu mu va tim kiém

v Accept cookies from websites Ngoai trir...
Accept third-party cookies Khong bao gid hd
Keep until  t6i thoat Firefox = Hién Cookie...
Thiét 1ap...

v | Xoda lugc st khi Firefox dong

Address Bar

When using the address bar, suggest

Browsing history

Trang danh déu
@ Firefox Support g =
Thé dang md

@ Looks like you've reinstalled Firefox. Want us to clean it up for a fresh, like-new experience? Refresh Firefox... | X

v

Figure 21

SYNC
Khong str dung Sync, va khong lién két Firefox véi mét tai khoan email hodc digu gi do turong tu.
Khéng dang nhap vao Firefox bang tai khoan email cuia ban.
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ADVANCED

Trong phan Data choices, dam bao rang ca ba hop khong duoc tich. Trong phan Network,
chon Override automatic cache management, va viét 50. CuGi cung, trong tab Update chon
Automatically install updates. Dam bao ban cling da chon tu ddng cap nhat Search Engines (22)

_

&« > G o © Firefox  aboutpreferences#general fxd In @ a @ =

~

£ Find in Options

LF Téng quat (Cap nhat Hrefox
Q Search Gill Firefox luén cap nhat d€ dat dudc hiéu nang, su 6n dinh, va bao mat t&t nhat.
Phién ban 57.0 (64-bit) Co gi mai Hién thi lich st cap nhat...

n Privacy & Security i A . § L
= Firefox d& dudc cap nhat ban mdi nhét Kiém tra cap nhat

s Firefox Account

Cho phép Firefox

® Tu déng cai dat cac ban cap nhat (khuyén céo) (A)
Kiém tra céc ban cap nhat nhung ban sé lya chon viéc cai dat ching
Khong bao gidi kiém tra cac ban cap nhat (khang khuyén nghi)

+ S dung dich vu chay nén dé cai dit céc cap nhat

v Tu déng cap nhat cong cu tim kiém (E)

Hiéu suat

V| Sit dung cac cai dat vé hiéu suit dugc khuyén nghi  Tim hidu thém

Cac cai dat nay duoc thiét ké riéng cho phan ciing may tinh va hé digu hanh cia ban.

@ Firefox Support 2
PP Duyet

v

@ Looks like you've reinstalled Firefox. Want us to clean it up for a fresh, like-new experience? Refresh Firefox.. | X
Figure 22
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TECHNICAL SOLUTION: TOR

Ban co thé cai dat trinh duyét TOR (m6t churong trinh / (rng dung) trén may tinh ctia ban hoc
truc ti8p vao USB. N6 don gian va hoat dong tu dong khi ban bat dau trinh duyét TOR. Vé&i digu
nay, chi co trinh duyét cu thé do str dung TOR, khéng cé gi khac trén may tinh ctia ban. Néu ban
mudn toan b may tinh stir dung TOR, ban phai tai vé va cai dat chuong trinh thay thé. Néu ban
lam nhu vay, tét ca cac két néi sé duoc bao gom bédi TOR, chang han nhu cac trinh duyét khac,
dir liéu két nGi nén, Skype, v.v.

Dai vari trinh duyét TOR, truy cép: https://www.torproject.org/projects/torbrowser.html.en va chon
trinh duyét ban sé sur dung, tuy thudc vao hé diéu hanh va ngdén ngir cta ban. TOR cling san
xuét phién ban cho dién thoai di dong.

Tai tép tin vé vi tri ban muén cai dat, hodc 1a USB hodc 6 cirng da dug'c ma hda an. Néu ban
khéng cé 6 cirng hodc bd nhé da dugc ma hoa, hay tré lai chwrong nay sau khi da thiét 1ap mot
chuong theo Chuong 5: Luru trir thong tin.

Hodac cai dat né trén USB (xem bén du¢i), hodc cai dat nd trén 6 cirng dugc ma hoa cua ban
chir khéng phai 6 cirng théng thudng. Sau khi cai d&t, dam bao ngét két ndi khéi bat ky VPN
dang chay nao va bat dau thir nghiém néu nd hoat déng, bang cach truy cap mét trang web bi
chan.

Stable Tor Browser

Microsoft Windows Apple MacOS GNU/Linux

Language (7.5) (7.5) (7.5)
English (en-US) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) « 64-bit (sig)
i (ar) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) * 64-bit (sig)
Deutsch (de) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) » 64-bit (sig)
Espaiiol (es-ES) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) = 64-bit (sig)
=¥ (fa) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) = 64-bit (sig)
Frangais (fr) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) = 64-bit (sig)
Italiano (it) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) = 64-bit (sig)
HAEE (ja) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) « 64-bit (sig)
Korean (ko) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) « 64-bit (sig)
Nederlands (nl) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) » 64-bit (sig)
Polish (pl) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) = 64-bit (sig)
Portugués (pt-BR) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) = 64-bit (sig)
Pycckwia (ru) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) * 64-bit (sig)
Tirkge (tr) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) = 64-bit (sig)
Vietnamese (vi) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) = 64-bit (sig)
&R (zh-CN) 32/64-bit (sig) 64-bit (sig) 32-bit (sig) = 64-bit (sig)
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Trinh duyét TOR dugc dua trén Firefox va cac tuy chon twong ty nhu trong Firefox. Sau khi bat
dau trinh duyét TOR lan dau tién, di dén khu vurc Options (23) va thurc hién cac Iura chon tuong
tu nhu huédng dan cho Firefox trong trinh mé réng Firefox va Tién ich mé réng bén dudi. (24)

Nhiig i gt cda mang Tor = m] X Nhiing cai dat bao mat cho trinh duyét Tor
Trudc khi ban k&t ndi véi mang Iidi Tor, ban can phdi cung cdp © a2 pd -
thdng tin v& két nGi Internet cla may tinh nay. Mutc dg Bao mit
Il Cao 0 miirc bdo mét nay, nhitng thay ddi sau sé dugc ap dung (ré
BROWSER chudt vio d& xem chi tigt):
Nhiing thi ndo dui day mo ta diing nhat vé tinh hudng cia ban? JavaScript mic dinh bivé hiéu trén tit ¢ cic trana,
T8 mudh tao k&t ndi truc ti€p vdi mang Iudi Tor. Trén nhifng trang nai JavaScript duwgc cho phép, viéc tdi vu hoa

e et dondiiondlietlbe el b one; hiéu sudt bi vé hiéu, Nhimg doan md trén mt s& trang 6 thé

chay cham han.

) Uizlphal Video va dm thanh truyén théng HTMLS cé thé trd thanh nhip
Viéc két ni Internet cia may tinh nay bi kiem duyét va dugc dai dién. a . .
T8i Gin & hinh Giu ndi hodc nhifing Gai d3t dai dién ndi b3 trudc khi 161 ket ndi tGi (e R G S
Tor network. Mét vai ca ché hién thi cing thirc tadn hoc bi vé hiéu,
Céu hinh Mt vai chire ndng to vé phang chir bi vd higu,

Mét vai loai hinh dnh bi vd hiéu,

Thép (mac dinh)  Mat vai phang chit va bifu tugng c6 thé hién thi khdng ding.

Figure 23 Figure 24

NEu can su gilip dd, ghé qua torproject.org/about/contact.html#support

Vé&i TOR ban cling c6 mét khu vire cai dat khac. Dugi thanh dia chi la mét biéu tugng ¢l hanh
xanh Green Onion Icon. Nhap vao do6 va chon Privacy and Security Settings. Chon tat ca cac
hop. Ciing luu y thanh trugt Security level, noi ban ¢c6 thé dat mirc bao mat clia minh. Chung toi
khuyén ban nén d&t n6 & mirc High/Cao dé bat dau, va néu khéng mé dugc mot sé trang web
thi ban giam mirc d6 bao mat xudng cho dén khi n6 c6 thé hoat déng nhur can thiét

Bé&i vi tam quan trong, ban nén nhac nhé ban. Néu ban str dung TOR Browser, chi ¢6 luu lugng
truy cap cua trinh duyét dé di qua TOR chir khong phai truyén dir liéu khac trén may tinh cta
ban!

TOR TREN USB

TOR ciing c6 thé dugc cai dat nhu 1a mét churong trinh USB véi cing mét trinh duyét duoc
cai sdn. Vé&i diéu nay, ban chi can két n6i USB v&i bat ky may tinh nao va bat dau trinh duyét
dac biét, két ndi thong qua TOR. Bai vi n6 chay trén USB, n6 dé lai it ddu vét cua viéc str dung
Internet clia ban trén may tinh ban str dung. Xem xét mua moét USB nhé, va cai dat TOR trén
USB nay. Hay ch&c chén rang ban khong bao gi¢ str dung thé nay cho bt cir diéu gi khac,
chang han nhu Iuu trir cac tap tin vv Qua trinh cai dat giéng nhu trén, nhung thay vao do luu
cac tap tin tai vé vao USB cua ban va sau do cai dat no trén USB. Trinh duyét gidbng nhau méac
du duoc cai dat trén USB va ban cling nén thurc hién nhirng thay déi tuong tu v&i cai dét trinh
duyét nhu da dé cap ¢ trén. Nhu truée, hdy dam bao nhap Setting areas cua trinh duyét trudc
khi ban bat dau str dung va thurc hién cac lura chon cé lién quan nhu da dé cap trong trinh duyét
Firefox.
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Chuong nay sé gigi thiéu cho ban hai loai ma héa khac nhau. Cach ma
hoa thir nhat, Ma hoéa co ban, str dung mé hoéa ty dong dugre tich hop
san trong may tinh cua ban, va bat ky USB nao ban mudn, theo cach
twong tu nhu cach dién thoai théng minh ngay nay di kéem v&i ma hoa.
Hinh thirc ma hoa thir hai va quan trong hon la tao mét khu vyrc mat ma

bi méat (ma hoa nang cao) cua 6 cirng hodc USB, noi ban sé giir tét ca

céac tai liéu ctia minh.

Ma hoa la mét tir dugre sir dung rét nhiéu trong nhirng ngay nay, va bao gém moi thir tir email va
tro chuyén truyén théng, truy cap vao cac trang web, dé Iuu trir thong tin. Ma hoa c6 nghia la dir
liéu dugc bao vé dé ngudri ngoai khong thé doc nd. Chi co nhirng ngudi co khoa dugrc str dung
dé ma hoa dir liéu co thé doc n6 (duoc goi la giai ma). Churong nay chi dé cap dén ma hoa dir
liéu, cho viéc str dung bd nhé cia ban, chang han nhu 6 dia cirng, USB ... va khoéng dé cap dén
email, két ndi internet, vv.

XOA BO THONG TIN THUA

Cang c6 nhigu dir liéu luru trir trén cac 6 cirng va thiét bj khac nhau, cang khé bao vé. Budc dau
tién phai la chon mot noi ma ban sé Iuu trlr dir liéu cong viéc ciia minh va sau doé chi noi dé.
Thir hai la x6a moi théng tin ma ban khéng can nira. Trir khi ban thuc sy can phai gilr dir liéu,
ban nén x6a nd. Cang it tai liéu can bao vé thi viéc bao vé cang dé dang hon.

Ban sé can phai lién tuc phan tich lam thé nao dé han ché cac méi de doa chdng lai ban. Ban
cling can phai phan tich lam thé nao ban sé bj anh hudng néu béat ky I&p bao vé an ninh ctia ban
bi hong. Vi du: néu luu trlr dugc ma hda clia ban cho cac tép céng viéc bi xdm nhap, thong tin bj
16 sé la nhirng thong tin gi?

Théng tin ban luru gitr it hon, ban cang it lo 1dng vé thong tin. Diéu nay cé nghia la ban nén c6

gang chi duy tri nhirng tai liéu ma ban thyc sy can. Khi ban viét mét bao cao dai, mét s6 lugng
dang ké cac nghién clru la can thiét. Néu ban viét mot dé nghi tai trgr, ban co thé can phai tao ra
rét nhiéu théng tin cho diéu dé. Néu ban san xuét mét bao cao sir dung ngudn tai trg, ban ciing
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sé két thuc vai rat nhigu théng tin. Théng thudng trong qua trinh lam viéc clia chung t6i, khi
chlng t6i c6 san pham hoan chinh cua ching t6i, chiing t6i cling c6 thé tao ra rat nhiéu tai liéu,
du la ban vé, bang biéu va biéu do, cac tai liéu van ban riéng cho cac khia canh khac nhau truéc
khi két thuc cac thdng tin lién quan thanh mot tai liéu cubi cing. Cho dén khi bao céo cudi cling
duoc hoan thanh, ban co thuc sy can phai gilr tat ca nhirng tai liéu khac da str dung truwdc do?
Chac la khéng. Néu vay, hay loai bo ching va Iuu va chi luru trir tai liéu cudi cung. Chuong 7:
Xo6a thong tin sé trinh bay chi tiét vé lam thé nao dé xda thong tin mét cach an toan.

NHUNG GI BE SU DUNG PE LUU TRU

HDD, SSD, SD, USB la mét s trong nhiéu cach Iuru trir & ngoai may tinh va ching ta cé nhigu
cach luu trir khac nhau v&i nhirng thiét bj do. Loai luru trir ban sir dung sé anh hudng truec tiép
dén mdrc d6 ban dé dang xo6a théng tin khi ban khong can no nira. Tai thdi diém nay, ban nén
doc phan HDD va SSD trong Chuong 7: X6a thong tin, trudc khi quyét dinh ban muén str dung
tai liéu lwru trir cong viéc cla minh nhu thé nao. Digu nay sé xay ra khi ban thiét 1ap Ma hoa nang
cao cua minh. Dau tién, ban co6 thé doc va di qua phan vé Ma hoa co ban dudi day.

MA HOA CO BAN

Néu ban str dung iPhone hoéc dién thoai Android, ban sé& nhan thdy réng dién thoai dugc ban
v&i ma hoa da dugce bat. Ngay ca khi khdng, dién thoai cho phép ban ma hbéa ching mét cach
dé dang va tét ca nhirng gi ban can lam la chon mét ma PIN hodc méat khau (va khéng co dir liéu
hién c6 nao bi x6a trong qué trinh nay).

Nhirng ngay nay, ca Win10 va OSX déu c6 cung chirc nang, cho phép ban ma hoa 6 cirng may
tinh cua ban mét cach dé dang va chon mét ma PIN hodc mat khdu. Khong giéng nhu dién thoai,
n6 khéng dugc bat khi ban mua may tinh, vi vay ban phai lam diéu dé cho minh. Bat tinh nang
ma hoa nay khdng dinh dang lai hodc x6a 6 cirng cla ban ho&c x6a bat cir thir gi tir may tinh
cta ban. Sau khi kich hoat ma héa moi thir da cé trwde do sé van & do, va ban sé khéng nhan
thdy bét ky thay doi nao.

M3 hoa co ban nay nén dug'c moi ngudi sir dung vi né bao vé dir liéu cua ban mét cach rat dé
dang. Su khéac biét cho ban v&i tur cach ngurdi ding la rat nho. NEu ma hoa dugc kich hoat, ban
can phai nhap ma PIN hodc mat khau trurére khi may tinh hoac dién thoai cua ban khéi dong.
Né&u ban nhap khéng ding no khong thé bat dau, béi vi nd khong thé truy cap vao 6 dia cirng,
va do d6 khong thé bat dau hé diéu hanh (OS). Ban ciing ¢c6 thé bat biu mau ma hoa nay trén §
clrng, USB ... (trong trurgrng hop do ban sé duoc yéu cau nhap mat khdu hodc ma PIN sau khi
cam vao may tinh.)

Vi hau hét cac dién thoai va may tinh yéu cau mat khau hodc ma PIN dé ma, ban co6 thé ty hoi
su khéac biét 1a gi. Su khéac biét 1a loai cli nhap mat khdu hozc ma PIN ban da sur dung la dé mo
khoa giao dién may tinh hoac dién thoai (chuyén tir man hinh khoa sang giao dién hé diéu hanh).
Nhirng mat khau nay chi dugc yéu cau sau khi hé diéu hanh da dugc nap va dang chay, va chi
ngan can moi nguoi truy cap vao giao dién. Biéu nay cé nghia la khong cé gi dugc ma hoa, va
néu ai do6 mudn thong tin cta ban, ho chi cé thé 18y 6 cirng hodc bd nhé khac dugc sir dung, va
cdm n6 vao mot may tinh khac va doc moi thir trén do. Ma hoa thiét bi va 6 cirng sé ngan chan
diéu nay.
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C6 mat khau dé vé hiéu man hinh khoa va nhap giao dién giéng nhu co6 clra ra vao nha ban. Ma
hoa giéng nhu c6 khoa trén nhirng canh ctra. M6t canh cira khéng khoa khong hiru ich néu ai
dé muén pha vé.

MA HOA NANG CAO VA NO| LU'U CAC TEP CONG VIEC CUA BAN
Str dung Ma hoa co ban cung cép cho may tinh bao mat co ban cua ban. Néu dugc str dung,
trong turong lai, ban sé nhap méat khau ho&c ma PIN khi khai dong may tinh va do la né. Tiép
theo chlng ta thao luan cac buéc phirc tap hon mét chat, dé la noi tap tin cong viéc clia ban sé
duoec luu trir. Ngay ca khi ban khéng thé str dung Ma hoa co ban, ma hoa &n nay sé gitr cac tép
cong viéc cua ban an toan va an cho bat ky ngudi ngoai. Churong trinh chiing t6i sé str dung 1a
Veracrypt hoac Truecrypt, c6 chirc nang twong tu cho du ban c6 Win10 hay OSX.

Chang t6i sé tao ra mot khéng gian ma hoa an toan, &n cho céac tép céng viéc cuia ban. Nhu da
trinh bay & trén, chdng han nhu khi thao luan vé& Chinh sach Hop thu dén tréng tron, méi de
doa chinh khéng phai la ai do str dung hacker tién tién dé pha vé ma héa clia ban, nhung diéu
gi sé xay ra khi canh sat hoadc bon t6i pham budc ban phai cung cdp méat khau cho ho. Néu ban
lam nhu vay, va ban rét cé thé, tat ca sy bao vé cua ban sé bj mat. Giéng nhu trinh duyét web
va email ban str dung, chia khoa dé bao vé la ho khdng biét réng ban c6 no, béi vi ho khdng thé
yéu cau nhirng gi ho khéng biét rdng c6 ton tai.

C6 mot cach dé dang va théng minh hon xung quanh van dé nay, va nd dugc goi la ma hoa an.
Van dé |1a khong ai tham chi s& biét rdng no ton tai, va do dé khdng ai c¢6 thé budc ban dua ra
bét ky mat kh&u. Phan nay, cung véi Chinh sach Hop thu tréng va Chuong 7: Xéa thong tin |a
nhirng phan quan trong nhét cla toan bo hudng dan str dung nay. D6 la sy két hop clia nhirng
didu nay sé bao vé ban. Chang t6i cling sé danh thai gian dé cho ban biét rang n6 khéng phai la
tién tién hodc kho sir dung. Chi can danh moét thdi gian ngan dé thiét 1ap nd, nhung mét khi thure
hién, ban str dung no6 véi mét bam vao mét nat.

PIEU GI TAO RA SU AN TOAN NAY?

Khi mét 6 dia cirng, hodc mot phan ctia mét 6 cirng hodc USB vv dugc ma hoa, may tinh khong
thé doc duoc phan dé. Ban can phai giai ma no trurde khi ban co thé doc n6 (bdng cach nhap
mat khdu). Bang cach sir dung phan ti.:. ky thuat, canh sat, bon t6i pham ho&c nhirng ngu i
khac c6 thé két luan réng ban dang str dung ma hoa (hodc 8 cirng cua ban bi hong). Piéu gi sé
xay ra la ho sé c6 budc ban dua ra mat khau ctia ban. Khéng c6 cach nao xung quanh digu nay.

Cach khac phuc vdn dé nay la ban khdng tao ra mot mat ma, nhung hai khéng gian mat ma,
trong cung khong gian. Khéng gian nay sé c6 nhirng gi dugc goi la Outer Volume va Inner
Volume. Volume chi la mét tén khac cho khong gian ma héa. Mot mat khau sé duoc lap dé mé
Outer Volume, trong khi mét méat khau an toan hon nhiéu, sé dé mo Inner Volume. Ban dang str
dung ma héa ao.

Bé&i vi Inner Volume dugc chlra & bén trong cua Outer Volume, khong c6 phan tich ky thuat nao
c6 thé phat hién thay ban co6 Inner Volume.

Dé thurc hién muc dich, khi ban chon dé gan két khu vire ma hda cua ban, néu ban nhap mét
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mat khau n6 sé ma Outer Volume. Outer Volume sé& hoat dong nhu mot cai moi, cé nghia la
néu canh sat ho&c bon t6i pham budc ban khai méat khdu va hién thj ndi dung n6 sé khéng hién
hién bat cr diéu gi qua nhay cdm nhung phai dap (rng cho ho réng ho da phat hién ra tat ca cac
thong tin mat ma cua ban. Ban sé dat mét s6 tai liéu lam viéc va cac dir liéu ca nhan khac trong
Outer Volume, do dé, néu bao gi& ban bi budc phai mé no, ho sé tin rang ho da tim thdy nhirng
gi ho muén. Tuy nhién, ban sé gilr nguyén tai liéu nhay cdm hon chira bén trong, trong Inner
Volume.

NHUNG PIEM QUAN TRONG

- Ban da bat Ma héa co ban cho may tinh cua minh?
+ Ban da hoan thanh viéc thiét 1ap mot ma hoa an va kiém tra n6?

+ Ban c6 hiéu tai sao viéc str dung ma hoa &an (bén trong va bén ngoai) va y twong vé sy
khong chép nhan dugc co thé gitp ban, khac hon la chi bao vé dir liéu cia ban khoi bj tan
cong?

+ Nhé réng, cang it dir liéu can phai bao vé thi viéc bao vé cang dé dang hon. Loai bd cac
tép cong viéc khéng can thiét ma ban khong can phai gitr.
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GIAlI PHAP KY THUAT: MA HOA CO BAN

Bai vai OSX, chuong trinh tich hgp cé chirc nang ma hoa duoc goi la FileVault (Search Term).
Ban bat dau chuong trinh bang cach tim kiém trong khu vurc tim kiém. N6 c6 thé méa hoa 6 cirng
hé diéu hanh cua ban, cac 6 dia cirng khac, USB vv

Trong OSX, FileVaultis co6 trong tat ca cac phién ban tir 10.7 tro 1én. Phién ban OSX sém hon ¢
mét phién ban FileVault han ché (OSX 10.3-10.6) chir khong phai phién ban FileVault day du, chi
ma héa mét phan nho cla 6 cirng va khéng hiru ich cho ban. Néu Mac clia ban khdng c6 day du
FileVault, va ban khéng thé nang cép, ban c6 thé bd qua phan nay vé Ma hoa co ban.

Ban ciing c6 thé tim chuong trinh duéi muc Security trong ctra s6 System Preferences. Day la
ma héa co ban va ban co6 thé sir dung ma PIN hodc mat khdu dé dang hon. Diéu quan trong la
ban khéng thé quén mat khau nay. Néu ban lam vay, dir liéu/d cirng bi mat mai mai.

Ban co thé thdy néu ban c6 day du FileVault hay khéng bang cach nhin vao dong dau tién. Néu
n6 noi FileVault bao vé thu muc chd cla ban thi ban cé phién ban gi¢i han, va ban khong thé str
dung Ma hoa co ban. Néu ban c6 phién ban day du, né sé co dong chir: FileVault bao vé dir liéu
trén 6 dia cla ban bang cach ty déng ma hoéa noi dung trén & dia (25).

®0 { G Bdo mét & quyén riéng tu C, Tim kigm

- Cai d&t chung Iiwil Tudng Ifa  Quyén ridng tu

FileVault bao v& dit lidu trén & dfa cla ban bing céch ty ddng m3

héa ngi dung clia & dia.

n CANH BAD: Ban s& cAn mat khiu ding nhip holic khda khéi phue dé truy clip o lidu. Khda khdi
phue duge tao ty déng nhut mét phan clia qud trinh thiét 18p ndy. NEu ban quén cd mét khiu va
khda khéi phue, dif ligu s& bj mit.

FileVault dudc bat cho 8 dia “Macintosh HD".

Khda khdi phuc d3 dudc dat.

Figure 25

Kich vao Turn On FileVault. Trén man hinh tiép theo, ban sé thay hién thi Recovery key va sau
do6 ban sé duorc hoi liéu ban cdé mudn Apple Iuru khoa Recovery trong tai khoan Apple truc tuyén
cua ban. Chang téi khdng khuyén ban str dung chirc nang nay. Ban c6 thé stir dung ma PIN
hodc mat khu dé dang hon, va né khéng phai 1a moét van dé dé ban nhé né. Viéc thong bao cho
Apple dé Iuu trir khoa khéi phuc clia ban 1a mét nguy co bao mat.
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Sau khi nhdp vao Next, may tinh cia ban sé khéi dong lai, va chuong trinh sé bat dau ma hoa 6
dia cla ban sau khi khéi dong lai. Ma hoa sé méat mét thai gian, va trong khi n6 dang dugc thuc
hién, may tinh ctia ban sé chay cham hon.

Khi quéa trinh ma hoa hoan tat, ban da xong moi viéc. Vao lan khai dong ti€p theo clia may tinh,
ban can phai nhap ma PIN hodc méat khau dé khéi dong may tinh.
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GIAI PHAP KY THUAT: MA HOA NANG CAO

Bé tao ma hoa an nay, ban can tai vé va cai dat mét chuong trinh cé tén VeraCryptorTrueCrypt.
Ca hai link sau déu cho két qua nhu nhau

Veracrypt: https://veracrypt.codeplex.com/wikipage ?title=Downloads
Truecrypt (7.1a): hitps://www.truecrypt71a.com/downloads/

Ban co thé cai dat Veracrypt trén may tinh ctia ban, hoéc trong USB. Cach thir hai an toan hon,
nhung yéu cau ban phai cdm USB vao may tinh khi ban sir dung no. Bét ké khi nao, hay tai tép
tin thang dén vj tri ma ban sé dé chir khéng phai dé trén man hinh cla ban.

Khi tai VeraCrypt (hodc TrueCrypt) cho Mac, ban cling can phai tai OSXFUSE. Chuong trinh nay
phai duoc cai dat trén may Mac cua ban dé may co thé xur ly Veracrypt. Ban tim thdy OSXFUSE
tai cing mét trang web dé tai VeraCrypt & trén. Tai OSXFUSE vé may tinh cua ban va cai dat nd
O dau do nhu bat ky chuong trinh binh thud'ng nao khac. Chi mét [an thuc hién, ban cé thé thiét
lap Veracrypt va ma hoa an cua ban.

Khong giéng nhu Ma héa co ban, khi ban mudn str dung ma hoa an, nhu khi ban can tai tép
mai hodc dang lam viéc trén céc tai liéu cia minh, ban chi can bat dau Veracrypt va tai ma hoa
an, sé xuét hién trong Explorer hodc Finder ctia ban ctra s6 giéng nhu bét ky 6 clirng hodc USB
khac. Sau khi hoan thanh cong viéc, ban chi can d& bo né. Cac thuat nglr dung dé nap bd nhé
duoc mat ma la mount. BE d& / khda, nd dugc goi la dismount/thao d&. Knéng gian ma hoa
dugrc tao ra thwdong dugre goi la volume. Chiing tdi sé str dung cac thuat ngtr nay cho phan con
lai clia churo'ng dé ban lam quen v&i ching. M6t khi ban gan két khéng gian ma hoa no sé xuét
hién nhu mét 6 dia cirng, vi du E: Tén, va mét khi ban thao d&, n6 sé bién mét.

CAI DAT

Budc dau tién la quyét dinh ma hoa sé & dau. Ban co6 mudn stir dung USB khéng? Ban c6 muén
© verscrypt =f st dung mot oﬂcu*ng day du, mét phan
Tép dia Héthdng Favorites Céngcu Thiét lap Giup d& Vl‘.lng Cl:la mét [0} d'a Cl:l'ng, hOé.C Cé the

Gda Tip dia Kich | Thugt tedn B hda | Loyl chi 1a mot phan nhé cua mot 6 cirng?

JE Chung t6i sé gi¢i thiéu cach tao mét
B hé théng cho ca USB va toan bd 6
o dia cirng hodc phan vung va cho mét
JE phan nhé cua 6 cirng. (Luu y: Ching

" t6i s& khong sur dung tuy chon dé ma

" hoa 6 dia hé dieu hanh).

C3U tao Tap dia a Tay BA tam trif

Trén co s& tirng buée, day la nhirng
- E— gi ban lam. Sau khi cai dat chuong
|| ping bao gié luu luge st Céng cu cla Tap dia... Chon Thigk bi... trinh trén méy tinh hOé.C USB, héy bét

dau chuong trinh.
CécThLbi TwNap len | Thdo T8 ch xusing

Figure 26

Tp dia

A4

et
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Trong ctra s6 dau tién ban nhin thdy, day cling la ctra s6 chinh (26) dé sir dung binh thuorng
(g&n két va thao d&), hay nhdp vao Create Volume.

Sau khi kich Create Volume, ban sé c6 hai lya chon (27) (mét lya chon th&r ba cho phan vung

@ Trg by Cdu tao Tép dia VeraCrypt
Tro 1y Cau tao Tap dia VeraCrypt

(®) Cau tao mét ba chira tap tin dugc ma hoa
Cau tac mgk dia dugc mé hoa ao bén trong mét tap tin. Thich
hap cho ngudi ding khing kinh nghiém.
Thém théng tin v& bé chira

(") M3 héa mét phan viang/é dfa vé hé

M& hia mét phén wing v6 hé trén bat cf & dia bin trong hay
bén ngoai (vi du nhy' mét & dia flash). Clng o thé ciu tgo mét
i Ain AL At

() M5 hoa phan viing hé thng hodc nguyén ca & dia hé thar
Ma héa phan vung/é dia nal ma Windows duge cal gat, Bat o
ai mudn duge truy cdp va si' dung hé théng, doc va viét tip tin,
W, 58 ¢n nhdp ding mat ma mal [En trde khl Windaws khal
déng. Clng co thé ciu tao mét hé théing dau duigc.

VeraCrypt
Thérm théng tin vé hé thang m héa

e

Figure 27
hé thong duoc hién thj trong Win10, nhung khéng lién quan dén chang ta). Mot Iua chon, va mét
cach dé nhat dé sur dung, 1a Encrypt a non-system partition/drive. Biéu nay ma hoa toan b phan
vling hoé&c 6 cirng (khéng cho 6 cirng v&i mét hé digu hanh trén dé). N6 ciing ap dung cho 6
clrng ngoai va USB.

Tuy chon khac la Create an encrypted file container , tirc la tao mét thung chira tap tin dugc
ma hoa, noi ban tu quyét dinh phan dugc ma hoa sé chiém bao nhiéu phan cta mét 6 cirng,
USB vv. Néu ban muén str dung tuy chon nay, ban can tao folder & dau do, trén USB hodac trén
6 clrng clia ban. Tao mét folder bét ky loai nao, nhung khéng phai la folder van ban hoac tép tin
van ban, vi du tép co s& dir liéu hodc ban trinh bay powerpoint hodc cai gi dé. Tap tin nay sau
do sé gilr khong gian ma hoa. Néu ban xo6a tap tin nay, ban xo6a tat ca moi thr! Hay ghi nhé tép
ban tao va cét gilr noi nao va dam bao ban khong vo tinh x6a no.

@ Tro Iy Cdu tao Tap dia VeraCrypt
Loai Tép dia

(®) Tap dia VeraCrypt chuan

Chon toy chon nay néu ban mudn cdu tao mét tip dia
VeraCrypt théng thudng.

() Tép dia VeraCrypt dudc Sn

Chuyén ban bl ngudl khéc bude nél ra mat ma cia mét tép dia
duigc ma hoa cd thé xay ra. €6 nhigu truding hap ban khéng
thé tr chii néi ra mat ma (v du nhur tra t8n). S0 dung mét tip

dia duigc goi 13 an cho phép ban gidi quyét nhiing tnidng hap
nhu thé ma khdng phai ndi ra mat ma cha tap dia cla ban.

VeraCrypt

Thém théng tin v& tip dia dugc &n

Trd gltp <Tré lal Hy be

Figure 28
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@ Trg ly Cautao Tap dia VeraCrypt

Phuong thire Cdu tao Tap dia

(®) Phuong thirc théng thuiing
NEu ban chon tiy chon ndy, trudc tign trg Iy s& gilp ban ciu
tao mét tip dia VeraCrypt théng thuding vé sau dé mét thp dia
VeraCrypt an bén trong nd. Ngudi ding khéng kinh nghiém nén
ludn ludn chon tiry chan nay.

(") Phuong thire truc tISp
N&u ban chon tly chon ndy, ban =& cl tao mdt tp dia &n bén
trong mét tap dia VeraCrypt co san. Sé che rdng ban di cdu tao
mdt tip dia VeraCrypt thich hap d# chiia tip dia n rdi.

VeraCrypt

Trd glip <Tralal Hily bs

Figure 29

Sau khi chon moét trong hai tuy chon va nhén tiép, ban sé dugc hdi néu ban muén tao Standard

Veracrypt volume hoéc a Hidden Veracrypt volume (28) Chon Hidden va nhan Next. Sau d6 ban
sé duoc yéu cau chon Normal mode hoéc Direct mode. Chon Normal mode (chon ché do Direct
mode néu ban da ma héa mét khdng gian trurdre do) (29).

S T Iy Cdu tao Tap dia VeraCrypt

Vi tri Téap dia

| - Chon Tép tin...
v Biing bao gi¢ luu luge s

Chen v ti cua tip dia bén ngodi dé dugc cdu tao (bén trong tip dia
nay, tAp dia 8n s& dude ciu tao sau ndy).

MEt tAp dia VeraCrypt £ thé ndm trong mét Hp tin {goi la ba chia
VeraCrypt), mé c6 thé ndm trong mét dia ciing, trong mét & dia nhd
mat USB, v.v. Mt bé chila VeraCrypt co thé duige di chuyén hoac
x6a b nhu bit cf t8p tin théng thudng nao. Nhén 'Chon Tap tin' dé
chon mét t3p tin cho bé nhd v& dé chon vi tr nai mé ban mudn bd

nhd dude ciu tao. NEU ban chon mét tip tin e shn, VeraCrypt s&
KHONG md hda ng; né sé dudc xda bo va thay thé vdi bé chia mai
duige ciiu tao, Ban s& cd thd ma hda nhiing tip tin cd san (sau nay)

béng cdich di chuyén chiing vao bd chifa VeraCrypt mé ban sip cdu
tao bay gid,

VeraCrypt

Ird glip <Trd lal K& tiép > Hiy bé

Figure 30

Sau do, phu thudc vao viéc ban chon Create an encrypted file container hoac Encrypt a non-
system partition/drive.

Quay trd lai Veracrypt va nhan Select File tir man hinh (30), va tim dén tép tin folder ma ban da
tao ra va chon no. N6 sé canh bao ban rdng moi théng tin trong tép tin nay sé bi x6a. Chon Yes.

Né&u ban chon Encrypt a non-system partition/drive, ban cling nhén Select File va tur cira s6 chon
USB, 6 cirng hodc 8 cirng gén ngoai ma ban muén ma héa. Ma hbéa né sé xoa tét ca dir liéu trén

do, vi vay hay chac chan rang ban da Iuu gitr bat ky tap tin nao ban muén gitr lai & chd khac.

Sau khi thyre hién lyra chon nay, phan con lai cia qua trinh méa hoa la nhu nhau cho ca hai
phuong phéap.
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Chuong trinh dau tién sé tao ra Outer volume. Ban khong phai thurc hién bét ky thay déi nao
trong buéc ti€p theo (Encryption options) (31).

Sau khi kich vao Next n6 sé hoi ban vé kich thuwd'c can ma hoéa. Néu ban chon Encrypt a non-
system partition/drive thi ban khéng thé thay déi diéu nay va toan bé khdng gian sé dugc ma
hoéa. Néu ban chon Create a file container ban sé dugc hoi kich thuwéc sé duwoc ma hoa la bao
nhiéu. Trir khi ban ¢é nhiéu tai liéu phim anh, 10GB la du. (32). Hay thuc hién Iyra chon va kich
Next.

& Tig Iy Cu tao Tap dia VeraCrypt

& Tro by Céu tao Tap dia VeraCrypt

Cic Tty chon Mi hoa Tdp dia Bén ngoai Kich ¢ cia Tap dia Bén ngoat

Glél thut ma héa

\ES i Thi

! ke (MBE @G (TB

B e L r S est il ey Ché tréng trén & dia D:\ 12 42.73 GB

1998) cé thé dude sif dung bai cac b3 va cd quan Hos Ky dé
baio v nhiing tin tiie mat cho d&n miic t5i mat. 256-bit key,
128-bit block, 14 rounds (AES-256). Phudng thifc clia thao tic
[& T3,

Thém tin tifc vé AES Benchmark
“ Thust todn Udc tinh

VeraCrypt S5t ~ Thang ti vA céc thudt todn e

Please speify the size of the outer volume to be created (you will
first create the outer volume and then a hidden volume within it).

The minimum possible size of @ velume within which 2 hidden
‘ ( volume is intended to be created is 340 KB,

VeraCrypt

To gt <Iralal Hiy b8 Togip | <Toll Hiy b8

Figure 31 Figure 32

Ctra sd tiép theo la dé tao mat khau cho Outer volume (33). Day 1a mat khau cho 1&6p vé bén
ngoai va khong can phai phirc tap qua. Hay chon céai gi d6 ma ban dé nho.

& Tro ly Ciu tao Tap dia VeraCrypt —

Mait mi cho Téap dia Bén ngoai

M&tm&:| |

Xac nhén: | |
[ % dung tip tin khéa
[C]Hign thi mat ma
[Juse PIM

Tép tin khda..

Xin chon mét mat ma cho t3p dia bén ngoai. Bay sé la mat m3 ma
ban =& ed thé tidk & che mét d&i phudng néu ban bi héi hodie bi bude
phai 13m the.

QUAN TRONG: Mat mé phal khic that nhigu so vdl cal ma ban sé chon
cho tap dia &n.
Luu : Chigu dii t5i da <o the dutc I3 64 ki tu

VeraCrypt

Trg glip <Trd lal K@ tiép > Huy bs

Figure 33

61



BAO MAT KY THUAT SO THY'C HANH CHUONG 5 LUU TRU THONG TIN

Sau khi nh&p Next, qua trinh chuén bj ma hoa sé bat dau. Piéu nay sé khéng mét nhigu thai gian,
nhung phu thudc vao kich thuére. Trong khi dang thyre hién, hay di chuyén con chudt xung quanh
cang nhiéu cang t6t (34). Sy can thiép nay sé tang cudng sy ma hoa. Khi né dirng lai va da sén
sang, nhap vao nat Format.

Sau khi hoan thién, man hinh sé xuét hién nhu sau, va ban nhan vao Next (35).

Sau d6 qua trinh tao ra Inner volume bat dau. Nhdp vao Next. Diéu nay sé bat dau toan bd quéa
trinh, nhung 1a dGi véi Inner volume bén trong. Diéu duy nhat dé thay déi la kich thudc can dugc
thiét 1ap dé nhé hon Outer volume (chiing t6i d& xut khoang mot nira), va can mot mat khau rét
manh ma ban phai nhé vi néu quén ban sé mat quyén truy cap mai mai. Tat ca cac budc khac
déu giéng nhau va khi hoan tat, ctra s6 nhu bén dudi sé dugc hién thj va ban nhép vao Exit (36).
Ban da hoan thién cai dat, cho ca Outer va Inner volume.

& Tro Iy Cu tao Tép dia VeraCrypt X & Trgly Cau tao Tap dia VeraCrypt
c - . s T n s
Dinh dang Tép dfa Bén ngoai NGi dung Tép dia Bén ngodi
Tuy shen Tép dia bén ngodi da duge clu tao v nap vao & dia Z:. By gidf ban
Ha théng FAT cumMac ant ~ e nén chép mét val tap tin nhin cé vé nhay cam mé that ra ban KHONG
i B 9 mudn diu. Nhiing tap tin 52 ndm & d6 cho bat cir ai busic ban phai tigt
18 m&t ma. Ban sé chi tidt 15 mat ma cla tap dia bén ngeal nay thoi,
Gip chung Ngiu ==/ % = =35/ %5 f = e T Khéng phai ca cai &n. Nhiing tap tin ma ban thit sy |o cho & dugc
™ Khoa Day: TrAErRREARRaRaay - Iutu trif trong tip dia &n, ma s duge cBu tao sau nay. Khi ban chép
Khoa cnmn: xong, nhin K& tiép. Bung thao tip dia xuéng.
Luiu : Saw khi nhdin K& tiép, cum &nh méng cua t3p dia bén ngodi sé
Thoét ra duige quét dé xdc dinh kich ¢8 cla khu ve chd trdng khéng gidn dean
ma phan cusl clia nd triing vdl phan cubl cia t3p dia. Khu e nay s
_ chifa Eip dia @n, vi th né <& gidi han kich c3 i 6 co tha duit cia
Hoan Teedd rail 1. Quét cum anh mang dam bao & khdng c6 dif I8 naa trong tip
. . dia bén ngosi bi vigt chang én bai tap dia &n.
Nh#&n Dinh dang d& céu tao tap dia bén ngoai. DE cb thém hudng
diin, xin tham khdo tal li&u.
VeraCrypt VeraCrypt - ——
Randomness Collected From Mouse Movements MG tap dia bén ngoai
Tra glap <Troll | Binh dang Hiy bs o giip <Trd lal Hiy bt
Figure 34 Figure 35

9 Trg by Cdu tao Tap dia VeraCrypt

Tip dia An da duoc Ciu tao

Tép dia VeraCrypt da dudc cu tac vi sin sing d# ding. NEU ban
muén ciu tgo mét tip dia VeraCrypt khac thi nhan K& tigp. Khdng thal
thi nhan Thodt ra.

\C

VeraCrypt

Toow | | <vow ot

Figure 36
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SU DUNG VERACRYPT

Moi thir da dugrc thiét Iap va ban sé khdng phai lo 1ang vé diéu nay nira. Dé sir dung Veracrypt
chi can bat dau chuong trinh. D& mount thiét bj ctia ban, c6 hai cach. Nhdp chudt dau tién vao
bét ky ky tu 6 dTa. Sau khi mount, khéi lrgng ma héa cua ban sé hién thj trong ctra sé Explorer
hoac Finder du¢i dang 6 cirng véi ky tur nay. Chon E: hodc F: hodc bét cir diéu gi ban thich.

Né&u ban tao ra toan bé mét 6 cirng hodc USB, chi can nhép vao Select Device, va tir cira s6 bat
I&n chon 6 clirng hodc USB. Trong hop mét khau hién thi, nhap méat khdu. Méat khdu don gian sé
ty déng ma ra Outer volume. Méat khau nang cao hon sé& mé ra Inner volume. Néu co bi ép hodc
budc phai cung cép khdng gian ma hoa cua ban, ban chi cung cdp méat khau cho Outer volume

Né&u ban chon To create a file container, nhdn vao Select File va tim tép ban da tao dé ma hoa.
M6t lan nira, néu ban nhap mat khdu don gian no6 sé tu dong maé Outer volume. Méat khdu nang
cao hon sé mé ra Inner volume.

Ngoai ra con cé nut Auto-mount Devices. Nhap vao ndt nay sé tu dong xac dinh bét cir thir gi cd
thé dugc gan két va yéu cau ban nhap mat khdu. Phan con lai hoat dong cung mét mat khdu don
gian cho Outer volume va mat khdu manh cho Inner volume. That khdng may chirc nang Auto-
mount khong phai IGc nao cling hoat déng va co6 thé mat mét chut thoi gian dé tai, nhurng néu co,
do 1a cach don gian nhat dé mé ra phan ma hoa clia ban.

Sau khi mé& phan méa hoa, ban cé thé dong chuong trinh va lam viéc nhu ban da quen.

Khi ban hoan thanh cong viéc cia minh, hodc khéng con can phai truy cap vao cac tép cong viéc
cua ban, hodc ban sép r&i khdi may tinh, hay bat dau chuong trinh va chon Dismount all. Thao
tac nay sé dong 6 dia dugc ma hoa (va nd sé khdng con hién thij trong ctra sé Explorer ho&c
Finder nira).

Trong tuong lai, ban chi can thao tdc mount va dismount.

NHUNG BUOC CUOI CUNG

Kha nang tir chéi truy cp vao méa hoa an thurc (Inner volume) la chia khoa dé bao vé chinh ban.
Tuy nhién, dé lam viéc, nd phai la dang tin cay. C6 thé tin & day ¢ nghia la thong tin trong Outer
volume- moi, phai la thir ma ban rd rang la khdng mudn chia sé. M6t khi ban budc phai mé Outer
volume, khi canh sét, bon t6i pham ho&c bat cir ai do, thdy vat liéu trong do, ho phai tin rdng day
la nhirng gi ban dang bao vé. Néu tréng réng, hodc chi chira &m nhac, thi ré rang ho sé hiéu
duoc day khong phai la diéu ho dang tim kiém va tiép tuc gay ap luc cho ban.

Vi vay, sau khi thiét 1ap, méat mot thai gian dé dam bao dat trong Outer volume rét nhiéu tap tin
nhay cam, nhung khéng phai 1a rat nhay cam. Ban phai dat thong tin co6 vé nhay cam & day. Vi
du: ban c6 thé luru trir mét s6 tai liéu ngan hang, cac tép phuong tién vi pham ban quyén hoac
tép PDF clia m6t cu6n sach den. Ban ciing can dat mét so tép cong viéc & day, vi du nhu cac
bao cao, tai liéu ban da viét, hodc cac tép lién quan dén cong viéc ma ban da tai xuéng. Ban sé
dat cac ban sao cua cac tap tin nay & day, nhung sé khéng can phai sir dung chang. M&i mét lan
trong moét thoi gian ban nén thém mot sé tai liéu mai vao Outer volume do dé n6 xuét hién nhu
nd van con str dung.
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NéEu mot tinh hudng phat sinh v&i méi quan tdm vé an ninh cao hon, hay sao chép moét vai tép
cong viéc vao Outer volume ngoai. Tuy nhién, cac tai liéu thuc sur nhay cam khéng nén dat &

day. Bay chi la mét cai moi. Moi 1a dé ném cho canh sat hodc bon t6i pham dé ching khong di
tim théng tin nhay cam thurc sy cua ban.

Ly do ban can cap nhat Outer volume d6i khi la tat ca cac tép va thu muc déu cé dau thoi gian
khi tép dugc di chuyén, thay déi, chinh stra Ian cudi. Néu ho truy cap vao Outer volume cua
ban va thdy rang khong c6 tai liéu nao dugc thay déi trong hai nam, ho co6 thé nhan ra rang ban
khong str dung no, va tiép tuc gay sutrc ép dé biét thém thong tin.

Cach dé nhét dé tao ra hé théng nay la di chuyén tat ca cac tép cong viéc cua ban dén Inner
volume. Sau dé, ban c6 thé sir dung mét sé thong tin khéng qua nhay cam va dua vao Outer
volume. M6t lan nira, chon cac tép tin clia ban, nhurng khong nhay cam va khéng chira tén, chi
tiét hodc gay hai cho nguoi khac, v.v ...

Ba&i vi Outer volume nay phai dang tin cay, ching toi cling khuyén ban nén dét bét cir thir gi
thurdgrng durgre coi la nhay cam hodc ca nhan. Cac vi du bé sung bao gém:

Nhiéu ngudi luru trir mot danh sach méat khau cho nhirng thir khdng nhay cam, nhu théng tin
dang nhap vao cac trang web mua sam tryrc tuyén, phuong tién truyén thong xa héi chi dé s
dung ca nhan vv Néu co, hay dat n6 & day.

« C6 I8 tir qua khir cua ban, ban dé viét rét nhiéu thu ca nhan hodc tai liéu, vé cac véan dé sau
sac va ca nhan. Néu vay, dat no & day.

- C6 Ié ban da chia sé théng tin ca nhan, anh va thu v&i ngudi yéu. Néu vay, dat nd & day.

Noi tom lai, Outer volume nay sé rat an toan theo y nghia binh thudng va chi bj de doa néu
canh sat ho&c bon tdi pham budc ban phai md nd. Néu maoi thir trd nén nghiém trong dén mirc
ching budc ban dua ra cac méat khdu nhu thé nay, hay chuén bj dé xem va doc cac van dé ca
nhan nhu vay va nhan ra rang cho phép diéu nay sé gilp ban lau hon bang cach lam cho ho tin
rang ban that sy khéng Iuru théng tin bi mat nao.

Dé co thé tin dugc, dirng str dunh méat khau cho Outer volume mét cach don gian. Ban van nén
cudng lai néu bi tra hoi, néu khong ke thu cé thé trd' nén nghi ngd. Néu ho tin ban, thong tin
nhay cam thurc sy cua ban sé dugc an toan. Va cé, khéng ai mudn canh sat, mét tén téi pham
ho&c mot ké bat coc nhin thdy nhirng birc anh ban chup tir chinh minh va guri cho ngurdi yéu,
nhung so v&i hinh phat tu, sy lua chon nén don gian. Trén thurc t&, néu ban khong cé loai thong
tin ca nhan nao dé cap ¢ trén, khuyén ban nén tao ra né ngay bay gio va dat & do, gia mao noé
néu can. Thiét Iap nay cé thé c6 nghia la sy khac biét gitra ty do va giam cam.

KHONG DUNG O AO RAT NGUY HIEM

M6t nha hoat ddng nhan quyén va nha bao méi bi bat coc va danh dap, va bi tich thu dién thoai
cuing may tinh. Do bi danh dap va de doa nén ngudi nay phai cung cdp mat khau may tinh cho
an ninh dé ho |4y hét tai liéu co trong do.

Truwée do, ngudi nay da thu thap mot s6 thong tin vé nhiéu nha hoat déng khac. Tuy nhién, do
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chu quan nén ngu&i nay khong Iuru thong tin vao 6 8n nén canh sat truy cap duoc vao tat ca tai
liéu c6 trong may tinh.

Mot thri gian truére khi bi bat, ngurdi nay nhan duoc mét sé huéng dan vé bao mat, bao gbm
cach luru trir tai liéu trong 6 &o ciling nhu cach xoa tai liéu mot cach an toan, tuy nhién, do chu
quan va ludi biéng nén khong chiu doc tai liéu dé ap dung.

Day la mét bai hoc cho nhirng ngu¢i hoat dong khac & Viét Nam.

LUU TRU THONG TIN
M@t nha hoat dong nhan quyén va b4t dong chinh kién da bi bat dau nam 2017 va sau dé bi két
an gan 10 nam.

Khi bi bat, cong an da tich thu dugc laptop cua cb va cé 18 c6 thu duwgc mot sé tai liéu trong dé vi
cb cling chua biét cach Iuru trir thong tin vao 6 ao.

C6 c6 mét cach bao mat rat dac biét: dat mét chau nuwée gan ban lam viéc va du dinh ném laptop
vao chau nudc néu thdy nguy hiém. Tuy nhién, hém bi bat, vi mét ly do nao do6 ma céd khdng kip
ném laptop vao chau nuéec.

C6 ¢6 str dung nhiéu trang mang xa héi nhu blog, youtube va Facebook nhung cé dé mét ngudi
khac quan ly mat khdu nén cho du bj bat, nhirng tai khoan cua cé van duoc gitr bi mat déi véi
canh sat.

Bai hoc: dat mat khau manh cho nhirng tai khoan ca nhan va co thé, cho mét ngudi tin can khac
biét va quan Iy cung. Khi minh c6 van dé, thi ngudi kia co thé thay déi méat khdu cho nhirng tai
khoan do dé tranh bi cong an khai thac va truy cap.
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O AO VA KHOI PHUC FILE

M6t luat su nhan quyén co6 kinh nghiém da nhan dugc mét tin nhan tir Telegram tor mét
ddng nghiép tin cay rang canh sat da héi vé co va co co thé bj giam gitr ho&c it nhat bj thdm
van.

Co luat sur nay da bao vé cho nhiéu trud'ng hop va lam viéc véi nhiéu luat su nhan quyén
trong nhiéu ndm. C6 twong déi gioi vé an ninh mang vi luén y thirc dugc rdng canh sat co
thé bét gitr cd ho&c thu may tinh va str dung théng tin trong dé dé két téi co hodc nhirng
ngudi cling hoat dong. Do vay, c6 it khi str dung mang xa hdi. C6 tham chi con biét ma hoa
an va st dung tru¢c do6 mot nam dé gidu tai liéu.

Tuy khdng phai la nha bao cé nhiém vu bao vé nguodn tin bi mat nhung c6 c6 nhiéu thong
tin vé ca khach hang ctia chinh minh va théng tin nhay cam lién quan dén cong viéc clua
ngudi khac. Néu nhirng thong tin nay roi vao tay canh sat co thé bj str dung dé chong lai co
va ngudi khac. Dam bao tai lieu chdc chan da khéng roi vao tay cia canh sat 1a mét vén dé
quan trong ddi véi cd, va cho sy an toan cua dong nghiép va khach hang.

C6 da c6 du thdng minh dé nhan ra rang ma hoa théng thudng sé dugc gilp dd rét it. Néu
canh sat biét phai héi gi, c6 dy nghi ngd réing cd 4y sé co thé khang cu lau dai, vi 1a mot
luat sur, ¢d hiéu rang tra tdn va nguoc dai rat phd bién & nuéc minh du bi cdm béi luat
phap.

V@i y thire dé, cd hoc cach ma hoa an cho du ban dau mét kha nhiéu thdi gian dé tim hiéu.

Canh sat bat gitr c6 va thdm véan hon mot thang, tich thu may tinh, dién thoai, va USBs.

Sau vai ngay bi giam gitr, cd 8y da rat ngac nhién khi canh sat bat dau bat dau méi ngay
m&i bang cach trung ra nhirng tai liéu cua co6 trong may tinh. Cé biét nhirng tai liéu nay da
duoc luu gitr trong khéng gian ma hoéa trén 6 clrng ciia cd ma canh sat hoan toan khéng co
quyén truy cap. Co cling chua bi canh sat thdm vén vé 6 ao nay va mat khdu con 1a bi mat
vGi canh sét vi canh sat chua biét su ton tai cua 6 &o.

Trude khi bj giam, c6 da trao déi cac bién phap bao mat v&i cac ddng nghiép.

Co suy nghi hang dém vé viéc tai sao canh sat lai c6 nhirng théng tin nhu thé.

C6 nhan thay tai liéu ma canh sat dua ra rat ngau nhiéu, va chi it trong s6 do la nhay cam.
Nhiéu trong s0 tai liéu dé chi 1a mét phan cla nhirng tai liéu 1&n hon.

That may méan la canh sat khong thé tiép can dugc vai nhirng théng tin ddc biét nhay cam.
Sau khi duoc tra ty do nhung canh sat o thé bat lai bat cir Itc nao, co da tim hiéu va nhan
ra rang nhirng thong tin ma canh sat trung ra chinh la 18y tor may tinh béng cach khéi phuc
nhirng file ma c6 da xoa nhung khéng xoa triét dé.

Né&u khéng ap dung cac bién phap dac biét thi tai liéu bj xoa van con ton tai trén may va co
thé duoc khdi phuc bang mét chuong trinh don gian
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Giao ti€p an toan qua email 1a mét van dé quan trong ddi vai
nhiéu ngudi va chuong nay sé chi ra cach str dung email an

toan va cach str dung né theo cach bao vé ban, néu c6 mot
méi de doa nghiém trong phat sinh

Chuong nay sé giai quyét chi yéu bang email, vi né c6 thé 1a phurong tién truyén théng chu

yéu trong cong viéc cua ban. Trd chuyén, tin nhan SMS va truyén théng di déng sé dugc dé cap

trong Churong 11: Cac (rng dung an toan, ngoai trir mot s6 ghi chi vé viéc str dung cac chuong

trinh chat trén may tinh. Chuong nay sé thao luan vé ma hoéa email, trinh bay mét s6 tuy chon dé
str dung cac trang webmail c6 ma hoa ty déng.

M3 hoa rét hiru ich nhung né co thé tré nén qua phirc tap déi véi hau hét cac tinh huéng. Vi ly
do nay chuong nay khéng bao gém théng tin vé& ma hoa PGP. Khdng ma hda nao cé thé gitp
ban mat khi ban da bj bat gitr va bi budc phai khai méat khau.

Né&u ban mudn an toan, phan quan trong nhét la str dung trinh duyét céng viéc ding cach dé ho
khong thé biét ban sir dung dich vu email nao va str dung Chinh sach Hop thu dén tréng khéng,
vi vay néu ho tim thay email clia ban va 18y dugc mat khau cua ban thi khong co gi dé tim.

MA HOA SO VO “MA HOA HAI DAU”

Can phai hiéu va phan biét hai khai niém nay.

Ma hoa ‘binh thudng’ c6 nghia la dich vu ban dang str dung, vi du nhu Gmail, ma hoéa dir liéu
clia ban, trong truro'ng hop nay, la email. Biéu nay c6 nghta la ban can phai guri email dén cac
may chu cla Google, sau dé ma hoa nd, va gtri chuyén tiép t&i ngudi nhan. Co hai van dé &
day. Thir nhat, ISP cua ban c6 thé doc dir liéu khi ban gtri nd t&i Google (trir khi ban str dung
VPN hoac TOR). Hai, diéu nay c6 nghia la nha cung cép dich vu (Google), ma hda n6 cho ban.
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Diéu nay cling c6 nghia la ho co thé giai ma. Ban co thé tin cdy Google, nhung ban cé thé tin
tudng vao mét cong ty dia phurong & Viét Nam, co thé dé dang bi budc phai giai ma dir liéu cua
ban néu canh sat yéu cau?

Dich vu cung cdp ma hoa hai dau c6 nghia la dir liéu dugc ma hoa trén thiét bj cua ban, vi du
dién thoai hodc may tinh cua ban. Dir liéu nay sau d6 sé glri dén ngudi nhan, ngudi sé giai ma
bang dién thoai hodc may tinh clia ho. Biéu nay c6 nghia la ISP cla ban khéng thé theo ddi ban,
va nha cung cép dich vu khdng thé biét dir liéu co chira gi (nhu tin nhan trd chuyén, email ...).
Str dung ma hoa hai dau rét quan trong va luén luén duoc str dung néu co nhu la mét lyra chon.
Trong trwrd'ng hop nay, ngay ca khi moét cong ty mudn theo doi ban, hodc chinh phu budc ho cung
cép thong tin, ho ciing khéng thé, bai vi ho khdng ma hoa, va do d6 khong thé giai ma no.

SU DUNG EMAIL AN TOAN

Dé tién lgi va an toan thi ban nén sir dung moét dich vu ctia mot webemail an toan va dé st dung.
Thir hai, d6 1a sir dung mot webmail cung cdp ma hoa hai dau, va cudi cung, webmail dé khong
c6 may chu & Viét Nam.

Ban nén tranh str dung (rng dung trén may tinh (hoéc dién thoai) dé truy cap cac email nay, chi
truy cép qua trinh duyét céng viéc cua ban. Ban ciing nén tranh stir dung (rng dung thu trén may
tinh ctia minh.

Khi ban thiét 1ap mot webmail an toan theo Iyra chon clia ban, hay dam bao khong str dung tén
hodc biét hiéu cua ban dudi tén cua dia chi email. Viéc sir dung tén cua ban trong tai khoan
email chi lam cho ngudi ngoai dé dang xac dinh tai khnoan email nao thudc vé ban.

Ngoai viéc sir dung mét trong cac dich vu email an toan ma chung t6i trinh bay duéi day, chung
t6i khuyén ban nén thiét 1ap mét email Gmail. N6 cung cép bao mat twong déi manh, dac biét
néu ban bat xac minh 2 buéc va gitr Chinh sach hép thu dén trong tron va cé thé duoc str dung
rat dé dang va hiéu qua cho phan Ién cong viéc cua ban ma khdng phai la rat nhay cam. Tuy
nhién, ban sé can mot email an toan hon cho cong viéc nhay cam hon qua email clia ban, va tot
hon la mét trong nhirng tinh n&ng bao mét bo sung.

C6 mot s6 webmail bao mat véi ma hoa hai dau. Co 18 t6t nhét, véi cac tinh nang bao mat bé
sung, la ProtonMail.com. Ngoai ra c6 Tutanota.com va Hushmail.com. Hién tai khéng c6 giao
dién tiéng Viét nao. Tuy nhién, ching dé sir dung, v&i giao dién sach sé va dé dang, va ban co
thé nhanh chéng hoc cach str dung chiing ngay ca khi ban khong doc tiéng Anh.

Hau hét cac nha cung cép dich vu email va hé thong ma hoa déu khéng ma hoa dong chu dé.
Hay nh¢é diéu nay, vi hau hét cac email dwoc mat ma sé van hién thij tiéu dé / chu dé ma ban da
viét. T6t nhat nén chon mét chi dé bi &n ma sé khong thu hat sy cha y.

Nhuoc diém clia cac webmail bao mat da dé cap & trén la ching chi cung cép su do bao

mat t6i da khi giao tiép gilra cac tai khoan ndi bd. Biéu do c6 nghia la néu ban str dung email
ProtonMail, ngu&i ban giri email cling nén sir dung ProtonMail. Nhu vay, trurge khi thiét 1ap mét
email an toan mai, ban nén trao déi v&i nhirng ngurdi ban thudrng xuyén email, ban bé, dong
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nghiép, déi tac ... Bang cach nay, ban co thé quyét dinh sir dung cing mét dich vu.

Ngoai ra con cb cach dé guri cac email bao mat tir webmail an toan nay t&i email thong thuong,
noi ban chi can dién vao mét mat khdu ma ngudi nhan can phai biét dé doc ching. Hon nira,
ProtonMail dugc dé xuét, bao gom ca email ty hiy, duorc thiét lap dé hen gid, dé ban co thé
gtri email cho nhirng ngudi khac hodc nhirng ngudi ma ban khéng chéc chén néu ho an toan,
va email sé ty dong pha hoai cé tir email ctia ban va email ctia ho - va cong viéc nay tham chi
khéng phai la ProtonMail.

Tom lai, viéc thiét 1ap va hoc cach sir dung mot trong nhirng email an toan nay rat quan trong.

Chung t6i khuyén ban nén khéng cai dat bat ky Ung dung Dién thoai nao cho nhirng email nay,
dac biét khdng danh cho bat ky (rng dung nao khéng ¢ bao vé mat khau. Cé6 mét (rng dung cai
dat trén dién thoai cua ban c6 nghta la bat cir ai truy cap vao dién thoai cua ban biét ban str
dung dich vu email nao. Néu ban than (rng dung khong phai c6 ma PIN ho&c méat khau bao vé,
ngu i khac cling cé thé truy cap vao hop thu dén cua ban. Tat ca ching ta déu rat diing cam,
nhwng khi bi canh séat, cac nhan vién an ninh hoadc bon t6i pham yéu cau, ban kho c6 thé tur choi
cung cdp mat khau nay. Sy nguy hiém cua cac rng dung dugc thao luan thém trong phan IlI
(Bao mat Dién thoai) cua hu¢ng dan nay.

Sau khi ban thiét 1ap mét trong nhirng email nay, hay nhap khu vyrc cai dat va tu lam quen véi
céc tuy chon, nhung khéng can thay déi vi ching dugc thiét Iap cho bao méat & mdrc cao lic bat
dau. Giai phap ky thuat: Str dung ProtonMail va gtri email “binh thuo'ng” sé hién thi cho ban giao
dién cta ProtonMail, va cach guri tin nhan ty dong pha hay va email an toan cho cac email “binh
thuong” khac.

Hon nira, viéc chén “Guri thong tin an toan” trén cac trang 79-80 sé rat hiru ich doi vai nhiéu doc
gia, va cling dura trén ProtonMail nhu mét giai phép.

IMAP VA EMAIL CLIENTS

Ching t6i khuyén ban nén khéng str dung bét ky (rng dung thu n&o, chang han nhu Outlook,
Mail hodc Thunderbird cho email an toan cuia ban. Khéng co tuy chon dang tin cay dé khoa
quyén truy cap vao cac chuong trinh nay bang ma PIN hodc mat kh&u (chang c6 16i va khéng an
toan), nhirng email bao mat liét ké & trén khéng hé trg str dung cac (rng dung email. N6 di kém
thém mot rui ro bao mat khong can thiét va viéc thyre hién Chinh sach Hop thu dén trong tron
khong giup ich cho viéc bdo mét. Viéc cai dat email trong mét chuong trinh trén dién thoai hodc
may tinh clia ban cling c6 nghia la bat cir ai da biét ban str dung email nao va c6 thé ép budc
ban cung cdp mat khdu. Ching ta da noi vé viéc sir dung mét (rng dung thu trén may tinh hoc
dién thoai cua ban, cu thé la cach gidu cAc tai liéu va dam bao rang ngui khac khong thé hidu
dugc ban sir dung nhirng gi.
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BON HANH VI CHINH

CHINH SACH HOP THU PEN TRONG (XOA HET THU SAU KHI
DA BDOC XONG)

Nhu da néu ra nhiéu lan, méi de doa chu yéu doi véi email cia ban sé khdng xuét phat tir
cudc tén cong nang cao nhung la tor ngudri nao dé budc ban phai cung cdp mat khau cho
ho. Néu dugc thurc hién, rét co thé la canh sat sé truy cap vao email ctia ban. Do vay, thuc
hién Chinh sach Hop thu dén tréng quan trong nhét cho sy an toan cta ban.

“Chinh sach Hom thu trong la mét trong nhirng cng
cu quan trong nhat dé gilr cho ban an toan”

Gia sur rang email clia ban sé bi truy cap béi ké khac nhung néu ban da thurc hién Chinh
sach Hop thu dén tréng thi ho khong co gi dé doc ca. Toém lai, gitr hop thu dén cua ban (va
cac thu muc khac) trong. Trong 99% thdi gian, diéu nay khdng gay ra bat ky van dé nao vi
hau hét cac email khong can duoc Iuu trir lau dai. Khéng thé nhdn manh du mirc dé quan
trong cla chinh sach nay. Twong ty nhu vay, dam bao rang dong nghiép ho&c ban bé cla
ban ciling lam nhu vay.

KHONG SU DUNG CHUC NANG REPLY/TRA LOI
Thay vi tra I&i vao thu giri dén, ban nén tra I&i bang mét thu mai khong cé néi dung thur
dén. Bay la sy m& rong ctia Chinh sach hop thur dén tréng.

Néu thuc sy email ctia ban bj truy cap béi ngudi la, ngudi béat gitr ban cé thé doi cho dén
khi ban nhan dugc email mai va doc tat ca cac thong tin lién lac trwdre d6 va co thé khai
thac thong tin c6 thé duoc dung dé budc t6i. Diéu nay la do cach ching ta thudng xuyén
xtr ly email. Khi chling ta giao tiép, ching ta thuo'ng nhéap vao “Reply/Tra I&i” vao mot email
hién co6, thay vi viét mét email méi. V&i digu nay, giao tiép truéc do dugc dua vao email tra
l&i. Thudng thi viée str dung tra 16 nay c6 thé kéo dai trong mét thoi gian dai va do do, mot
email méi ngan c6 thé bao gém mét danh sach dai cac email trude do. Digu nay co nghia
la néu email ctia ban bj xdm nhap, ngu'di co trach nhiém chi cé thé doi ai d6 guri email cho
ban béng cach str dung chirc nang tra I&i va xem thong tin tru¢'c dé cua ban.

Nhu vay, khi ban tra & email cho dong nghiép hodc ban bé, hay tranh str dung chirc nang
Reply/Tra |&i, hodc néu ban l1am nhu vay, hdy chéc chdn x6a van ban géc. Néi v&i ban bé
cua ban, day ho nhirng diéu twong tu. Digu nay dam bao rang sau khi bi tam giam, khi canh
sat dang truy cap vao email clia ban, bat ky email méi nao dén sé chira cang it théng tin trer
lai cang tot.
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TRUY CAP VAO UNG DUNG

Mac du Win10 bay gi¢r cho phép cai dat rng dung, gidng nhu trén dién thoai, ching t6i khu-
yén ban khong nén sir dung cac (rng dung nhu vay. D& bat dau, hau hét khéng c6 mat khau
g6c (dugc cai sén) hodc bao vé ma PIN, nghia la bét ky ai truy cap vao may tinh cua ban
déu c6 thé mé giao dién (rng dung han ché va doc tin nhan, thurc hién cuéc trd chuyén, lich,
email, hodc gtri, gia vo lam ban. Viéc cai dat irng dung cling cho thay r6 ban dang str dung
nhirng dich vu nao va ban sé mét kha nang ty bao vé minh néu ban bj giam gitr.

LUU TRU BAM MAY

Luu trlr trén dam may thudng dung dé chi luru trir thong tin trure tuyén. Mét sé dich vu dam may
rét chat ché dé sao Iwru cac tai liéu, trong khi mot sé Iuu trir va cap nhat cai dat va churong trinh
may tinh. Nhirng ngu i khac hoat dong nhu moét nén tang hop tac, cho phép ban chia sé tai liéu
cla ban véi ngudi khac va dong thdi chinh stra cac tai liéu do. Néi chung, moi thir dugre Iwru trir
trurc tuyén it an toan hon. Vi ly do nay, khéng bao gio str dung cac dich vu nhu OneDrive danh
cho Windows, iCloud for Mac ho&dc Google Drive cho bat ky muc dich céng viéc nhay cam nao.

Dung Ma hoa | Dung luong dugc Ma PIN | Xac minh
luong | hai dau ma hoa hai buée
can
Google Drive 15GB Khéng C6, nhung khéng manh [ Khéng Co
iCloud 5GB Khéng Co, nhung khdng manh | Khong Co
One Drive 5GB Khéng Khéng Céo Céo
Dropbox 2GB Khéng Cé Co Céo
SpideroakONE | 2GB Co Co Co Khéng
Tresorit 5GB Co Co Cé Céo

Diéu dé néi rang, cac dich vu dam may khong phai la x4u va cé thé dugc str dung an toan néu
ban biét ban dang lam gi.

Ban ché&c chan c6 dich vu Iuru trir trén dam may, ngay ca khi ban khéng biét dén chang. Vi du:
néu ban c6 Gmail, ban cling c6 Google Drive. Néu ban c6 mét may tinh Mac, ban c6 iCloud, va
néu trén hé théng Windows hodc ban str dung Hotmail, ban c6 OneDrive. Nhiéu dich vu dam
may dugc cai dat sdn bang dién thoai va may tinh clia ban.

Trong tdm clia ban, néu ban can dich vu ddm may, la nén str dung dich vu cung cép ban sao luu
cac tép ban chon cu thé. Cac chuong trinh nay sé chay dugi nén trén may tinh va dién thoai clia
ban va bét ky khi nao ban thay déi tai liéu cua minh, luru trir trén dam may sé dugc cap nhéat. Do
do, ban co thé sao luu dy phong trong trud'ng hop ban bi méat may tinh ho&c dién thoai, ho&c bi
tich thu. Nhung n6 ciing c6 nghia la Iuu trir trén dam may cua ban la mét cach khac dé ai do co
thé truy cép vao thong tin clia ban va do dé can dugc bao vé.
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Thir nhét, ban nén kiém tra dién thoai va may tinh clia minh va xem cac dich vu nao da dugc bat
va nhirng (rng dung nao dugc cai dat. Boi véi nhirng phan ma ban khéng str dung thi ban nén
v6 hiéu héa. Dién thoai dac biét dugc cdu hinh s8n dé luu cai dat ca nhan cua ban cling nhu
anh, video va tai liéu tu déng. Digdu nay co thé rat nguy hiém, dac biét 1a vi hau hét cac dich vu
nay co thé dugc truy cap trén dién thoai ma khéng can phai nhap tén ngudi dung hodc mat khau
théng qua (rng dung tuong trng clia ching. X6a/gd cai dat moi dich vu dam may ban sé khong
sur dung.

Thir hai, phu hop v&i nhirng gi da dugc che day vé viéc gidu thong tin cua ban, ban khong nén
dura vao cac (rng dung dé truy cap vao bo luu trir dam may cua ban. Ung dung rat d& str dung,
nhurng dt ra nhirng rdi ro thurc syr. Bat cur ai Idy dién thoai hodc may tinh cua ban sé dé dang
nhin thdy dich vu ban dang str dung, va ho c6 thé budc ban phai cung cdp mat khau va/hoac

tén ngudi dung. CO rét it ich lgi trong viéc str dung méa hoa an dé Iuu trir dir liéu cong viéc cla
ban néu ban khong thurc hién cac budc dé bao vé thong tin tuong tu dugc Idy ra tir luru trlr dam
may trurc tuyén cua ban. Chi truy cap cac dich vu ddm may cua ban trong trinh duyét cong viéc,
thédng qua VPN cua ban. Chang t6i khuyén ban nén str dung SpiderOAK hoac Tresorit, nhung cé
nhiéu tuy chon khéac, va néu ban yéu cau sir dung moét cong ty luu trir trén dam may, ban sé phai
tim kiém google dé tim cac tuy chon thich hop cho ban.

Mot s6 dich vu dam may sé chay mot quy trinh & ché do nén dé tu dong tai cac tai liéu méi va
nhirng thay d6i dugc thuc hién trong khi lam viéc. Diéu nay khéng dugc khuyén khich. Doi

v&i nhirng dich vu dam may khac, ban phai tu nhap dich vu dam may va tai Ién cac tai liéu ban
muén luu tryre tuyén. Ching t6i khuyén ban nén thurc hién diéu nay, vi nd cho phép bao vé va
che gidu su lya chon dich vu cua ban tir bét ky ai truy cép vao dién thoai hodc may tinh clia ban.
Véi tinh hinh hién tai, khdng bao gi¢ str dung dich vu luu trir dam may dugc cung cép bai mét
cong ty Viét Nam.
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KHONG SU DUNG CHUC NANG TU BONG BDANG NHAP VA NGUY
CO BANG NHAP CHEO QUA NHIEU DICH VU

DBang nhap tu dong c6 thé 1a mot méi de doa thure sur, dac biét la ké tir khi truy cap vao mét
tai khoan cé thé cho phép nguai khac truy cap vao céac tai khoan khac ctia cing mét nha
cung cép. Vi du: néu ban dang nhap vao gmail cua minh trong trinh duyét, ban co thé tu
doéng sur dung cac dich vu khac ctia Google ma khéng phai dang nhap, nhu Google Drive
(lwru trir trén dam may), Youtube, vv. Twong tu véi nhom dich vu cung cép bai Apple, Win-
dows va nhiéu cong ty khac.

Cach t6t nhat dé tranh diéu nay la chi sir dung moét dich vu tir bt ky cong ty nao. Néu ban
str dung Gmail, khdng str dung Google Drive cho Iuu trir ddm may, v.v. Biéu nay sé chan
nguy co' tu déng dang nhap va déng bd hoa tai khoan. Béi véi trinh duyét cong viéc cua
ban, khéng bao gi¢r ‘dang nhap’ bang bét ky tai khoan nao, ma nhiéu ngudi thudng p dung
trén Chrome va Firefox. Viéc truy cap nhanh vao céac tai khoan khac nhau mang lai tién ich
cho ngu&i dung nhung cling sé gilp canh sat hodc bon toi pham truy cap nhanh nhu thé.

Céc dich vu ciing gidng nhu tyr dong dong bo vao nhirng ngay nay. Néu ban str dung
Google Chrome trén Dién thoai cia minh va ban dang nhap vao trinh duyét Google Chrome
trén may PC hodc MAC, thi ty dong dong bd hoa sé cho phép dong b hoa hai trinh duyét
khac nhau tur hai thiét bj khac nhau. D4u trang duorc Iuru trong Chrome trén PC hoac MAC
sé hién thi trén Chrome trén dién thoai clia ban, cung v&i lich sir duyét web, méat khau da
luru va hon thé nira. Bay la mét véan dé I6n. Khéng dang nhap vao trinh duyét cong viéc cua
ban.
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GIAI PHAP KY THUAT: SU DUNG PROTONMAIL VA
GU1 DEN EMAIL “BINH THUONG”

Sur dung cac webmail bao mat nay la don gian va khdng can phai giai thich nhiéu. Tuy nhién, do
cac han ché vé ngon ngir, cac anh chup man hinh bén dudi cho giao dién chinh sé dugc giai
thich. D& hoc cach str dung, dang nhap vao email va lam quen, va ban sé dé dang c6 thé sir dung
ProtonMail ma khong gap kho khan nao. Néu ban chon Tutanota hodc Hushmail, ca hai déu hoat
dong tuong tu.

2 ProtonMail a wd = E:Eﬁ-u:a

Sl - cclmo s [

Q

i 0 messages selected
No messages

Figure 37

Né&u ban muén str dung ProtonMail (37) dé guri mot tin nhan dén mét email binh thuorng, vi du
nhu Gmail, ban phai chon va viét mat khau. Khi ban guri email, ngudi nhan sé khong nhan duoc
email, thay vao dé ho nhan dugc moét lién két (trong hop thu email cua minh). Khi ho nhép vao
lién két nay, ho sé dugc yéu cau nhap méat khau ban dat dé co thé doc no (va tra 1o email).

Do do, sau khi ban gtri email cho ai dé, ban can str dung mét trng dung trd chuyén bao mat dé
cung cép cho ho mat khdu hoéc ban co6 thé da dong y vé mot méat khdu chuén trurdre. Ching toi
khuyén ban nén gtri méat khau qua tin hiéu hoac dién tin co6 chirc nang ty hay, cé thé tham khao
thém & Chuong 11: Cac irng dung an toan dé sur dung trong Phan Ill (Bao méat Dién thoai).

test - ¢ X
peter.beck@protonmail.com w

To: peter.beck@amail.com v

test

B I U E=E |8 & = | % @ =

test

K - (KN EREN -

Figure 38
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Khi ban thyc hién viéc nay, hodc tham chi ban chi guiri email cho mét ProtonMail khac, ban ciing
c6 thé dat mot bo dém thoi gian ty hly, do do email sé tu déng bi hiy va né sé bj pha hay ca cho
ngudi glri va ngudi nhan, cling rat manh. Cac anh chup man hinh va van ban dui day sé chi ra
cach str dung cac chirc nang nay.

Mé& Compose dé guri mét email mai. O goc duGi cung bén trai cé ba nut, cho tép dinh kém, dé
ma hoa / tao méat khau va cho bd dém thai gian tu ddng huy. Nhép vao gitra dé tao ma hoa/tao
mat kh4u.

Tao mat khau va kich vao Set (38) va ban sé quay trd lai man hinh dau tién. Tiép theo, ban kich
vao nit thir ba dé dat thoi gian ty huy.

Dat thai gian tur hay (thdi gian ma email con co6 thé doc) va nhan vao Set dé quay trd lai man
hinh ban dau (39). Ban chon Weeks/Tuan, Days/ngay, Hours/gi¢ theo trinh ty tir tréi sang phai.
Sau khi gtri email, ngudi nhan sé nhan dugc mét email cd chira mét lién két (40).

test = ¢ X festing - 7 %
Encrypt for non-ProtonMail users Expiration time e
Message Password seessnsses | This message will expire in
Confirm Password seessnsses |
‘ 0v | Weeks ‘ 1+ | Days ‘ 0 v | Hours

Password Hint (Optional) | |

Encrypted messages to non-ProtoniMail recipients will expire in 28 days unless a shorter
expiration time is set.

[ | el -

Figure 39 Figure 40
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< Back to protonmail.com #Reportbug | SIGNUPH

]

test inbox  x

I - B - protonmail.cc 00 : 00 (4 minutes ago) -

to me [«

M Images are not displayed.
Display images below - Always display images from |IElll@ protonmail_cor

£ ProtonMail

& DECRYPT MESSAGE

You have received a secure message from ({@protonmail.cor

| am using ProtonMail to send and receive secure emails. Click the link below t
decrypt and view my message:

Figure 42

Message expires

2016-00-00 00:00:00 GMT
(1 hour after this message was sent.)

Figure 41

Ho b&m vao lién két do va dugc dua dén trang web dé nhap mat khau (41). Néu ho nhap
mat khdu, ho sé cé thé doc dugc tin nhan (42). Luu y: Néu thay vao dé ban da giri dén mét
ProtonMail khac, né sé xuét hién trong hép thu cua ho gidng nhu mét thur thudng (nhung bod
dém thai gian ty hiy sé hoat dong giéng nhau).

Tai thoi diém nay ho co6 thé nhép vao Tra I, va guri tra 16 cho ban, sir dung cuing mét mat khau
(43).

£ Back to protonmail. com # Report bug SIGN UP FOR FREE

Expiting in 0 Days 0 Hours 53 Minutes 50 Seconds.

test “ REPLY SECURELY

From I < IS @ protonmail. com> &

To I - I ] 1| Com>

PROTONMAIL.COM - MADE GLOBALLY, HOSTED IN SWITZERLAND. V3 5.6
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BAO MAT KY THUAT SO THUC HANH CHUONG 7 XOA THONG TIN

Phan nay sé& hu¢ng dan ban lam thé nao dé xoa cac tap tin va

thong tin mot cach hiéu qua, va sé cho ban thay rang tdt ca moi
thir ban nght rang ban biét vé x6a thong tin co thé 1a sai.

aTruée khi ban doc phan nay, ban sé can mét théng tin quan trong, dé l1a 6 cirng HDD (6 cuirng)
hodc SSD (Solid Disk Drive). Néu str dung Win10, chi can mé& chirc nang tim kiém va tim Disk
Defragmenter (SearchTerm). Khai dong chuong trinh, va ngay 13p tirc sé hién thj loai 6 cirng,
phan ving, USBs, ... dugc két ndi véi may tinh. B6i vai OSX, ban tim hiéu bang cach nhép vao
>About this Mac>System Report>Hardware>Serial-ATA (xem “Medium type”).

Phan I&n phan nay dya trén viéc ban sir dung 6 cirng truyén théng, vén van la loai 6 cirng théng
dung nhat. Néu ban c6 mot may tinh xach tay méi hon, cao cép, hodc gan day da mua 6 cirng
gan ngoai, nd co thé 1a mét 6 SSD. Néu ban c6 mét 6 SSD, phan I&n nhirng gi duoc viét & day
khéng ap dung. B&i vai SSD, mét phan dac biét duoc nhic téi trong phan tiép theo, tuy nhién
ban nén doc churong nay nhu binh thuérng, dac biét vi no van ap dung cho cac 8 dia clrng khac,
thanh USB, vv

Ban nghi gi? Khi ban nhédp vao Delete/Xo6a trén mot tép, hodc ‘Empty recycle bin’, khong c¢6 gi la
thurc sy bi x6a. Tai liéu ma ban nghi ban da xda ngay hém qua, ho&c 2 nam trudc day, van con
trén may tinh cltia ban dé dugc doc bdi bat cir ai mudn. Béi véi nhirng ngudi can bao vé thong
tin ho&c nguodn, didu nay tao thanh mot van dé rét Ién. Tép co thé bién mét tir cira s6 Explorer
hoac Finder, nhung van & do, cho bt cir ai doc. Truy cép cac tép ‘da xod’ nhur vay la mot yéu
thich ctia nhiéu bang nhoém t6i pham cling nhur canh sat va cac nhan vién an ninh, va rét dé thuc
hién.

Xo4 tai liéu 1a mot diém mu déi véi nhidu ngurdi. Tire 14, ngay ca nhirng ngudi dugc dao tao vé
an ninh mang thug'ng khéng quan tdm dén viéc x6a an toan. Bé hiéu nhirng rdi ro gay ra do x6a
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bo khoéng an toan, ching ta can phai hiéu lam thé nao 6 dia hoat déng. Piéu nay ap dung cho tat
ca cac dang luu trir ky thuat s6, chang han nhu USB, SSD va 6 cirng may tinh.

LUU TRU DU LIEU

Binh dang luu trir khac nhau hoat déng khac nhau. Biéu nay lam cho viéc x6a an toan tré

nén kho khan hon. Vi ly do nay, cling nhu nhiéu ly do khac da duoc dua ra, ban can phai

han ché minh v&i nhirng gi may tinh, dién thoai, 6 dia cirng va USB ban lam viéc véi. Ban
cang can phai giai quyét cang nhiéu cang kho khan.

T4t ca cac luu trir ky thuat s6 (6 dia cirng, USB, vv) bao gbm, & mirc co ban nhét, cua hai
loai dir liéu; khong gian tréng hodc dir liéu c6 san va dir liéu da sir dung. Dir liéu da sur dung
cua ban la di nhién khéng gian dugc thuc hién béi cac tép, video cua ban, v.v ... Khéng gian
tréng hodc khéng gian sén c6 bao gbm khéng gian ban da dé lai. Tuy nhién, khéng gian tréng
khong phai la khéng gian chinh xac. Pay la khoang tréng trén may tinh cta ban hién khéng
chiém dung dir liéu da str dung va cé thé luu dir liéu méi khi ban lam viéc.

Khi ban x6a mot cai gi do, hodc don thung rac, dir liéu d6 khéng thuc sy bi x6a. N6 van &
do, trong cung mat vj tri trén 6 cirng noi né da dugc trwde do. Viéc xoa chi 1a ban da noi
v&i may tinh rang ban khéng con can dir liéu do. Khi mét phan dir liéu da dugc danh déu
la khéng can thiét, nd dugc coi 1a mién phi (c6 san) khdng gian, noi cac tép tin mai cé thé
duoc lwu trong twong lai. La ngudi dung, ban khéng thé thay dir liéu trudc dé nhung néd
da khong bién méat. Hay suy nghi vé& né nhu 1a an cho dén khi n6 dugc Iwu trong may tinh.
Nhung v&i phan mém khoi phuc don gian, dugc goi la File Recovery, né rat dé dang tim
thay.

Dir liéu “da xo0a” van cé thé duoc doc. Tham chi té hon, né khdong doi héi kj nang cong nghé
dé doc né. T4t ca ban phai lam |4 tai vé mot chuong trinh mién phi, va véi mot nat bam, tét
ca cac tap tin d6 sé dugc hién thi. Nhirng chuong trinh nay la nhirng céng cu thudng dugc
str dung bé&i an ninh va nhirng ké pham toi.

Ciing can luu y rang dir liéu “da xoa” khéng dugc luu trir theo trinh ty théi gian. Khi ban luu
dir liéu mai, né khéng nhat thiét phai tiét kiém trén khong gian tréng ci hon hodc mai hon
gan day hon. N6 la ngau nhién. Didu nay cé nghia la ban khong nén coé bét ky ky vong nao
vé dir liéu c6 thé da dugc luu lai va dir liéu co thé ton tai. Day la ly do tai sao can xoba tat ca
dir liéu mdt cach an toan.

Péi voi dir liéu cii “da x0a” thyre sy bi x6a, phai ghi d& bang dir liéu méi. Chi sau khi khong
gian gitr dir liéu c da bi ghi dé bang dir liéu mai thi thong tin ¢l méi thye sy bi x6a. D& 1am
cho vén dé t6i té hon, gidbng nhu vé&i mét tai liéu tir, ban cé thé “hoan tac” moét hanh dong.
C6 thé ban da x6a mét doan van do nham |an va ban chon lui lai dé khoi phuc né. Loai chirc
nang hoan tac nay ciing c6 thé dugc thurc hién, va moét ngudi bén ngoai co thé truy cap it
nhat mot s6 cac tap tin da xéa cua ban ngay ca khi n6 da dugc ghi dé Ién. Tém lai, doi véi
bao mat, dir liéu cli phai dugc ghi dé nhigu lan, dé dam bao khong ai cé thé truy cap no.

May man thay, c6 nhirng chuong trinh sé giai quyét vdn dé nay cho ban. Chuong trinh nay
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dugc goi la CCleaner, dé sir dung, va n6 dugec trinh bay trong Giai phap Ky thuat: CCleaner
dudi day.

DI CHUYEN TEP
O BIA SSD

Hau hét cac 6 dia cirng déu l1a HDD (Hard Drives) va hién nay, nhiéu may tinh van
str dung HDD. Theo th&i gian, cac chuong trinh va ky thuat da dugc phat trién dé
x0a an toan dir liéu cua cac thiét bi nhu vay, vi du nhu str dung CCleaner. Tuy nhién,
mét loai 6 dTa cirng méi dang tré nén phd bién hon, dugc goi la SSD (Solid State
Drive). Chlng co kich thuéc nho hon nhung nhanh hon va cé hiéu suét cao hon. Do
do, chang van dugc ban kém theo cac may tinh cao cép va tham chi néu ban c6 mét
may tinh m&i, ban cling c6 thé c6 mot § cirng nhu thé.

Phan T6t. Cac 6 SSD trong may tinh xach tay cua ban sé tu dong di kém vai mét tinh
nang maéi dac biét, cho phép. Day duoc goi la TRIM. N6 hoat dong dé xda cac tai liéu
ban chon dé x6a mét cach an toan hon nhiéu so v&i mét HDD truyén théng, lam cho
viéc khoi phuc dir liéu cua t6i pham hodc canh séat tré nén khé khan.

Phan xau Van dé, vé ban chat, la chirc nang ctia CCleaner (va cac chuong trinh
tuong ty khac) ghi dé dir liéu “da xo6a” khong hoat déng hodc it nhat la khéng hoat
dong t6t. Trén thurc té€, trén CCleaner cho OSX, chirc nang nay da dugc g& bo hoan
toan. Ngay ca khi ban c6 né, n6 sé khong dugc rét hiru ich, va cling sé lam tén
thuong 6 cirng SSD, 1am n6 hong rét nhanh chong. Badi vi cac chire nang CCleaner
théng thudng khdng hoat déng, né sé khéng cho ban biét chic réng théng tin thuc
su da bién mét, bai vi ban khéng biét khi Iénh TRIM dugc chay dé xo6a no.

TRIM dugc ty dong kich hoat trén cac may tinh OSX.
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Diéu quan trong la phai nhan ra di chuyén mét tap tin thurc sy co6 nghta la thé nao. Khi ban di
chuyén tép, ban chi can tao mét ban sao cua tép do tai vi tri méi, trong khi tép & vi tri ¢t 1a “da bi
x6a” nhu trong cudc thao luan & trén. Diéu do c6 nghia la néu ban, nhu nhiéu nguai khac lam,
la tao mot tai liéu tir mai trén man hinh cta ban (dugc luu trir trén 6 cirng hé diéu hanh) va sau
do di chuyén né vao khong gian ma hoa cuia ban, tép cii sé chi dwgc danh dau la khong gian
tréng va dé dang duoc truy cap bdi ngudi khac bang cach sir dung mét churong trinh phuc hoi
tap tin don gian. Twong tu véi bat ky tép nao ban tai xudng qua trinh duyét dén vij tri tai méac dinh
(hau nhu 1udn ludn trén 6 cirng may tinh cua ban) va sau do di chuyén dén khéng gian ma hoa
cua ban.

Mét ly do quan trong la gilr cac tép tir dau dén cudi & vi tri an toan la do dam bao sé khong co
dadu vét nao duoc tim thdy bai ngudi khac. Bat ky tép nao duoc luu trir, du 1a ngén gon, vi du
8 C: cla ban, sé c6 sdn thdng qua khéi phuc tép trén 6 cirng do6. Néu mat khac, ban luu trir
mot téap tin truc tiép trén USB va gitr nd & do, mot khi da bi x6a, nd sé chi co sén & USB do.
Ban c6 thé dé dang xda no khoi vi tri do6 bang cach sir dung CCleaner.

DPay 1a mot ly do khac khién dién thoai ctia ban khong bao gidr dugc sir dung dé Iuu trir, tham
chi tam thai, mot tép lam viéc. Khong bao gidr tai tép tin tir email ctia ban, vi du, vao dién thoai
cua ban, ngay ca khi n6 chi doc n6 mét cach nhanh choéng truérc khi ‘xé6a’ n6.

BO NHO AO

Cudi cuing, luru y bén dudi, trong Churong 2: Chuén bi may tinh cua ban, ban da thurc hién thay
d6i trong dé ty dong xda “tép trang” khi tat. Sy thay d6i nay dugc thyre hién trong phan Security
dudi Use Secure Virtual Memory. Ly do ban da duoc huéng dan dé 1am nhu vay 1a mot may
tinh s& lam viéc bang cach sir dung bd nhé, ma gitr thong tin vé nhirng gi ban dang lam viéc. Khi
ban tt, bd nhé nay, duoc goi la RAM, sé bi x6a. Tuy nhién, may tinh cling str dung mét phan
cua 6 clirng dé hd tro viéc nay, va khu virc nay sé thu thap théng tin vé nhirng gi ban dang lam.
Bo nhé “gia mao” nay dugc goi la nhigu thir, nhu bd nhé 4o, tép hoan doi hoac tép trang. Bai
vi sy thay déi ma ban da thyc hién, ban da cai dat may tinh dé x6a dung cach nay méi lan ban
t&t may tinh. Néu khong, 6 cirng c6 thé chira théng tin vé nhirng gi ban da lam trudc day, cho
nhirng ngudi co ki nang ky thuat dé doc sau khi dung may tinh clia ban. Van dé nay da duoc
giai quyé

NHUNG BDIEM QUAN TRONG

+ Khi ban tao mét tai liéu hodac tép mé&i, hay lam nhu vay trong khéng gian duoc ma hba
hoadc noi nao ma ban dinh luu trir

+ Khong tao tai liéu mai trén may tinh dé ban.

+ Can than vé di chuyén cac tap tin vi viéc nay dé lai ddu vét.

+ Khdng dugre truy cap cac tap tin hoac luu trir cac tap tin lam viéc trén dién thoai hoac ban
phim.

+ Khéng str dung chirc nang ngu déng. Khi ban r&i khoi may tinh trong mét khoang théi gian

dai hodc néu di ngu, hay tat may tinh.
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GIAlI PHAP KY THUAT: CCLEANER
Luu y: Hau nhu tdt ca cac MAC d&u str dung 6 SSD va do do6 ban sé khong sir dung, ho&c ciing
khong can phai tim hiéu viéc lam sach may tinh béng CCleaner.

CCleaner la mot churong trinh nhé sé cho phép chuing ta giai quyét nhigéu van dé. Chuong trinh
nay sé x6a mot cach an toan tat ca cac loai dir liéu thu thap dugc vé nhirng gi ban dang lam,
nhu c4c tap tin cookie, cac tap tin tam, thdong tin trong Microsoft Word trén céc tai liéu ban dang
lam viéc vv ... ma con dam bao an toan cho khéng gian may tinh cua chiing ta va “ xé6a “cac tap
tin.

Luu y: Chirc nang “Erase Free Space” sé khong hiru ich, hodc trong moét sé truorng hop, ké ca
c6 sén, néu ban c6 mot 6 cirng SSD. Tuy nhién, tat ca cac chirc ndng khac, dé loai bo cac déu
vét va cac ban ghi, doc thi ban nén cai dat va str dung chuong trinh nay.

Daéi véi ca Win10 va OSX ban cé thé tai xuéng chuong trinh trén download.com. Sau khi tai vé,
cai dat chuong trinh. B4t dau chuong trinh bang cach nhép vao biéu twong dat trén thu muc
may tinh dé ban hoac (rng dung. Trong Win10, ban ciing cé thé click chudt phai vao Recycle Bin
va chon Open CCleaner.

Mé& chuong trinh ban sé tim thdy mét s6 tab & bén trai. Cac phién ban Win10 co6 nhiéu tab, trong
khi phién ban OSX chi c6 ba, nhung chiing c6 chira mét sé cai dat va cac tly chon twong tu.

Chuong trinh bat dau trén tab Cleaner. Trong ctra s6 bén phai ban sé thdy hai tab, mét cho hé
diéu hanh (Windows hodc Mac OSX), va mét cho cac (rng dung. Trong tab Windows hodc Mac
0SX, chon tat ca cac hop. Pay la tat ca cac loai thong tin khac nhau sé dugc g& bo mét cach an
toan khi ban chay chuong trinh.

Trong tab Ung dung, ban sé& 800 & CCleaner

tim th&y nhiéu tuy chon hon

cho nhirng gi dé x6a an toan. e o core 0GH, 2068 RAN

Céac muc ban tim thay phu ‘ Cvacos x [T

thudc vao nhirng gi dugc cai M (@ Firerox omrere comptete - (0,628 secm
dat trén may tinh cua ban. O o et e S
day ban nén chon tét ca cac o ooon oy TR
hop v&i mot ngoai 6. N&u ban o s RE—

98 quyét dinh st dung trin + JRm—

duyét str dung ca nhan va ontons o%:::d Passwords e

knéng mudn xda tét oA thang it S

tin, durng chon hép cho trinh  Cookies feceat gesves

duyét do hodc chon hop dé %ie;::llii:tion Cache S

chon (vi du ban co thé xéa lich e%ia;id;:fmrds Systen Applications

str duyét web, nhung khong ¥ et
xba théng tin dang nhap). Xem

57 lam vi du. (48) Figure 48
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CCleaner.com 1.03.131

Mac OS X 10.6.8
MacBookAir 3.2, Intel Core 2 Duo @ 1.86GHz, 4.0GB RAM

e . : Settings
Cleaner m Basic settings to control how CCleaner functions

:;-‘q Cookies Secure Deletion O Normal file deletion (Faster)
(@ Secure file deletion (Slower)

|Medium Overwrite (7 passes) H

Options

Figure 49

Sau d6, nhap vao tab Options duréi day. Dau tién nd sé hién thi Settings subsection nhu duoc
hién thi bén dudi. Trén OSX, ban chi can chon Secure file deletion va tir trinh don tha xuéng
chon Advanced Overwrite (3 Ian) hodc Complex Overwrite (7 pass) (49). S6 lan vuot qua sé
cang an toan khi x6a dir liéu, nhurng né sé mét nhidu thoi gian dé hoan thanh Iénh.

Luu y: Néu bo nhé da duoc ma hda cua ban duoc md/gén khi bat dau CCleaner, né ciing sé
duoc hién thj trong danh sach nay. Khong can phai dua né vao. O hau hét thdi gian, ban chi can
chon 6 clrng théng thudng (C ).

Cudi cling, ban c6 mot tab Drive Wiper trong Tools. Diéu nay cho phép ban chi lau khéng gian
tréng ma khoéng str dung chirc ndng Run Cleaner- hay nhé tru¢re do ching ta thao luén rang
khéng gian tréng thurc sy 1a cac tap tin cii ban da xéa. Chi can dam bao rang (50) ban chon Free
Space Only nhu thé hién trong anh chup man hinh, néu khéng no6 sé xo6a dir liéu hién co cua
ban.

CCleaner.com 1.03.131

Mac OS X 106.8
MacBookAir 3.2, Intel Core 2 Duc @ 1.86GHz, 4.0GB RAM

g T Erase Freespace

Cleaner Write over the unused space on disk or volume to prevent disk recovery
applications from recovering deleted files

Repair Permissions

Select volume: =i Macintosh HD

Security: 7-Pass Erase

Options

( Erase Free Space

Detalls:

Figure 50
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SU DUNG CCLEANER

Ban c6 thé chay CCleaner theo hai cach, c6 hodc khong cé Wipe Free Space-Clear Free
Space. Néu c6 Wipe Free Space chuong trinh mét nhiéu thdi gian hon (trir khi ban cé6 mot
8 cirng rét nho). Néu ban chi muén don dep ddu vét dir liéu cta minh thi chay chuong trinh
ma khong chon Wipe Free Space. Hay lam thud'ng xuyén diéu nay. Trén thyc té, khi ban da
hoan thanh cong viéc hang ngay, ban nén chay né truéc khi tat may tinh.

NHU'NG DIEM QUAN TRONG

* Viéc gi xay ra néu ban nhén vao Delete/Xoa hodc Empty/ lam tréng?

« Lam thé nao dé xoa moi ddu vét vé lich str 1am viéc trén mang trong may tinh ctia
ban?

+ Tai sao viéc xoa dir lieu thudng xuyén trén may tinh lai quan trong?

+ N&u ban stir dung may tinh Win10, ban sé tat may tinh thé nao trong twong lai?

» Chuyén gi xay ra khi ban chuyén mot tap tin?
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BAO MAT KY THUAT SO THUC HANH CHUONG 8 HIEU BIET VE BAO MAT DIEN THOAI

Trong chuong nay chung t6i sé gigi thiéu cach dién
thoai thong minh clia ban c6 thé dugc sir dung dé

theo doi ban, nhirng méi de doa chinh la gi va chi ra
cach cac (rng dung da cai dat lam tidng nguy co mat
an toan vé bao mat.

Truée hét, mac du ngay nay dién thoai giéng nhu may tinh nho, ching bj han ché vé dién va do
do6 ban c6 thé lam dugc gi dé giai quyét cac méi de doa an ninh. Tém lai, dién thoai cia ban sé
khong bao gior dugc an toan. Digu nay réat quan trong can nhé. Néu nghi ngd, hodc trong tinh
huéng c6 méi lo ngai vé bao mat, dirng bao gidr dura vao dién thoai ctia ban. Tat n6 di, khi c6 thé
thao pin ra va dé & noi an toan. Khi pin con & trong dién thoai, ban co6 thé bj theo déi. Néu ban
can mang dién thoai, hay xem & Chuong 11: Sir dung Dién thoai.

“Néi tom lai, dién thoai cua ban sé khéng bao gid dugc an
toan.”

Ban c6 thé kiém tra cho minh céch dién thoai cta ban c6 thé gay ra van dé cho ban. Thao thé
SIM ra khoi dién thoai cua ban. Di dao. Néu ban kiém tra chirc nang vi tri, ban sé thdy né van
hoat déng ngay ca khi khéng c6 thé SIM. Néu ban c6 thé theo dbi cac hoat déng cua ban trén
Google Maps hoac cac chuong trinh khac co nghia la canh sat hoadc bat cr ai khac muén theo
déi hoat déng cuia ban. Biéu nay la béi vi néu khong dat “ché dé may bay,”, dién thoai clia ban
sé tiép tuc str dung soéng vo tuyén. DAy la cach dién thoai két n6i vai mang dién thoai dé goi dién
thoai, SMS va theo doi. Bay ciling la ly do khién ngay cé khi khdng co6 thé SIM, tat ca dién thoai
van co thé goi cho dich vu khan cép. Biéu nay c6 nghia la canh sat co thé theo doi ban bét cir
khi nao ho muén.

Diéu nay mang lai cho chling ta van dé vé vi tri. Chirc nang theo dai vi tri chl yéu hoat déng nhu
sau: MGi Ian trong mot khoang th&i gian dién thoai cua ban, ngay ca khi ban khéng thurc hién
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cudc goi hodc guri van ban, sé guri ra mét tin hiéu vo tuyén, sé duoc thu thap béi thap dién thoai
di déng gan nhét. Dién thoai ctia ban gitr lién lac lién tuc nhu thé nay dé khi cé ai do goi cho ban
ho&c van ban ban, dién thoai clia ban da sdn sang nhan no. O cac thanh phé 16 ¢6 rét nhigu
thap di déng nay, va bang cach xem dién thoai ctia ban két ndi véi ho nhu thé nao, ho co thé xac
dinh vj tri cua dién thoai clia ban rat hep, doi khi dén can phong nao trong can nha ban dang &
(triangulation bang cach str dung mét s6 khac thap di déng). Nhirng dién thoai ngay nay co6 chirc
nang GPS, va ciing co6 thé str dung két néi Internet khéng day clia ban dé gitp d& viéc nay. biéu
nay c6 nghia la [an duy nhét dién thoai ciia ban dugc theo doi an toan la khi & ché do may bay
hoac bi chan khong cho truy cép vao cac tin hiéu khac nhau nay. Cudi cling, ngay nay nhiéu (rng
dung trén dién thoai cua ban ciing yéu cau vi tri ciia ban, chdng han nhu WeChat. Digu nay mé
ra nhiéu lyra chon hon cho canh sat dé xac dinh vj tri dién thoai cua ban. Theo dai vj tri khong
phai |a v8n d& duy nhét ban can phai can nhac.

Néu ban quan tdm dén cudc tro chuyén cua minh véi cac dong nghiép, khach hang hoéc nguén
tin dang bi nghe én thi dién thoai lai gay ra van dé. V& maét ky thuat, str dung dién thoai thong
minh dé nghe lén cudc trd chuyén cua ban duoc goi la “16i luu théng”, nhurng theo cach thirc
binh thurd'ng, ching ta chi co thé goi n6 1a nghe trém.

Dé nghe 1én cudc trd chuyén, trurde tién, canh sat phai xac dinh dién thoai ctia ban. Biéu nay
rét dé dang vi Viét Nam yéu cau dang ky thé SIM thyre. Trong khi cac thé SIM trén thj truorng
cho den chura dang ky co thé lam cham qua trinh nay, thi ching khéng phai 1a bao dam, vi canh
sat chi don gian c6 thé xac dinh dugc dién thoai dang guri tin hiéu tir dia diém da biét cua ban,
chéng han nhu nha riéng hodc van phong ctia ban. Sau khi dién thoai clia ban da dugc xac
dinh, ho c6 thé truy cap vao dién thoai cua ban va bat micrdé dé ghi va truyén bat clr thir gi trong
pham vi microphone. Thao tac nay dugc thuc hién duéi dang dich vu nén va chay ma khéng cé
thong bao, vi vay ban sé khong biét. Cling giéng nhu vay, may anh trén dién thoai cia ban cé thé
duoc bat ma ban khong biét va str dung dé ghi lai ban, khach hang va méi truong xung quanh.
Hay nhé réng, nguy co cac micrd va may anh truy cap tr xa ciing dugc ap dung cho may tinh
cua ban.

“May anh va micrd trén dién thoai c(@ ban c6 thé duoc bat
ma ban khong biét”.

Dién thoai thong minh ngay nay gay ra nhiéu van dé. Cach dién thoai di dong truéc day duoc
thiét k& da lam cho viéc déi pho véi cac méi de doa nay tré nén dé dang hon bang cach thao pin
hoan toan khoi dién thoai. Nhung ngay nay, co thé tat dién thoai nhung thuong khéng thé thao
pin. Hodc néu pin c6 thé dugc g& bo, hau hét cac dién thoai di kém vai mét tich hop pin nho
hon. Viéc nay duoc thuc hién dé ngay ca khi ban tat dién thoai vao ban dém, bao thirc sé van
phat ra vao budi sang hoac néu ban tat dién thoai trong mét thdi gian, cai dat lich va mai gid cua
ban sé chinh xac khi ban kh&i déng lai. Ngay ca khi dién thoai cua ban bi tat va ban da thao pin,
canh sat cia mot sé qudéc gia da tim cach nghe 1én, bdi vi pin nhé nay cho phép xam nhap nhu
trén. Vi vay, chi don gian la tat dién thoai sé khong bao gi¢r cung cép bao mat thich hop, va thao
pin dién thoai da tré thanh chuyén cuia qua khir.
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. “... chi tat dién thoai cua ban sé& khéng bao gi& co6 duoc
bao mat thich hop”.

NEu ban la mét nguy co nghiém trong ddi véi canh sat, co nhiéu cach khac nhau dé ho co thé
truy cap vao dién thoai clia ban, doc tai liéu cia ban, chup man hinh va hon thé nira. Ngay nay
ban khong can phai la mét hacker chuyén nghiép dé dat dugc nhirng digu nay.

Do cac maéi de doa nhu vay, dién thoai clia ban nén dugc coi nhu 1a mét thiét bj truyén thong
chtr khéng phai la mét may tinh lam viéc nho. Khéng bao gio tai hodc Iuu cac tép, tai liéu hodc
anh nhay cam vao dién thoai clia ban. X6a hoan toan cac tap tin tir dién thoai cé thé l1a thuc sy
khé khan, va néu ban nhé tir churong vé xoda tai liéu, chi x6a mét tap tin khong thurc sy loai bo
n6. Do dé, khong str dung dién thoai ctia ban dé luu trir, thAm chi tam thoi, bat ky tai liéu lam
viéc nao.

IMSI catchers la mot cong cu yéu thich méi clia canh sat & nhiéu quéc gia va la mét cong cu
nho, dé str dung va tiét kiém chi phi dé giam sat bang dién thoai, thudng duwoc sir dung trong
bi€u tinh hay sy kién c6 nhiéu ngu i tham gia. Mot IMSI catcher déng vai trd nhur la mét thap
dién thoai di dong (tram co s&), va tat ca cac dién thoai gan dé két néi véi no, nghi do l1a mot
thap di déng. Nhirng IMSI catcher hién nay nhé dén ndi ching khdng chi cé thé bo vao va li, ma
con dugc ban dudi dang thiét bi ca nhan. Tiéu chuén ma hoa dién thoai cua ban ludn duoc thiét
lap bai thap di dong chir khéng phai dién thoai, do do IMSI catcher hu¢ng dén dién thoai cua
ban khong str dung ma hoa hodc ma hoéa rat co ban. Canh sat co thé xac dinh tét ca cac dién
thoai & bat ky khu vurc nao, ghi lai tat ca cac tin hiéu va dir liéu, va tryc ti€p doc no. IMSI catcher
ty dat minh gilra dién thoai cla ban va thap di dong. Bay thuong dugc goi la tdn cong “ngudi
dan 6ng ¢ gitra”, va cling dugc str dung cho luu lugng truy cap trén may tinh va internet, mac
du n6 hoat déng theo co ché khac.

Cudi cung, mét lan nira dé nhac ban rang, bén canh nhirng rui ro nay, duwoc dat ra theo cach
hoat déng cla dién thoai, cac (rng dung ban cho phép trén dién thoai sé cho phép truy cap gidng
nhau nhung théng qua Apps thay vao do, tham chi con dé dang hon. Hay cén than véi nhirng gi
ban cai dat va nhan ra rang & Viét Nam sé rat nguy hiém vi canh sat co quyén truy cap truc tiép
vao cac cong ty va may chu clia ho, va cac cong ty nay khéng cung cap cho ban sy bao vé hop
phéap truée khi dura ra bat clr diéu gi cho canh sat.
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PIEN THOAI CUA BAN CO B| NGHE TROM KHONG?

Truée day, viec phat hién dién thoai bi nghe trom kha dé dang. Nhirng am thanh duoc l&p
lai 1a diéu thudng thay & dién thoai c6 dinh khi bi nghe trém, hodc nhiéu loan bat thudng va
tiéng vang dugc nghe trén dién thoai di dong ctia ban. Ngay nay, viéc nghe trém duoc thuc
hién thong qua cac (rng dung &n, va twong ty nhu viéc hacker may tinh hon la cach nghe
trom dién thoai cd dién khai thac. Tuy nhién, viéc nghe trom dién thoai tiép tuc dugc sir
dung réng réai.

Nhu vay, c6 mot s6 dieéu can xem xét.

Noi chung, néu dudng day dién thoai clia ban dang bic theo doi, n6 sé co tiéng 6n, bdi vi
lién két durorc chia sé v&i ngudi nghe khac. Néu ban I6n 1én trong mot hé gia dinh v&i nhigu
dién thoai dén mot dudrng dién thoai ¢6 dinh, ban sé biét rdng néu ai do nghe trém dién
thoai trong khi ban nhan thay mét cach ré rang.

Dé co6 thé str dung tinh nang nay, ban can phai chl y dén tiéng 6n thong thuo'ng ma ban
nghe th&y khi ban goi mét ngurdi cu thé. Néu ban nhan thdy sy thay déi cua loai tiéng 6n, do
& mot maoi ban tam.

Tuy nhién, goi nhirng ngudi khac nhau & nhirng vi tri khac nhau sé co tiéng 6n khac nhau,
vi vAy ban phai so sanh véi ngudi cu thé va cuéc dam thoai nhét dinh, va xem néu ban
nhan thay sy thay doi.

Am thanh dién hinh la:

+ Lap lai cac Am thanh nh&p chudt

» ti€ng 6n nhiéu tinh

- ti€ng 6n ao cao

Dé kiém tra viéc nay, dam bao ban khong & gan cac thiét bj dién tir khac (TV, router, may
tinh vv) 1a nhirng vat co thé gay ra tiéng on.
bién thoai clia ban c6 thé da bi xam nhap thong qua mot s6 trng dung néu ban nhan thay:

« tin nh&n SMS ngau nhién chira van ban hay s6 ... (mét 16i trong giam sat phan mém dung dé
kiém soat dién thoai cua ban

* nhanh can kiét pin

* quang cao popup

+ hoat déng cham, x&u hoéc khéng déu

+ Dung lrgng str dung téng dét bién

* qua nong
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NHUNG DIEM QUAN TRONG

* Nhan thirc dugc loai méi de doa dang ton tai d6i vai dién thoai

+ Gidi han s6 lugng rng dung ban cai dat

+ Xem xét cai dat dién thoai cua ban va kiém tra cac (rng dung dugrc cai dat trudre, loai bo tat
ca nhirng thir ban khong can

» Néu nghi ngd hodc cam thay c6 nguy co dién thoai bi xdm nhap, khong str dung dién thoai
cua ban, khéng mang theo vé&i ban, dirng dé n6 bat

+ Khéng str dung dién thoai lam viéc thay cho may tinh, n6 chi la mét thiét bj truyén théng

« Tranh céac irng dung va dich vu cua cac cong ty Trung Quéc

+ Google (hodc tham chi t6t hon, DuckGoGo) la ban cua ban - bét cir diéu gi trong cai dat
dién thoai cuia ban hodc bé&t ky irng dung cai sdn nao ma ban khéng hiéu thi co thé kiém tra
bang Google.
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Chuong nay sé chi cho ban cach sir dung

dién thoai mét cach an toan, quan trong hon
nhiéu so v&i cac giai phap ky thuat co thé co.

PIEN THOAI CUA BAN KHONG AN TOAN

Khong giéng v&i may tinh, ban khdng thé bao vé ndi dung clia minh theo bat ky cach hiéu qua
nao. Ngay ca khi ban gitr n6 duwoc ma hoa (va hau hét cac dién thoai duoc ma hoa tu déng
nhirng ngay nay), ban khéng thé str dung bat ky phuong phap tién ti€n hon cho n6. Coé vai l6p
bao mat tir ma PIN ban nhap dé truy cap vao dién thoai cua ban dén tat ca cac phan khac nhau
cla dién thoai. Bé gilr nhirng gi bén trong an toan trong trwd'ng hop ban bi mat dién thoai khéng
phai la mot van dé 1o'n, nhurng that kho gitr n6 an toan tir canh sat hay to6i pham néu ban da bj
b&t va budc phai cung cdp ma PIN. Trong trwdng hop sau, ndi dung bén trong dién thoai cua ban
sé khong thé bao vé dugc.

Bai vi thiéu 16'p bao vé, va viéc str dung chung cac (rng dung dé truy cép cac dich vu thay vi str
dung mot trinh duyét (va viéc thiéu kha nang x6a ddu vét cua trinh duyét cta dién thoai), néu ban
dang bj budc phai dua ra s6 PIN cua ban, ho sé khong chi nhan dugc quyén truy cap vao dién
thoai ma vao bat ky dich vu irng dung nao co trén dién thoai, hodc nhirng gi truy cap qua trinh
duyét gan day. Thong qua do, b4t ctr ai cling cd thé bat budc ban dé dé dang truy cap vao cac
dich vu néu khong duoc bao vé tot. Vi vay, ho co thé sir dung dién thoai cua ban dé khai thac tai
liéu néu khong dugc bao mat an toan. Khéng cho phép ho str dung dién thoai ctia ban dé pha
v& céac bién phap bao mat cua ban ciing nhu khéng str dung dién thoai lam may tinh thir hai.

“Khong giéng véi may tinh, ban khdng thé bao vé ndi dung
(trén dién thoai cua ban) hiéu qua theo bat ky cach nao.”

Tat ca diéu nay c6 nghia la dién thoai clia ban khong phai la may tinh dé lam viéc. Khong bao
gio nén Iuru trir bat ky tai liéu cong viéc nao, sir dung thiét bi chuyén tép, cting khéng nén cho
phép truy cp tur dién thoai clia ban vao bét ky dich vu céng viéc nao ma ban str dung trén may
tinh cta ban.

100



BAO MAT KY THUAT SO THUC HANH CHUONG 9 SU DUNG DIEN THOAI

PIEN THOAI CUA BAN CO THE LA GI

Mé&c du tat ca nhirng gi da dugc noi & trén, va trong churong truére, dién thoai clia ban c6 thé 1a
mot cong cu truyén thong rat hiéu qua va an toan. biéu quan trong la chi str dung né cho muc
dich nay, va khong cho phép né duoc str dung vao bat cir diéu gi khac. Mot budc can thuc hién
dé dat duoc diéu nay la stir dung cac irng dung bao mat dé truyén thong nhu vay, cho phép ty
dong huy cac tin nhan cta ban dé ngan nhirng ngudi bén ngoai cé thé theo ddi ndi dung cudc
trd chuyén trudc dé néu ho co dién thoai cua ban. Cac chuong trinh chat dugc ma hoa cudi
cung két hop véi viéc tu dong huy cac ban ghi cudc tro chuyén cua ban la mét cong cu manh mé
va hiéu qua cho truyén thong.

pITOI

Di t6i, c6 nghia la ngéat dién thoai cua ban khoi bat ky loai truyén nao, 1a cach duy nhét dé dam
bao dién thoai clia ban khéng dugc stir dung chéng lai ban. Néu ban dang thao luan va muén
ché&c chan rang cudc trd chuyén cua ban khéng dugc ghi lai, d6 1a giai phap duy nhét. Twong tu
nhu vay néu ban khong mudn may quay ghi lai ban, hodc vi tri chinh xac noi ban dugc biét, ban
phai di t6i. Ban c6 thé lam digu nay bang nhiéu cach, va cach don gian nhat la bat Ché dé trén
may bay (Flight mode). Bang cach do, ban sé ngirng truyén mang di déng (luu lugng dién thoai
dén thap dién thoai di dong), truyén internet khéng day, cting nhu Bluetooth. Cho du n6 sé tat
nhan tin hiéu GPS thay d6i theo dién thoai. Tuy nhién, dién thoai thong minh chi nhan duoc dir
liéu GPS, no6 khong (cting khdng thé) gtri nd. Digu do c6 nghia la mién la cac dang truyén khac
da bj tat, ban van an toan.

Mot diém yéu clia phurong phap & trén 1a néu moét (rng dung chuyén dir liéu ma ban khong biét
ma ban c6 thé thuc hién néu dién thoai clia ban dugc nhdm muc tiéu. Mét diém khac 13 vi tri
GPS clia ban van sé& duoc ghi lai nu ban da bat GPS va dir liéu vj tri co thé duoc glri bang (rng
dung sau khi ban khéng con & Ché do trén may bay nira.

M6t cach khac dé Bi t6i, mét cach rét dé dang, la str dung thiéc nhém. Nhigu ngudi lam viéc

véi cac van dé nhay cam va nguy hiém thudng dong goi mét vai tor thi€c nhdom trong tai cuia ho.
Bang cach goi dién thoai ctia ban trong hai I6p thiéc (bao gbm tét ca cac phan cua dién thoai),
ban sé chan tat ca cac truyén. D6 la phuong phap tot nhat cta ban dé di t6i. Ngay nay, cac cira
hang trurc tuyén ciing ban céc tui dién thoai nho dic biét, duoc 16t bang vat liéu bang thiéc & bén
trong, sé dat duoc diéu twong t ma khdng nghi ngd gi. Chang t6i khuyén ban nén kiém tra né.
Bao boc trong dién thoai clia ban trong hai I&p va ¢6 gang goi né. Giri tin nhdn ho&c email va
xem no6 ¢6 nhan dugc tin nhan hay khdng (tao ra &m thanh c6 lién quan). Néu co, thi ban can
mot I&6p khac, nhung no rét khdng chéc. Tuy nhién, néu ban muén str dung phuong phap nay,
tham chi chi la sao Iuru, hay thir no trrérc dé ban biét két qua cho dién thoai clia minh.

“Béng cach goi dién thoai ctia ban trong hai I&p gidy thiéc

(bao gbm téat ca cac phan cua dién thoai), ban sé chan tat ca
cac truyén”
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TU BONG DONG BO VA SAO LUU

M6t méi de doa bao mat I6'n véi dién thoai 1a né di kém véi dang nhap tu déng vao nhiéu dich
vu. Cac ung dung nay thuorng chi c6 mét giao dién han ché so vai dich vu day du co6 san trong
mot trinh duyét. Tuy nhién, truy cap thuong khong c6 mat khdu hodc ma PIN dugc bao vé. Viéc
truy cap vao dién thoai cliia ban c6 nghia la truy cép vao tat ca cac dich vu duoc cai dat. Birng
danh gia thdp maéi de doa nay. Khong bao gidr cai dat cac dich vu lién quan dén cac (rng dung ma
ban thuong truy cap thong qua trinh duyét cong viéc cuia ban trén may tinh ctia ban, mac du né
c6 thé gay cam db nhu thé nao. Tuong tu nhu vay, khéng sir dung bat ky dich vy luru trir dam
may nao hod&c dich vu trurc tuyén khac trén ca may tinh va dién thoai cho cong viéc ctia ban. St
dung tai khoan va dich vu riéng. Vi du: néu ban mudn luu trir trén dadm may, hay str dung Google
Drive trén may tinh lam viéc cuia ban va sir dung DropBox hoac OneDrive hodac moét thir khac cho
dién thoai cua ban. Tach bach gitra may tinh cong viéc va dién thoai ctia ban, va cac dich vu co6
trén dién thoai.

Vi vay, chia khda an toan la dé han ché cach ban str dung dién thoai va xem dién thoai cua ban
chi nhu mét thiét bj truyén thdng va khdéng str dung cho cac muc dich cong viéc khac vai giao
tiép. Birng nghién ctru trurc tuyén bang dién thoai cuia ban, khéng tai tai liéu hodc cb cac tép
cbng viéc trén dob.

BA BUOC BAN DAU BDE DAM BAO PIEN THOAI CUA BAN

“Gilr sy riéng biét gilra may tinh cong viéc va dién thoai
cua ban, va cac dich vu co6 trén dién thoai.”
Ché do bay ciing sé bat NFC (trén Android doéi khi dwgc goi la Beam), do la mot hé thong

truy@n dan ngan - vé co ban ban cé thé dat hai dién thoai bén canh nhau va ching cé thé
giao ti€p va chuyén dir liéu.
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CAI DAT LAl MAY

Trir khi ban c6 hiéu biét day du vé dién thoai cua minh va cam thdy an toan trong trang thai
bao mat dién thoai hién tai, ban can bt dau bao vé né bang cach thuc hién khéi phuc cai
dat gbc. Didu nay sé lam ban mat bat clr thir gi trén dién thoai ctia minh, vi vay hay sao luu
bat ky anh hoac cac tép khac ma ban co6 thé co6 va muén gitr lai (51).

bién thoai cua ban co thé da < C3i 3t chung Dt lai
dugc bat ma hoa. Néu ban co
dién thoai Android, rat co thé

D3t lai tat ca cai dat

1a n6 chua. Pién thoai, va bat ,

ky thé SD nao trong do, co thé ARGk ELCA g sling vA Al e
dugc ma hoa rét dé dang. Sau
khi thiét Iap lai nha may, nhirng Ba il ol 43t Mang
diéu dau tién ban lam la bat ma

hoa néu khong béat, va chon mot ~ Dit lai tir dién ban phim
Thao tac nay sé& dat lai tat ca cai dit. Sé

mé PlN hOéC mé.t khéu thiCh P3t lai bd cuc Man hinh chinh khong cé dif liéu hodc phuang tién nao bi

hop. Bao gém thé SD (néu co) ‘
Dat lai vi tri & quyén riéng tu

D4t lai tat ca cai dat

khi ban lam viéc nay.

Da6i véi dién thoai cua ban, ban Hay

chi can vao Bao mat trong Cai
dét va nhép vao Encrypt device/ Figure 51

Thiét bj ma hoa (52), va n6 sé yéu cau nhap ma PIN hodc mat kh&u va bat dau qua trinh.
Khong c6 dir liéu sé bi xda. Ban ciing c6 thé chon Encrypt external SD card/Ma hoa thé nhé
ngoai va néu dién thoai clia ban sur dung thé nhé SD, ban nén thuc hién viéc nay sau khi

da ma hoa thiét bj cua minh.

XOA/XOA CA| DAT { cai dat Touch ID & Mat ma Tat Mat ma Hay
Xem cé\c. rng dAung.va dich .vu) m

dugc cai dat trén dién thoai cua o

ban sau khi khoi phUC cai dét SU DUNG TOUCH ID CHO: Nhap mat m3 ctia ban

g6c va ma hoa da duoc thuc Mg khoa iPhone [ @) 00000 O

hién va g& cai dat hoac vo hieu i1, < & app store (

hoa bat ky (rng dung va dich vu
nao ma ban sé khéng sur dung. DAU VAN TAY

Nhiéu dién thoai di kem véi (rng ~ F#&1 1 5 3

dung tham chi sau khi thiét lap Thém D&u van tay... ase oFF
lai nha may. Xoa tat ca chung, ﬁ. EL M§o
gitp an toan cho ban nhung Thtmat ma pZRs §v W?YZ
cling lam cho dién thoai clia ban

nhanh hon va dé pin keo dai Y ™ 0 <

hon. Figure 52
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BIEN THOAI CO THE PHA HUY TAT CA

Ngudi dirng trong cau chuyén nay khong phai la luat su hay nha bao, séng & mét thi tran
nho trong mot tinh nghéo & mat qudc gia & Bong Nam A. Ong con chura t6t nghiép trung
hoc. Tuy nhién, éng c6 nhiéu kinh nghiém séng.

Trong hon 10 ndm, 6ng da lam viéc khdng mét moi dé hé trg nhidu nan nhan cta chinh
sach dan ap cua chinh phu.

Mac du khong s6ng & thanh phé 16n, 6ng cé thé stir dung email, may tinh dé hoc hdi va
nghién clru cac luat cua qudc gia va str dung dé hé trg' nhirng nan nhan ctia chinh phu.

Thong thudng, khi mét ndng dan khac c6 nguy co' bi cuép dét, anh ta sé cau clru nhiéu
ndng dan khac dén hé trg. Tuy nhién, nhiéu trong sé nhirng ngudi duoc goi hd tror da
khong bao gidr dén, s6 khac bi canh sat chan trudc khi ra khoi nha va nhiéu ngurdi da bi tam
gitr hodc bi dua di mét tich.

Tur nhirng vu viéc trén, dng hiéu rang tin nhan cua ho da bj doc trém. Théng minh hon so
véi duoc dao tao, 6ng bat dau hoc cach giao tiép an toan va chia sé y twdng cia minh véi
nhiéu nguoi khac.

Mé&c du 6ng dé bi canh sat quan thic tai nha va nhiéu Ian bj bat gitr 1én don cong an dé
thdm vén va bi kham nha va thu gitr may tinh va dién thoai, nhung canh sat khéng cé bang
chirng chéng lai 6ng do 6ng da thyrc hién chinh sach “hop thu trong” cling nhur dat ché do
tu xo4 cho nhirng chuong trinh chat.

Ong da str dung VPN dé dang nhéap Internet do vay viéc lién lac v&i ngudi can duoc hd tror
khong bi ro ri.

Do thiéu bang chirng két t6i 6ng hd trg nan nhan cua chinh quyén, éng chi bi giam gitr 15
ngay. Canh séat canh bao néu éng tiép tuc cdng viéc, 6ng co thé bi bat va khai té.
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BAO MAT KY THUAT SO THUC HANH CHUONG 10 CAI AT BIEN THOAI

Chuong nay, nhu Chuong 2: Chuén bi may tinh cua ban, sé cung cép
thong tin vé cai dat dé ban co thé kiém soat dién thoai ciia minh. Nhu véi
may tinh, tim hiéu cac cai dat nay, va lam thay déi cho phu hop, 1a mot
budc quan trong va ludn la buéc dau tién dé bao dam an toan trong giao
ti€p béng dién thoai. Khéng co6 (rng dung hodc churong trinh nao co thé
bao mat dién thoai clia ban trtr khi &c cai dat co ban da duoc diéu chinh
dau tién.

Chang ta da sén sang dé dén khu vurc cai dat cla dién thoai va thurc hién cac thay déi can thiét
dé mang lai cho ban sy bao mat co ban. Thay vi cung cdp anh chup man hinh cho tirng buéc,
chiing t6i sé cung cép téng quan va cac van dé chinh ban can biét. Thao tac nay ciing cho phép
ban lam quen v&i khu vure cai dat clia dién thoai néu ban chura lam.

Do thay doi gitra cac phién ban iOS khac nhau trén dién thoai, hu¢'ng dan vé cach tim cai dat co

thé khong phu hgp véi ban. Néu co, hdy sir dung DuckGoGo hodc Google dé tim cach thyrc hién
thay déi nay trén dién thoai ctia ban hodc sir dung chirc nang tim kiém cua Dién thoai.

CAI DAT VA QUYEN TRUY CAP CAC UNG DUNG

Khéng c6 SIM = 14:00 @ 96% Khéng co SIM = 13:58 @ 96%
{ caidit  Théng bdo { caidst Quyénriéng tu
Vust tir ddu man hinh xuéng dé xem Trung tam ) ) ) N
Thoéng béo. Dich vu dinh vi Bat
KIEU THONG BAO ;
!j Danh ba
App Store
Biéu tugng, Biéu nglt -am
i Lich
“ Anh
Biéu tugng, Am thanh, Biéu ngir : .. .
: L&i nhac
A— 2 ~
o] Ba]n do
© Biéu ngl .
| & Am
' , ' FaceTime
Biéu tugng, Am thanh, Canh bao
. Chia sé qua Bluetooth
“== Lich
""" Biéu tugng, Am thanh, Canh bdo
Micro

:  Ldinhic
- Biéu tugng, Am thanh, Canh bao

' ' Tin nhan
Biéu tugng, Am thanh, Biéu ngir

/ Wallet

Nhan dang IGi noi

Camera

o]

Figure 53 Figure 54

106



BAO MAT KY THUAT SO THUC HANH CHUONG 10 CAI BAT BIEN THO

Cach don gian nhat dé kiém soat dién thoai cua ban va gi¢i han nhirng gi cac (rng dung cé thé
lam la truy cép cac (rng dung thong qua khu virc cai dat (53) va nhap vao tirng &rng dung va
chon quy&n ma (rng dung coé, vi du: quyén truy cap lich sir, may anh cua ban, vi tri clia ban, v.v
... trén nhiéu phién ban cua iOS cling sé c6 mét khu vure cai déat (Privacy) khac, noi ban c6 thé
kiém tra tirng dich vu, vi du Location (54), Microphone vv va xem nhirng gi trng dung c6 quyén
cho dich vu cu thé db.

That khong may cac trng dung thud'ng yéu cau truy cap toi da ngay ca khi n6é khéng can thiét, va
ngay ca khi mot (rng dung tham chi khong thé str dung sy cho phép do. Do db, diéu quan trong
la danh mat chdt thoi gian va di qua mot trong hai khu vure da dé cap & trén, va kiém tra cac
quyén cho moi (rng dung. Day la cach tot nhat dé kiém soat chinh xac nhirng gi cac (rng dung cb
thé lam trén dién thoai clia ban.

Piéu nay ciing c6 nghia la ban c6 hai lyra chon. Ban c6 thé tat hoan toan mét dich vu, vi du nhu
Location/Vij tri, hodc ban cé thé cho phép no, nhung quan Iy vi mé nhirng gi irng dung duoc
phép sir dung. Ban c6 thé tat hoan toan mét dich vu, nhung diéu do co thé khéng phu hop va
hiéu qua cho ban. Néu ban dé lai dich vu, hdy dam bao xem lai (nhu & trén) irng dung nao dugc
phép str dung gi va thurc hién thuong xuyén sau khi cai dat bat ky moét rng dung mai nao.

Vi tri, Camera va Microphone la ba dich vu chinh can luru y. Cac loai cho phép khac ban co6 thé
kiém soat bao gbm doc/glri SMS, truy cap kho dir liéu, lich, danh sach lién lac, doc/guri email, v.v

Ban nén tat k&t ndi khac ma ban khong str dung. Bén canh Wi-Fi, dién thoai clia ban ciing cung
cép Bluetooth va NFC. Hay tat t4t ca nhirng thr nay trir khi ban dang str dung chang. Day la
nhirng lua chon két néi khong day tam xa va khong can phai gitr chiing hoat dong trir khi ban
thudng xuyén sur dung chung.

THONG BAO, KHOA MAN HINH, TU DPONG KHOA VA TU BONG HUY
Né&u ban muén bao vé nhirng ngudi khac khdng cho ho truy cap tin nhn va cac hinh thirc truyén
thong khac trén dién thoai cua minh, viéc bao vé man hinh khéa clia ban la chia khoa. Hau hét

céac dién thoai déu duoc cai sin dé hién thj thdng bao day du trén man hinh khéa cua ban, nghia

la ban c6 thé doc cac tin nhan, email, v.v. m&i trén man hinh khéa ma khéng phai mé dién thoai.
Didu nay can dugc thay doi. Mot lan nira, nhu & trén, ban co6 thé dat dé an tét ca cac thong bao,
hodc ban cé thé chon dé cho phép chlng, va sau dé kiém tra danh sach trong cai dat dé va cho
phép/tlr chdi cho tirng (rng dung riéng Ié. Bat ké lyra chon cua ban 1a gi, thi moi (rng dung duoc

str dung cho céng viéc khong nén dugc phép hién thi thong bao trén man hinh khéa cta ban.
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(IOS: Settings > Notifications)

(IOS: Settings > Control Center

Théng qua nat Notification area ban cting ki€ém soat nhirng (rng dung nao co6 thé hoac sé cung
cép cho ban thong bao trong dién thoai (khong phai trén man hinh khéa). C6 thé cé (rng dung
ma ban khéng muén bét ky théng bao nao ca va chi kiém tra bang tay.

Trong khi ban dang xtr ly man hinh khéa, hay ddm bao bat Lock Automatically/Khéa ty ddng va
dat thoi gian ngén, nhu 5, 10 hodc 15 gidy. Dong thdi bat Lock instantly/Khoa ngay bang phim
ngudn néu co thé (khda man hinh khoa khi ban nhan phim nguon).

(iI0S: Settings > Touch ID & Passcode)

Ban da chon ma PIN hodc mat khau khi bat Ma hoa, nhung néu vi ly do nao dé khong bat Khoa
man hinh, hdy dam bao bat. Ngoai ra, néu dién thoai hodc ban phim cta ban cho phép nhan
dang van tay (cham), giong ndi, nhan dang khuén méat ho&c nhan dang véng mac (mét) nhu mot
cach dé mé khoa dién thoai hodc ban phim cta ban, hay tat n6 di.

Trong vung Touch ID & Passcode duéi cai dat (55), ban nén bat Erase Data/Xéa dir liéu. V&i
diéu nay, dién thoai cua ban sé tu déng hdy néu nhap sai mat khau 10 [an.

SAFARI

Safari dwong nhu la trinh duyét clia ban trén iPhone clia ban. Nhap vung cai dat Safari va dam
bao nat Passwords & AutoFill (Mat khdu & Muc Ty dong dién) bi tat. (56)

Khéng c6 SIM = 13:53 @ 98% mmm: Khéng cé SIM = 14:01 @ 96% mmm

{ Cai dat Touch ID & Mat ma £ caidst Safari

Ché dd xem H6m nay
TIM KIEM

Ché dd xem théng bao R _ ,
Cong cu tim kiém Baidu

Siri iV e Im kid g
Ggi y cong cu tim kiém D

Tra 16i bang Tin nhan - ) 7
Ggi y Safari D

pidu khién Nha @
Tim trang web nhanh Bat

Wallet L . .
Tai trudc KQ phu hgp nhat D
Gidi thiéu vé& Tim kiém & Quyén riéng tu...

X6a dit liéu @ -
CAI DAT CHUNG

Xda tat ca dif liéu trén iPhone nay sau 10 lan . -

nhap sai mat ma. Mat khau

Bao vé dif liéu dudc bat. TL.f d@ng diéf'n

Figure 55 Figure 56
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CAP NHAT TU BONG
Giéng nhu may tinh cua ban, dién thoai cua ban chi an toan khi dugc cap nhat mai nhat. Dam
bao bat tinh nang cap nhat ty déng cho dién thoai cua ban

PONG BO HOA VA LUU TRU DAM MAY

Xac dinh bat ky dich vu ddm may duoc xay dung hién thj trong khu vure cai dat cua ban va thyc
hién nhirng thay déi can thiét. Dam bao rang bat ky dich vu dam may nao ciing bi tat. Néu ban
mudn str dung sao luu hodc Iuu trir dua trén Cloud, hay tham khao Chuong 6: Chia sé théng tin
va quyét dinh cach str dung no t6t nhat va nhirng dich vu nao can str dung.

MOT VAI GHI CHU cUOI CUNG VE CAI DAT DIEN THOAI.

(iOS Privacy > Advertising)

Pé an toan, ban c6 thé mudn tat chirc nang lénh bang giong noi (OK Google, Cortana, Siri vv),
hodc it nhat 1a dam bao rang nd khéng thé dugc str dung khi Lock Screen duoc bat.

Trén dién thoai iOS cla ban, di t&i Settings > iCloud and Turn off iCloud dé tranh dir liéu ca
nhan, mat khdu cua ban va nhigu hon nira dang dugc dong bd hoa va luru trir trong dam may.
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PINH VI BIEN THOAI (PHONE AND LOCATION)

Luu y rdng néu ban mudn tranh theo doi, dé dién thoai cia ban dudi ‘Go dark’ sé khéng giai
quyét van dé cua bi tu déng ghi lai bai cac camera an ninh dudong bd, cac camera s6 trén dudng
cao tée, va cac camera thu phi & cac thanh phd. Twong tu, viéc sir dung thé tin dung / thé ghi
no cua ban, hodc sir dung bat ky thé nao khac da dang ky hodc gén vai tén clia ban, co thé 1a
thé thu vién hodc tuong ty, cling co thé dan t&i vi tri clia ban. Ban bé ddng anh cua ban ciing co
thé cho biét ca vi tri va thi gian khi anh dugc chup va co thé dé dang nhan dién bang phan tich
tu déng.

Going dark trong th&i gian dai la khéng thé, va tham chi kho trong thdi gian ngan trir khi ban
chuén bj s8n tién mat, phwong tién van chuyén, v.v. Ngay nay, ngay ca nhirng camera an ninh
binh thuorng trong mét trung tdm mua sdm ciing c6 thé quét tim cac dac diém nhan dién duoc
trén khuon mat clia ban va lam nhu vay mét cach nhanh chong. Birng danh gia thdp mirc do
phirc tap cua mét s6 cong nghé nay.

Dién thoai clia ban dugc xac dinh théng qua hai s6 liéu dac biét. Day dugc goi la IMEI (dién
thoai clia ban) va IMSI (SIM cua ban). Nhirng con s6 nay dugc dang ky bai thap di dong va nha
cung cép dir liéu/dién thoai. Ban khong thé an ho&c thay doéi nhirng s6 nhan dang duy nhat nay.
Néu dién thoai cua ban da dugc biét, canh sat co thé sé biét it nhat s6 IMSI va néu dién thoai
clia ban da tirng bi gitr, canh séat co thé tim thay sé IMEI cua ban va kiém tra n6 véi dir liéu dugc
luru trir bai nha cung cép dich vu dién thoai. V&i diéu nay, ho co thé ¢ tat ca dir liéu meta cua
ban (vi tri, s6 ban da goi, dir liéu dugc sir dung, v.v ... trong mét thdi gian dai ngugre tre lai). Mot
lan ntra, dién thoai clia ban 1a mét nguy co Ién va can dugc han ché nhu 1a mét cong cu lam
viéc.

Trong ngén han, khéng bao gi¢r thurc hién cac budc ma dat ban trong tinh huéng nhu vay. Cong
viéc cua ban rét quan trong, nhung sy an toan cda ban phai dén truérc.

NHUNG DIEM QUAN TRONG

+ Dam bao rang khong thé doc dugc cac tin nhan méi, email vv ... khi man hinh khoa.

- Dam bao ban c6 toan quyén kiém soat va hiéu vé cac (rng dung va cac chirc nang co thé
str dung vj tri cua ban.

« Kiém tra lai nhirng (rng dung ma ban c6, va thay déi cho phu hop.

- Dam bao may anh ctia ban khong bao gior dugc phép co6 théng tin vé vij tri ctia ban.
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Trong chuong nay, chang téi sé trinh bay mét chudi cac rng dung va chuong trinh ban can
lam dé giao ti€p mot cach an toan va tét hon. Chung toi sé thay thé chuong trinh quan ly SMS
da xay dung bang mét churong trinh twong tu nhung véi ma hoé hai dau, ching t6i sé chi ra
cach str dung TOR mét cach dé dang dé lugt web mot cach an toan va khéng co gidi han, va
trinh bay cac chuong trinh tro chuyén ma khong chi ma héa nhung ty déng huy cac ban ghi tro
chuyén cua ban.

Khi ban cai dat irng dung Ian dau tién, dam bao di dén khu vurc cai dat ctia n6 va ty lam quen véi
phan cai dat clia (rng dung. M6t s6 wng dung an toan, nhu Signal va Telegram, di kém v&i bao
vé bang ma PIN hodc mat khdu. Biéu nay c6 nghia la irng dung cho phép ban thiét lap mét ma
PIN riéng dé truy cap irng dung do. Déi vai Signal va Telegram, day la diéu bat budc. Nhiéu trng
dung khdng c6 mat khdu riéng. Bang cach str dung ma PIN riéng cho (rng dung, ban co thé dam
bao rang ngay ca khi dién thoai théng minh cua ban bi roi vao tay ngudi khac, thi mét sé irng
dung van an toan.

IN NHAN SMS VA CUOQC GOI

Cai dat Signal Private Messenger, (rng dung sé thay thé ca tin nhan SMS va
chuong trinh goi dién thoai ctia ban. Khi gtri tin nhdn SMS (Settings >SMS and
MMS> select SMS Enabled) hoac thurc hién cudc goi dén bét cir ai str dung Signall,
ban sé ty dong str dung ma hoa hai dau dau va tin nhdn SMS va cuéc goi dién
thoai cua ban dugc bao vé khai bi nghe trém.

Signal di kém v&i PIN ho&c bao vé mat khdu. Bat va stir dung ma PIN cu thé dé truy cap Signal
(Settings > Privacy). B8i v&i tin nhan, khi trén Wi-Fi s& hoat déng giéng nhu tin nhan trd chuyén
binh thuwdng (khong dugre guri durdi dang SMS, va do do tiét kiém tién) (Settings > SMS and
MMS > enable WiFi Calling i). CuGi cung, nhap lai cai dat va Chats and Media va cho phép
Delete old messages va thiét 1ap thoi gian (vi du, n6 sé ty déng xo6a bét cir diéu gi nhiéu hon 5
tin nh&n mai nhét).

Khi ban bat dau cuéc trd chuyén, hay nhap vao goc trén bén phai va ban sé thdy mét tiy chon
cho céac thong bao Delete/X6a. Nhdp vao day va chon hen gi¢r. Diéu nay cé nghia la moi tin nhan

dugc guri va nhan sé bj x6a sau mét khoang thoi gian da dat (sau khi da dugc doc).

Dé str dung ma hoa hai dau cho tin nhan trd chuyén SMS va cudc goi dién thoai, ban va ngu i
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nhan phai cai dat Signal Private Messenger. Nhu vay, dam bao ban cai dat no, va dé cho dong
nghiép, ban bé va ban bé clia ban lam nhu vay. Ngay ca khi ISMI catcher dugc sir dung dé loai
bo mé hoéa tin hiéu dién thoai binh thuorng cta ban, ban sé& van an toan, vi chuong trinh str dung

méa hda hai dau.

TRO CHUYEN

Nhu 1a mot sy b6 sung cho Signal

Private Messenger, chung t6i khuyén

ban nén cai dat Telegram. Telegram cé

thé hoat dong giéng nhu mét chuong

trinh trd chuyén binh thudng (v&i ma
héa thong thudng), nhurng cling cé mét chirc nang
goi la Secret Chat/Tro chuyén bi mat. Néu str dung tro
chuyén bi mat, tin nh&n cua ban duoc ma hoa hai dau
va ban co6 thé dat mot bd dém thai gian tu déng hay
cho tét ca cac tin nhan duoc guri va nhan.

D6i véi chuong trinh nhén tin ma hoa hai dau ma cho
phép tu xoa tin nhan (ban co thé dat thoi gian xoa),
hay chon “Chat bi mat m&i”/’New Secret Chat”. (57).

Nhu da dé cap trude day, viée tu déng hdy cac ban
ghi tro chuyén la chia khéa cho sy an toan cua ban,
hon 1a ma hoa tién tién vi nd khéng dé lai bang chirng
nao cho thay dau vét va thong tin ma nguoi khac co
thé &n cap hoac str dung chéng lai ban. Giéng nhur
Signal Private Messenger, Telegram ¢ ma PIN / mét
kh&u duoc xay dung san hodc c6 sé&n. Chon ma PIN
duy nhat dé ma Telegram.

SURFING, TOR VA VPNS

« B @

e
)

Figure 57

New Group

New Secret Chat

New Channel

Contacts

Saved Messages

Calls

Invite Friends

Settings

Telegram FAQ

Céch don gian nhét trén Android dé lurdt web an toan la str dung Orbot hodc
Orfot cua dy &n Guardian. Orbot 1a TOR cho Android va la (rng dung bat dau
TOR trén thiét bj ctia ban. Ban c6 thé, trong khu vurc cai dat, chon (rng dung can
dugc chuyén qua TOR (nghia la ban phai két ndi (rng dungthéng qua két noi
TOR) va ban ¢6 thé chon tat ca néu mudn. Sau dé, ban c6 thé bat dau bat ky
trinh duyét va luét qua két ndi TOR cua ban.

= § OrFox la mét (rng dung khac, mot trinh duyét duwoc xay dung dac biét dé duoc
) sur dung vé&i Orbot / TOR. Néu ban bat dau OrFox, trinh duyét do sé tu dong két
\ // n6i thdng qua TOR, va ban khéng phai lam gi khac. Tuy nhién, trong trwd'ng hop
nay, chi co trinh duyét OrFox dugc thiét 1ap dé sur dung TOR, tat ca cac két noi
khac nhu binh thuwdng. Néu ban sir dung OrFox, trurdre khi ban bat dau ludt web, hay di ti khu
vure cai dat va chon Security/Bao mat, sau dé nhép Clear private data on exit va chon tat ca cac
dang dir liéu. Thao tac nay sé quét cac dau vét vé trinh duyét clia ban khi ban déng (rng dung.

114



CHUONG 11
CAC UNG DUNG BAO MAT TREN DPIEN THOAI

BAO MAT KY THUAT SO THUC HANH

NEu ban str dung cac trinh duyét khac dé ludt web, khuyén ban dirng bao gio str dung cac trinh
duyét tich ho'p s&n. Ludn g& cai dat nhirng phan dé, ho&c néu khéng thé, hay vé hiéu hoa chung,
sau d6 tai vé mot trinh duyét co uy tin nhu Opera, Chrome hoéc Firefox. Giéng nhu may tinh cua
ban, dam bao nhap khu vurc cai dat va tat tu déng luu mat khau, tu déng dién vao cac biéu mau,
vv. Bat Do Not Track/Khdng theo ddi va chéc chan nhép vao Clear browsing data /Xoa dir liéu
duyét web sau khi két thiic str dung trinh duyét cua ban.

M6t [an nira, khéng str dung dién thoai hoac trinh duyét trén dién thoai clia ban dé truy cap vao
cAc tai liéu lam viéc cua ban, chdng han nhu email, luru trir trén dam may ... Khong bao gidr, truy
cap qua dién thoai ctia ban. Khong thé x6a dir liéu ding cach trén dién thoai.

SIEU DU LIEU/METADATA

Nhu da dé cap trong chuong trurdre vé siéu dir liéu, bo swu tap nay con té hai hon trén dién
thoai vi anh chup c6 thé bao gom vi tri va ty déng dat tén cho nhirng ngu'di xuét hién trong anh
tor danh séach lién hé cua ban. Do d6, cho du ban sir dung Android hay iOS, ban can can nhac
viéc nay khi chup anh tir may anh ctia minh dé str dung trén bét ky phurong tién truyén thong xa
hoi nao, chuyén sang may tinh dé str dung trong tai liéu, xuét ban vv hodc cho bét ky muc dich
str dung nao khac . Trong cac chuong trinh siéu dir liéu (rng dung dién thoai thudng suir dung
thuat nglr Exif or Exifdata (Exchangeable image file format).

Néu ban dua anh vao may tinh ctia minh, ban c6 thé xo6a siéu dir liéu bang cach sir dung may
tinh cuia ban va cac phuong phap ching téi da huédng dan. Néu ban mudn tryrc tiép dang tai noi
dung nao do tur dién thoai clia minh, ban sé phai cai dat mot chuong trinh x6a siéu dir liéu.

Da6i véi Android, ching t6i khuyén ban nén str dung Exif Eraser hodc Metadata remover. Ca hai
déu dé str dung nhurng ciing c6 nhiéu tly chon khac. Cai dat mét chuong trinh va kiém tra no,
dé dam bao ban hiu n6 hoat ddng nhu thé nao. Néu khong chac chén, hay thir mét chuong
trinh khac cho dén khi ban cam thay thoai mai. Hau nhu tat ca cac chuong trinh déu c6 huéng
dan vé cach str dung ching truc tuyén.

MOT SO UNG DUNG KHAC
Dy an Guardian da dé cap ¢ trén ciing tao ra mét sé loai (rng dung bao mat
khac.

Trong s6 dé co6 ChatSecure, mét churong trinh dé quan ly / str dung trd chuyén
trén ca Android va iOS cua ban. Str dung Chatsecure cho phép ban sir dung
GoogleTalk / Trd chuyén vé&i ma hda manh mé va co thé duoc dat dé bat dau tur
dong véi TOR. biéu do co nghia la béat ky giao ti€p nao trong tai khoan doé chi dugc thong qua
két néi TOR. Ban ciing c6 thé ma PIN hodc mat khiu bao vé chuong trinh, cling nhu thiét 1ap tu
dong xba cac tin nhan.

Mot (rng dung phé bién khac tir Dy an Guardian 1a ObscuraCam. Day la (rng dung May anh xac
dinh khudén maét trong anh ban chup va lam md khudn mét, vi vay moi ngudi khong thé nhan
dang dugc. N6 cling c6 thé dugc sir dung trén cac birc anh hién co dé lam md khubn mét cua
nhirng birc anh dé. Ho cling c6 cac irng dung khac, do d6 hay truy cap vao trang web cua ho va
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xem qua.

Néu ban mudn c6 y twéng tét hon vé thap dién thoai di déng (tram cor s&, hodc
BTS) ma dién thoai cua ban dang str dung va dugc canh bao néu nghi ngo
ban dang dugc chuyén huéng dén IMSI catcher, ban co thé str dung AIMSICD.
Chuong trinh nay chi c6 bang tiéng Anh. Ban c6 thé tai churong trinh tir: https:/github.com/
CellularPrivacy/Android-IMSI-Catcher-Detector/releases

Khi tai vé ban sé dugc huéng dan sir dung, va sau dé ban phai chon dé cai dat né cho minh.
Ban sé can phai di dén Settings va thay déi thanh Allow Unknown Sources. Sau khi cai d&t hoan
tét, quay lai Setting va thay d6i lai thanh Not Allow Unknown Sources. Chuong trinh cung cép
thong tin vé nhirng gi BTS dién thoai cia ban duoc két néi tir do, va sé canh bao ban néu nd
nghi ngo dién thoai cua ban dé két ndi véi moét IMSI catcher. Ngoai ra con cé6 mét chirc nang ban
do sé hién thi nhirng thap di dong xung quanh ban.

»mm ApplLock la irng dung chi c6 phién ban ti€éng Anh. Néu ngbn ngir cho phép, str
dung AppLock vi n6 da duoc thtr nghiém va xac minh la an toan. AppLock la mot
(rng dung cho phép ban tao mét ma PIN va chon bét ky irng dung nao ban muén
str dung né. Véi diéu nay, ban co thé tao ma PIN bao vé bat ky irng dung hoac
chirc néng nao ban muén, ngay ca khi irng dung dé khdng co6 hé trg' ma PIN géc.
Ban than chuong trinh bj &n di, vi vay nhirng ngudi khac khong thé dé dang biét dugc ban dang
str dung nd. N6 chi cho phép mét ma PIN (ho&c mau), vi vay tét ca cac irng dung ban chon sé
str dung ma PIN dé truy cap.
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Sau khi cai d&t AppLock, nd sé yéu cau ban cai dat mét chuong trinh hé tror (co6 nhiéu tiy chon
hon cho AppLock) goi la Advanced System Protection. V&i cai dat nay, ban sé tao mot méat khau
cho AppLock, va né ciing sé an chuong trinh, va lam cho né khdng thé cho nhirng ngudi khdng
c6 méat khau dé g& bo no.

Sau khi cai dat, diéu huéng xung quanh dé xem nhirng gi ban c6 thé str dung App cho. Ung
dung c6 hai tab, Security, noi ban cé thé chon chirc ndng va irng dung nao ban muén bao vé va
Protection, noi ban cé thé thay déi cai dat, nhu néu ban muén Ma PIN hodc Mau, néu ban mudn
an AppLock dé khong thé dé dang tim thay (cai ma ban muén). Néu ban chon an (rng dung,
trong twong lai dé bat dau (rng dung, ban can mé ban phim sé (giéng nhu khi thurc hién cudc
goi dién thoai), va viét trong s6 1234 va bdm vao cudc goi. Thao tac nay sé khai chay irng dung.
Néu Advanced Protection khong duoc cai dat tur déng, nhan dé kich hoat tinh nang Advanced
Protection du&i nut Protect.

KET HOP VO SU DUNG MAY TiNH

Nhu da duoc dé cap nhiéu lan, diéu quan trong la phai tach riéng viéc sir dung may tinh va dién
thoai ctia ban. Chiing t6i thudrng khuyén ban khéng str dung bét ky (rng dung trén dién thoai nao
trén may tinh cua ban. Vi du: Telegram c6 may tinh App for Windows, noi ban c6 thé str dung
chuong trinh trd chuyén tryc ti€p tir may tinh ctia minh. Tuy nhién, phién ban dura trén may tinh
khong cho phép trd chuyén bi mat, va khéng thé duoc bao vé bang mat khau. Tuong tu, cac
(rng dung khac ciing c6 thé co cac churong trinh cho may tinh ctia ban, nhung chiing t6i khuyén
ban nén khdng str dung nd. Ngoai ra con ¢ cac chuong trinh may tinh dé doc, guri va quan ly
luu lwrgng SMS clia ban nhirng ngay nay, nhung mét 1an nira, hay tranh.

M6t ngoai lé la Signal Private Messenger, co thé chay trén ca Win10 va OSX va van cé kha nang
tu x0a tin nhan Disappearing messages, va ciing ¢ thé lam nhu vay cho cac cudc trd chuyén
nhém. Tuy nhién, ban can str dung dién thoai ciia minh dé bat dau cudc trd chuyén hoac trd
chuyén nhom véi Disappearing messages vi nd khong thé khai dong tir churong trinh may tinh,
nhung mét khi da bat dau cé thé sur dung va kiém soat tir may tinh.

CHUYEN GI XAY RA NEU?

Né&u ban, mac du biét cach bao vé dién thoai that kno khan, ban can str dung n6 dé nghién clru
trinh duyét, truy cap trinh duyét dén email hodc tai khoan, hoac str dung dién thoai dé Iuu trir
mot tép tin hodc dir liéu, hay thurc hién cac bién phap phong nglra sau. Bét ky viéc str dung
trinh duyét nao cling c6 nghia la ban phai nhap khu vurc cai dat cho trinh duyét va dam bao rang
khéng cé mat khau nao dugrc Iuu, khong sir dung chirc néng tu déng dién va sau khi str dung
trinh duyét da két thic, ban chon r6 rang tat ca dir liéu ca nhan ‘tir trinh duyét.

Néu ban da tirng luru trir bat ky tép hodc dir liéu trén dién thoai cua minh, hay cai dat chuong
trinh x6a khéng gian trong va chay chuong trinh sau khi xo6a / xéa tép hoac dir liéu. Biéu nay sé
khong hoat dong t6t nhur trén may tinh nhung sé gitp dam bao rang khéng thé phuc hoi tép dé
dang dé tim tép. Chung t6i khuyén céo sir dung Secure Eraser. Nhiéu (rng dung tuong ty khac
ciing ton tai. Néu dién thoai cua ban c6 thé SD, hay dam bao chay ‘x6a khong gian tréng’ trén thé
SD ciing nhu trén 6 cirng ndi bd cua dién thoai.
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- Trurde khi dang tai anh hodc bat clr thir gi khac tir dién thoai clia ban, dam bao ban biét
réng chung co chira siéu dir liéu (metadata)

» Pam bao chuong trinh trd chuyén an toan cta ban duoc cai dat dé tu dong x6a cac cudc
trd chuyén cua ban va néu khéng cé chire ndng an tu déng x6a, hay chic chan x6a néi
dung sau khi két thc

* cudc tro chuyén.

» SUr dung Signal nhu mét churong trinh tro chuyén mac dinh va sir dung no trong guri tin
nhan SMS va dam thoai.
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V&i méi ngay lam viéc binh thuérng, mét cach an toan dé bao vé ban chéng lai cac cudc tan
cOng trong tuwong lai, hdy xem xét quy trinh lam viéc dugc trinh bay du i day.

CHUONG 11
CAC UNG DUNG BAO MAT TREN DPIEN THOAI

"8
g
.

Khi dén noi lam viéc, ban khéi déng may tinh cua minh, da dugc tat hoan toan dém qua ma
khong dé ché do ngu. Ban bat dau mét ngay bang cach bat VPN va truy cap cac nguon tai
liéu binh thuorng, kiém tra va tra & email, v.v. Diéu nay, va bat ky nghién ctru khac dugc
thurc hién bang cach str dung cong viéc chuyén dung cua ban véi cai dat bao mat dugc ap
dung.

Str dung cong cu tim kiém cua Google ma khéng can dang nhap vao Gmail hodc bat ky tai
khoan Google nao khac trong cung mét trinh duyét.

Ban ciing c6 thé tai vé cac tap tin vé USB stick, nhung ciing c6 thé vé moét phan ving trén 6
clrng cua ban hodc mét thung chira tap tin. Chi sau khi da gén 6 dia ma hoa cua ban, ban
b&t dau tai xuéng bat ky tép nao hodc tao tép mai. Moi thir dugc tai xuéng hoac tao truc
ti€p trén & dia nay chir khéng phai trén man hinh may tinh hodc & thu muc tai vé tam thoi.

Ngay sau khi ban r&i khoi may tinh, ban dong 6 cirng dug'c ma hoa va khoa may tinh. Néu
ban di lau thi nén tat may tinh.

Néu ban khéng cé VPN, thi ban can phai cai dat VPN. Sau khi truy cap trinh duyét TOR ban
str dung dich vu nay. Khi ban da thurc hién cong viéc doi hoi thém tinh bao mét va &n danh,
ban tat TOR va khdi chay lai VPN cua minh, vi TOR cham va chi dé truy cap email hoac
trinh duyét khi bao mat quan trong hon téc do.

Trong ngay, bat ky tép PDF hodc bat ky tai liéu trinh bay khac duoc tao, hodc bat ky tai liéu
van ban nao ban can chia sé, hodc yéu cau xo6a bét ky siéu dir liéu nao dé dam bao théng
tin ban thurc sy chia sé. Trong hau hét cac truong hop, ban chi can xéa siéu dir liéu.

Hay str dung dién thoai ma khong diing may tinh dé thurc hién céac dich vu chat nhu Signal
hay Telegram va hai churong trinh nay déu phai str dung chat bi mat (Secret chat) dé khong
lru trir lich str giao tiép.

NEu ban da tao ra rat nhiéu tai liéu trong khi lam viéc trong ngay, dac biét la cac tai liéu nho,
ban co6 thé quyét dinh xem chiing c6 con quan trong hay da dugc dua vao cac tai liéu Ién
hon va khéng can nira. Néu ban quyét dinh gilr ching cén than, ban hay hgp nhat ching lai
thanh it tai liéu hon ho&c Iuu lai ching di ban muén ching trong phan ving dugoc mat ma
cua ban. Ban khong bao gi¢ dé tai liéu trén may tinh dé ban ho&c cac thu muc co thé truy
cap vao cudi ngay lam viéc.
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Vao cudi ngay, ban thyrc hién mét s6 buéec co ban. Cac thu muc Hop thu dén (Inbox), Ba
guri (Sent) va Thung rac (Thrash), dé ngudi truy cap trai phép vao email ctia ban khong thé
l&y durorc tai liéu gi. Hay dam bao ghi lai nhirng tai liéu con dang do va xdéa moi dir liéu khac
khi ban chay CCleaner. Hay x6a thi cdng nhirng phan chat & dién thoai néu khéng dat ché
do xda ty dong. Va cudi cung, dong trinh duyét cling nhu déng phan 6 cirng mé hda, chay
CCleaner dé x6a hét diu vét tir cac hoat dong trong ngay.

Tru6e khi ra vé, hay dam bao may tinh da duoc khoa va phan 6 cirng ma hoa phai dugc

dong lai.

NHUNG BDIEM QUAN TRONG

+ Khéng str dung trinh duyét ca nhan ctia ban dé lam viéc

« Khong tién hanh cong viéc ma khong c6 VPN (hoac TOR)
e « Khoéng tai hodc luu trir cac tap tin trén dién thoai clia ban
+ Khéng luru ho&c tao tai liéu bén ngoai 6 cirng d4 ma hoa clia ban
» Hang ngay chay CCleaner, dac biét la sau mét ngay lam viéc
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Néu ban dang doc nhirng dong nay, diéu dé cé nghia la ban dang hoadc sé déi mat vai nguy
hiém ma khong nén bé qua. Hay doc tirng phan dudi day, méi phan khéng mét qua 15 phat, va
lam theo nhirng dé xuat. Nhirng diéu nay cé thé dong vai trd quan trong dé gilr ban dugc an
toan trong tuong lai.

Dura trén danh sach nhirng diéu dua ra, ban cé thé tao ra mot tai liéu c6 chira nhirng thong tin
nhu vay, va thém bat cr diéu gi ma ban muon.

Trude khi ban bat dau viét, ban can phan tich tinh trang cua ban, va dang hé tro' nao ban muén
khi ban roi vao nguy hiém. Ban hay xem ba diém dui day.

BUGC 1: NHONG MOI NGUY HIEM CUA BAN LA Gi? VA NHUNG
TINH HUONG NAO CO THE XAY RA?

Hay liét ké ra nhirng moi nguy hiém ma ban cé thé phai d6i mat, va muc dich ctia nhirng moéi de
doa nay. Vi du, néu ban 1a nha bao, thi muc tiéu ctia mét vu béat gitr ngan han la nhdm khéng cho
dang tai bai viét, hodc thu gilr nhirng tai liéu dé tim ra ngudn cung cép, hodc nghiém trong hon la
bét gitr v&i cao budc nham budc ban phai dirng céng viéc hoan toan.

V&i nhirng méi de doa khac nhau can c¢é sy chuén bi dé déi pho khac nhau. Nhirng cong viéc gi,
hodc nhirng ngu¢i nao cling lam viéc cé thé gia tang méi de doa? Ban co viét vé tham nhiing &
dia phurong hay thay mét nan nhan cua tra tdn trong mot phién toa thu dich? M6t khi ban da viét
ra duogc nhirng hanh déng ma la nguyén nhan cua sy tra thu, ban co6 thé xac dinh duoc sy tra
thu dén tir dau. Ban c6 biét ngudi cé thé |a tac gia cia nhirng vu tdn céng nhu quan chirc chinh
phd, an ninh, canh sat qudc gia? Ban co biét nhirng diéu nhu phurong phap va cao budc co thé
duoc dung dé chéng lai ban ? Hay tra I&i nhirng cau héi nay, day du nhat cé thé, va ban c6 thé
nang cao kha nang nhan dugc trg gidp trong thdi gian ngan hon.

BUOC 2: LOAI HO TRQO NAO BAN MUON?

Dua trén nhirng dang hanh déng liét k& bén trén, loai hd tro' ndo ma ban muén nhan? Ban c6
nghT rdng sy cha y clia truyén théng quéc té sé hiru dung trong mét hoan canh cu thé ? va néu
¢, thi can duoc str dung theo cach nao? Vi du, néu bi bat, ban c6 muén dugc truyén théng
quan tdm ngay trong tuan dau tién khi sy viéc xay ra, hay la ban chi muén sy chd y cla truyén
théng dia phurong hay 1a ban mudn cé sy can thiép ngoai giao hoéc cta Lién Hop quéc mét
cach tham lang va khéng muén truyén théng dua tin.

Ban hay nhé rdng mdi cach tiép can khac nhau sé co két qua khac nhau phu thudc vao tinh
huéng cu thé va ban c6 thé muén noi vai dong sy than tin vé lua chon cua ban, va ho co thé la
ngudi sé ndi thay ban. Loai hinh trgr gitp ma ban mudn co la gi?

Ban c6 ngudi than nao trong gia dinh ma dyra vao hé tro tai chinh cuia ban va can h tro tai

chinh trong th&i gian ban bj bat hodc bi dwa di mét tich? Loai hinh trg gilp nao? Tai chinh, y té,
hoc phi, tién thué nha....?
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Néu bi bat, va trong trurd'ng hgp x4u, thi loai hinh hd trg phap ly nao ban muén? Ban ¢ yéu cau
cu thé nao vé phéap Iy khdng? Ban da co luat sur ngurdi hira sé trgr gitip ban khi ban can? Néu co,
thi lién lac v&i ngudi do nhu thé nao? Ngudi nay c6 quyén bao chira khong?

Néu diéu nay ban co6 thé quyét dinh, thi ban nén ghi lai ngudi dai dién phap ly cho ban, néi rd
rang rang trong moi trurd'ng hop ban khdng muén thay thé ho bang luat su do nha nuée chi dinh,
va chuyén van ban nay cho déng su hoéc ban tin tud'ng ctia minh.

BUGC 3: TIM MOT NGU'O'I DPANG TIN CAY MA KHONG BI NGUY
HIEM

Ngu&i nay sé dugc cung cdp nhirng thong tin bén trén va sé co trach nhiém chia sé nhirng
thong tin do cho nhirng ngu¢i cé trach nhiém khac néu diéu xau xay ra véi ban. Moi thong tin
duoc cung cdp cho ngudi nay va hudng dan ngudi nay hanh déng véi nhirng théng tin dé khi
ban gap nguy hiém.

Ban cling chi dinh mét thanh vién trong gia dinh dai dién hgp phap cho ban trong viéc tim luat
su néu can. Hay suy nghi k¥, va hay biét rang nhiéu thanh vién trong gia dinh thuorng khéng

c6 kinh nghiém xtr ly trong nhirng tinh huéng nhu vay. Ban cling nén nhé réng canh sat cé thé
séach nhiéu hoac bat gilr thanh vién trong gia dinh hay trirng phat ho, do vay ban phai thao luan
vé nhirng méi nguy hiém va nhirng yéu cau doéi vai thanh vién trong gia dinh dé ho hiéu va dong
y. Hay Iyra chon mét thanh vién trong gia dinh hiéu vé cong viéc cua ban, va noi vai ngudi nay
réng ban da lyra chon ¢6 ta/anh ta va néu can, ngudi nay can phai tim luat su cho ban mét cach
khong ludng Iv. Hay cho gia dinh biét vé ngudi ma ban tin twdng va chia sé thong tin, dé ho co
thé lien lacj véi nhau va chia sé thong tin trong viéc hé tror ban.

Du6i day la danh sach (Checklist) nhirng vén dé va nhirng diém co thé dugc coi nhu 1a chi dan
cho nhirng loai théng tin gi can dua vao

DANH SACH
- CV
- Ban viét ké vé ban va nhirng cong viéc clia ban, c8 géng dua nhirng viéc ma co thé 1a nguyén
nhan cua viéc ban bj nguy hiém. Diéu nay dac biét quan trong néu nhirng bién phap clia nha
nuwéc va canh sat ap dung chéng lai ban chi vi nhirng hoat déng nhan quyén va xa héi clia ban.
Diéu nay dac biét quan trong trong viéc bao chira cho ban va khéng nén bi bo qua.
« Thong tin lién lac vé luat su ngudi da dong y cung cdp hé trg phap Iy cho ban.

- Théng tin lién lac vé ngudi tin can cla ban, ngudi gitr cac théng tin can thiét cua ban nham
phuc vu cho viéc bao chira.

« Théng tin lién lac cua thanh vién gia dinh hoac ban tin can.

« Thong tin lién lac vé nhirng nha bao hodc nha ngoai giao ma ban muén nhan hd tro.

- Ban viét vé nhirng déng sy hodc ngudi cung lam viéc, véi thong tin lién lac.

« Chup moét birc anh ctia minh ma c¢6 thé dug'c cung cdp cho bao chi hodc ngudi hd tro ban.

- Diéu nay giup ban kiém soat dugc hinh anh cta minh.

124



BAO MAT KY THUAT SO THUC HANH CHUONG 12 CHUAN Bl NEU DOI DIEN NGUY CO Bl BAT

TAI LIEU CHUAN Bl TRUOC

Tai liéu chudn bj trudre (bdi chinh ban) sé duoc cong bé trong trwrdng hop ban bi bat gitr hodc
gép van dé khac. Ban nén ghi chi r6 tai liéu nay dugc cong b thé nao. Ban co thé 1am mot
video clip ngén, rét co ich.

N6i dung cua tai liéu chuan bi trréc nay phu thudc vao ban va can clr vao cong viéc cua ban
cling nhu dang de doa ma ban déi mat.

Trong nhirng ngay nay, bi ép cung tré nén phdé bién. Gui Minhai, mét cong dan Thuy Dién, bi bét
coc & Théi Lan va bj dua vé Trung QUGc. Trong ban ép cung, anh ta bj ép tir chéi khéng nhan
tro’ gitip ngoai giao tir Thuy Dién, va bi bugc néi rang anh mudn tir bé quéc tich Thuy Bién. Hay
tudng twrong rang néu anh ta da chuén bi mét tai liéu noi rang ndu anh ta xuét hién & Trung
Qudc thi 1a do anh ta bi bat coc (béi vi anh khdng cé visa vao Trung Quéc), hodc néu truée khi
bi bat anh ta da lam mot video trong do anh giai thich rdng anh sé khong bao gi¢r tir bo quéc tich
Thuy Bién hoac tir chéi hé tro' ngoai giao, thi sé la mét bang chirng thuyét phuc chéng lai luan
diéu cta nha nudc nhu I&i ép cung. Nhirng sur chuén bi nhur vay da co thé 16i kéo sy chii y cho
trud'ng hop cua anh nay va tang kha nang dugc ho tro.

Nhiéu ngu i hoat ddng nhan quyén bj bat giam va tor chdi gap g& véi gia dinh hodc luat sur con
canh sat thi khéng dinh rang ho khéng muén dugc bao vé bai luat sur cia minh ma sir dung luat
su chi dinh bdi nha nuére. Hay tudng trong néu nhirng ngurdi nay da lam video chuan bj truéc
néi rd rang ho khong bao gi¢r tir chéi quyén dugc tu lua chon luat su, va khéng bao gidr str dung
hd tro’ bai luat sur chi dinh béi nha nuée.

Néu canh sat sir dung mét khia canh nao do trong cong viéc cua ban dé chdng lai ban, hay
tudng twong néu ban c6 mét video chuén bj trurére giai thich vé céng viéc clia ban va noi ré viéc
nay hoan toan hop phap. Ban co6 thé b sung nhirng dan ap truée do.

Né&u ban nght rang canh sat co thé cao budc ban vé nhirng hanh dong bat hgp phap trong cong

viéc phi chinh phu, ho&c cao budc ban gian lan tai chinh,, thi mot ban bao céo tai chinh va kiém
toan guri cho ngurdi tin cn, sé co thé chéng lai nhirng vu céo trén.

CHU Y: N&u c6 nhirng thay déi thong tin nao dé, ban nén cap nhat va gtri lai théng tin da cap
nhat cho ngu¢i ma ban tin tudng.
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