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BAO MAT KY THUAT SO DU’A TREN HANH VI GIOI THIEU

GIO’lI THIEU

Chao murng ban dén véi phién ban rat gon cua Bao mat ky thuat s6 thurc hanh, moét tai liéu
hudng dan thyc tién, tu hoc vé an ninh mang cho nhirng ngudi hoat déng trong cac mai trudrng
thu dich. Tai liéu ngan gon nay phéac thao céac khia canh hanh vi co ban ctia an ninh mang, dong
thai gitp ban phan tich tinh hinh, nhu cau va wu tién ctia ban. D& xem day du cac khai niém nay
va cac giai phap ky thuat cho cac van dé dugc trinh bay, hay xem tai liéu huédng dan day du.

M6t trong nhiéu ly do cho cudn cdm nang nay la cung cdp mét ngudn dap rng cac nhu cau thyuc
sur lién quan dén an ninh mang cho cac nha bao, luat su, cac nhan vién NGO va ngudi béo vé
nhan quyén & nhirng noi nhu Trung Qudc, Viét Nam, Myanma va nhiéu nuéc khac. Méi phién
ban cua cuén cam nang day du dugc didu chinh cho quéc gia va ngdn ngir do, dugc phat trién
cling v&i mét nhom cac bén hudng loi & nwée do, cung clp thong tin va giai phap lién quan dén
nhu cau va mong mudn cla ho.

“Nhiéu moéi de doa ma ban phai déi mat cé tinh vat ly
ho'n la ky thuat s6”

Moi ngu'¢i déu nghe néi vé Edward Snowden va nhirng phat hién cua éng vé NSA va UCHK cua

Anh quéc va c6 thé da xem nhirng bé phim cua My vé giam sat bang dién tir hodc thao luan vé cach
mat vu chinh pha va hacker ca nhan bé ma hoa dé an cap dir liéu. That khdng may, nhirng viéc nay
khong thuc sy ¢o lién quan dén cac nha bao vé nhan quyén & Trung Qudc, Viet Nam hay An Do
hodc hau hét trén thé gidi. Nhirng van dé chinh ma ban phai déi méat khéng phai la Hoa Ky hoac cac
chinh phu khac dang str dung cac tai nguyén khong 16 dé pha v& ma hoa di keém véi hau hét tét ca
cac email hodc cac chuong trinh trod chuyén trén dién thoai di déng vao nhirng ngay nay. Van dé thuc
sy ndm & nhirng gi xay ra khi ban bi giam gitr hodc dién thoai hodc may tinh bi tich thu. Hwréng dan
nay sé tap trung nhiéu hon vao mét cach ti€p can hanh vi déi véi an ninh ky thuét s6.

DPay la mét trong nhiéu ITnh vurc ma méi de doa doi vai hoat dong & Trung Qudc réat khac so voi
nhirng gi thuwdng dugc ndi dén vé an ninh mang. Nhiéu méi de doa ma ban phai d6i mat mang tinh
chét vat ly hon la ky thuat s6. Hwdng dan nay, dua trén dau vao va y tudng tir nhiéu nha bao, nhan
vién NGO va nhirng ngu i khac & Trung Qudc, nhdm khéc phuc sy hiéu 1am bang cach cung cép
mot cudn hudng dan dé xac dinh va chéng lai nhirng rdi ro pho bién nhat.



GIO'I THIEU

BAO MAT KY THUAT SO DU’A TREN HANH VI

Thir hai, hau hét cac tai liéu ban sé xem trurc tuyén hodc dugre trinh bay trong cac khoa dao tao ban
c6 thé da tham dur, thudrng 1a mot sur téng hop cua céac giai phap ky thuat khac nhau, nhigu trong sé
do6 khong can thiét nang cao. Nhirng digu nay thudrng khéng cé nhirng cudce thao luan cén than veé
viéc lam thé nao dé cai thién tinh bao mat clia ban thuong khéng phai la tir cac giai phap ky thuat
tién tién (m&c du doi khi can thiét), nhurng tir nhirng thay déi tuong déi trong hanh vi.

Cudi cung, viéc tao ra mét hwdng dan vé an ninh mang ma khong tinh dén hanh vi va gi¢i han cua
ngudi hoat dong sé la moét sy 1ang phi thei gian. Néu hurdng dan sir dung tap trung vao cac giai
phap bao méat phirc tap nhat ma khéng tinh dén tac déng ctia n6 dén viéc str dung va hiéu qua hang
ngay, thi co thé né sé bj bo roi sau thdi gian, thuc hanh an ninh mang sé tur tur bi 16 di va lam cho ban
it an toan hon khi bat dau. Mot huéng dan co tinh thure t& can phai cé mot mét bang trung binh.

“... cai tién vé bao mat cua ban thudng khong phai la twr
nhirng giai phap ky thuat tién tién, ma t&r nhirng thay doi
twong dG6i trong hanh vi.”

Huéng dan nay dugc xay dung tir ba vén @& trén va trinh bay thanh mét van ban doc lap voi
tirng buée tu hudng dan trong viéc giai quyét cac nguy co vé bao mat ma ban thudng gép phai.
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HIEU VE CAC MO
DE DQA CUA BAN

L&i gii thiéu: Bang cach doc churong nay, ban sé lam quen véi cac loai méi de doa dang ton tai
d6i vai ban lién quan dén an ninh mang. Biét dugc nhirng diéu co ban nay sé giup ban hiéu va
str dung phan hudéng dan tét hon.

Cé rét it hiru ich trong viéc thurc hién cac budc dé tu bao vé minh néu ban khong hiéu nhirng
méi de doa ma ban phai d6i mat. Chuong nay ngén gon vach ra mét sé cac méi de doa phd bién
nhét. Néu bat ky moi de doa nao tén cong lién quan dén ban hodc lam ban quan tam, hay danh
thoi gian dé tim kiém thém thong tin trure tuyén. Néu ban gép sur ¢d khi tim kiém cac ngudn luc
tot hodc van dé khong rd rang hodc qua ky thuét, ban co thé lién hé vai ching toi dé dugc tro
giup.

Bl BUOC PHAI VO HIEU HOA BAO MAT CUA CHINH BAN

Pay la ly do dang sau cudn sach hudng dan nay, vi nhirng ngudi lam viéc tai Trung Quéc phai
d6i mat v&i nhirng maoi de doa Ién hon vé an ninh khéng gian mang cua ho so véi tén cong
mang. Méi de doa quan trong la bj canh sat, nhan vién nha nuée, bon téi pham hoéc nhirng
ngudi khac dé vo hiéu hda bao mat cua ban bang cach cung cdp mat khdu cho email, luu trir
trén dam may hodc Iuu trir dir liéu dugrc mat ma cda ban. Day la sy quan tam cho toan bd
huéng dan sir dung, va ly do huéng dan tap trung vao hanh vi, chir khéng chi la cong nghé, vi
do la cach duy nhat dé chdng lai méi de doa nay. Tat nhién, ching t6i cling xem xét cac mai de
doa ky thuat va cung cép céc giai phap cho nhirng ngu¢i cé nguy co nay.
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CHO PHEP TRUY CAP QUA CUA SAU

Ban sé khong chi tiéu mot thang luong dé mua mot b clra mai va sau dé quén mua mot khéa?
Hodac I&p dat mét cira trurdre an toan cung vai khda, nhung lai dé cira hau mé rong? Théat khong
may, khi néi dén an ninh mangjg thi day chinh la diéu ma nhiéu ngudi lam. Sir dung mat khau
manh va lau ddu vét trinh duyét web cuia ho, nhung lai cho phép mét irng dung trén dién thoai
théng minh cua ban truy cap trurc tiép vao cung moét dich vu, tham chi khéng can ma PIN. Hoac
bang céach truy cap cung mét dich vu trén trinh duyét trén dién thoai cia ban, dé nd6 mé réng

cho bat clr ai c6 thé truy cap trurc tiép hodc online vao dién thoai cua ban. Bao mat thich hop co
nghia la ban phai phan tich tinh huéng cua minh va cach ban str dung céc dich vu va chirc nang
dang va sau do tat cac 16 héng cua ban.

XAC BINH DIA DIEM / QUY TAC TAM GIAC / THEO DOI

Nhirng chiéc dién thoai théng minh ngay nay gidng nhu may tinh, va may tinh giéng nhu dién
thoai thong minh. Thong qua GPS, két ndi khong day va tin hiéu radio (dién thoai), c6 nhiéu loai
k&t n6i dé may tinh va dién thoai thong minh cta ban dé bi theo ddi. Khéng co bién phap phong
ngtra, ludn ludn gia dinh ai do c6 thé dé dang theo ddi ban, va cac thiét bi dugc yéu cau khéng
ton kém. N6 khong can phai la mét chinh phu dé lam diéu nay. Dién thoai cia ban khong bao gidr
dirng viéc guri tin hiéu vi tri, tham chi khong cé thé SIM. Ung dung dugc cai dat thuwdng yéu cau
truy cap vi tri, mé ra nhiéu cach dé ngudi khac theo doi ban.

TRUY CAP SMS, CUOC GOI, CUOC TRO CHUYEN, EMAIL

Né&u khéng c6 méa héa cho tin nhan trd chuyén, email, cudc goi dién thoai va tin nhan SMS, ndi
dung dugc guri bang van ban thuan tay co6 thé bi doc khéng chi béi nha cung cép dich vu ma con
cho bét ky ai trong mang cua ban. Hau hét cac dich vu ngay nay déu may man str dung ma hoa,
va néu ban tranh xa cac dich vy cta Trung Quéc, cac cong ty nay sé khdng cung cép thong tin
cho nha nuée Trung Quéc. M6t [an nira, van dé chinh khdng phai la viéc giri email ho&c tin nhan
SMS, nhung diéu gi sé xay ra khi dién thoai hodc may tinh cua ban bj thu gitr va ban bj budc
phai tir bd méat khau.

CAC LO HONG BAO MAT KHI KHO'I DONG

Hau hét cac hé diéu hanh (OS) cho may tinh va dién thoai di kém vi cac cai dat dugc chon dé
str dung dé dang, chir khong phai cho an ninh. Nhu vay, buéec dau tién 1a phai di qua cai dat cho
thiét bi clia ban va thurc hién cac thay déi dé cai thién bao mat.

PHA MAT KHAU

Chay toan b6 tir dién vé&i mat khdu cé thé dugce thure hién trong vai phut. Sir dung brute force
(chay hang triéu l[an méi phat) thi viéc pha mat khdu 4-6 ky tu ¢6 thé dugc thure hién trong mot
gitr. Xem xét diéu nay khi chon méat khau cho nhirng dich vu do6 thurc sur quan trong dén sy an
toan cua ban, nhu email céng viéc hodc bd nhé dwoc ma hda. Mot mat khdu ngan cé thé ngan
chdn mot ngudi ngau nhién nhat dugc dién thoai cta ban trén dudng phd trong viéc truy cap,
nhung sé khong c6 ich néu ban trd thanh muc tiéu cho canh sat hoac t6i pham cé t6 chirc. Phai
str dung cum tr méat kh&u, méat khdu ngau nhién dai hon.
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VI RUT, HACKER, ROOTKIT VA HON THE NUA

Hudng dan nay sé khong tap trung vao cac méi de doa hacking tién tién, béi vi nd it xay ra.
Tuy nhién, hay hiéu rang cac vi-rat va rootkit (cac vi-rat &n v&i ban nhung cho phép ngudi khac
truy cap vao may tinh ctia ban) la nhirng méi de doa phé bién. Bam bao réng ban da kich hoat
Tudng Itra cta ban va c6 mét chuong trinh chéng vi-rat chay duéi nén va ching dugrc thiét 1ap
dé céap nhat ty dong. Cap nhat thudng xuyén dam bao réng (rng dung duoc trang bi dé nhan
ra cac méi de doa méi nhat. Cac chuong trinh diét vi rat da hét han hau nhu khéng dam bao an
toan.

MANG

Néu ai d6 khéng mudn bat gitr ban hoac tich thu thiét bi ctia ban, nhung thay vao dé bi mat truy
céap théng tin cua ban, mang cua ban la diém tén céng tu nhién. Ban da bao gi¢r thay déi mat
kh&u va tén ngu¢i dung dé truy cap bo dinh tuyén (router) cua ban & nha? Cé nhiéu kha nang,
giéng nhu hau hét moi ngudi, ban khéng lam. Bang nhap va mat khau cho cac bo dinh tuyén
dugc dang trurc tuyén va gidng nhau cho hau hét cac b dinh tuyén. Néu ai do cé thé truy cap
router clia ban, ho cé quyén truy cap vao may tinh cta ban. Ciing can phai luu y rang mang wifi
cong cong von co thé bi theo doi va ban nén than trong hon khi lam bét cir diéu gi qua mang
cbng cdng.

PHUC HOI TAP TIN

Khi ban x6a mot tép tin, hodc lam tréng thung rac, ho&c di chuyén mét tép tir may tinh cta ban

sang USB hoéc 6 dia ngoai khac, sé khéng co gi bi x6a. Khéng co6 gi. Phan do van & dé va co

thé van & do trong nhigu nam t&i. N6 dé dang dugc truy cap bai béat cir ai vai tham chi chi voi

it k¥ nang CNTT. Cac chuong trinh mién phi c6 thé dugc tai xuéng va nhirng chuong trinh nay
c6 thé tim thdy moi thir trén may tinh ma ban da xo6a trong qua khir chi véi mét ct nhan chudt.

Phan xo6a céac tap tin trong sé tay nay co thé 1a mét trong nhirng diéu quan trong nhét.

Ban coé hiéu cac khai niém chung nay va cach ching cé thé gay ra van dé? Néu khong, vui long
truy cap trurc tuyén va tim kiém thém thong tin trude khi ban tiép tuc. Mot khia canh quan trong
dé hiéu la vi tri trén dién thoai cia ban (hodc may tinh) co6 thé cho phép nhirng ngudi khac theo
doi ban va cach phuc hoi tép tin cé thé la mét trong nhirng moi de doa nghiém trong nhat doi véi
may tinh clia ban néu no6 roi vao tay ké xau.
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DANH GIA RUI RO
VA NHU CAU CUA
BAN

Trudre khi ban tiép tuc véi cuén cdm nang nay, ban can phai hiéu né ap dung nhu thé nao déi voi
ban va tinh huéng cta ban. Nhirng cu chuyén dugc trinh bay trong cuén cdm nang nay sé cho
ban r6 rang v&i tur cach la luat sur, nha bao hodc nhan vién cua td chirc phi chinh phua, ban ddi
mét véi nhirng rui ro dang ké. Ngay ca khi cdng viéc ctia ban khéng dan dén bij truy t6 hodc bat
bé nghiém trong, ban van bj theo déi vao nhirng thai diém va néu co chuyén gi xay ra véi ngudi
khac, chang han nhu dong nghiép hodc ban bé, ban cé thé bj dura ra thdm van, hodc may tinh va
dién thoai cua ban bj theo di. Néu ban chura thurc hién cac budc dé tu bao vé minh, diéu nay co
thé tao ra mét van dé bao mat hoan toan méi cho ban. Nhu vay, dirng dé viéc ban thiéu tu duy
bao mat dan dén mot van dé nho dé tré thanh mot van dé 1on.

)

“Tw duy an ninh hop ly sé gilr nhirng van dé nho bé.’

BUGC MOT. BAN CAN Gi BDE BAO VE?

Ban lam viéc v&i loai thong tin nao, va néu bij tiét 16 hodc cung cdp cho t6i pham ho&c canh sat,
n6 cb thé anh hudng dén ban nhu thé nao. Quan trong hon, n6 ¢6 thé anh hudng dén ngudi
khac nhu thé nao? Néu ban toan bd 6 dia cirng bi xam hai, thdng tin nao vé ban va cong viéc
clia ban sé bj ro ri? Nhirng thong tin bi 16 c6 thé 1a vé nguon tin, nha tai trg, ddng nghiép hodc
d6i tac? Hay biét rang viéc lo 1a bao mat cua ban c6 thé anh hudng dén ban va nhiéu ngudi
khac.
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BUOC HAL THIET BI NAO CO NGUY CO'?

Ban chi c6 mot dién thoai? Co I1é ban da dwa hodc ban mét dién thoai khac cho mét dong nghiép.
Ban chi truy cap mot may tinh riéng cua ban, hay str dung mét may tinh khac & van phong? Co
|& ban str dung may tinh ctia ban bé dé doc email cua minh doi khi? Lap danh sach tat ca cac
thi€t bi ma ban str dung hodc gan day da str dung cho bét ky céng viéc nao.

BUOC THU BA. TAI SAO BAN LA MOT MOI BE DOA?

Ban la mot nha bao? Co6 kha nang hoat déng chéng lai ban nham vao viéc tim ngudn tin cla
ban? Ban co6 phai la nhan vién cla té chirc phi chinh phu, va canh séat ¢ thé hanh déng chéng
lai ban dé 1ap ban dé hoat déng clia ban, hoac ai la ngudi cung cép tai chinh cho ban? Mot luét
sur cung cép trg gilp phap ly cho khach hang 1a nha nudc sé khong nhan dugc tu van phap ly
phu hop?

BUGC BON. MOI DE DOA CUA BAN LA AI?

C6 phai la canh sat dia phuong, hay né la mafia? Co 1€ d6 la canh sat an ninh qudc gia? Tim
hiéu xem ai la ké de doa co thé la sé di mét chang dudng dai dé ban quyét dinh vé chinh sach
bao mat ctia minh. Cé 1€ ban khéng phai la mét muc tiéu chinh, nhung ban lam viéc cho moét
to bao thudng la mét muc tiéu. Néu vay, ai la ké tan cong, va lam thé nao ban co thé bij lién luy
ngay ca khi ban khong phai 1a mét muc tiéu chinh?

Day la mét s6 cau hoi ban can phai suy nghi trude khi tiép tuc doc hudng dan sir dung nay.
Nhirng cau hdi nay ciing dugc phat trién hon nira trong Chuong 12: An toan phong nglra,
chuong cudi cho sach huéng dan nay. Bat dau suy nghi vé diéu nay bay gid sé lam cho cuén
cam nang nay c6 y nghia hon déi v&i ban, va lam cho n6 dé dang hon cho ban d@é hiéu tai sao
va nhu thé nao cac chuong khac nhau ap dung cho ban.

10
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HANH VI BAO MAT
CO BAN

Mot khi da bj bat bai canh sat, an ninh hodc bon t6i pham, ban ¢6 rét it kha nang dé bao vé
minh. Su bao che cho canh sat va quan chirc chinh phu & cac nuéc nhu Viét Nam, Trung Quadc,
Pakistan va nhiéu nuwéc khac sé khién ban it dugc bao vé. Cé nhidu kha nang ma ho budc ban
phai lam nhirng diéu ho muén, bang cach de doa ban, ban ddng nghiép ho&c nhirng ngudi than
yéu, hodc théng qua tra tan truc ti€p vé thé chat hoac tinh than. Cach duy nhét dé tu bao vé
minh la thyrc hién cac budc dé ty bao vé minh. May man thay, cé nhirng cach dé dang dé dat
duoc digu nay, va nhirng buéc nay co thé co y nghia Ion, 1a sy khac biét gitra tu do va giam
cam cho ban, ho&c lam cho ngudi khac gap nguy hiém.

C6 qua nhiéu dich vu, email, va cac hé théng trurc tuyén khac dé canh sat str dung co hiéu qua
cac phuong phap ngau nhién dé 18y thong tin ctia ban. Ho can co6 y twdng vé nhirng gi ho dang
tim kiém, ho&c bat dau tir dau. Néu ho budc ban tir bé théng tin dang nhap hodc mat khdu, hau
hét thdi gian, ho can phai biét yéu cau gi. O Trung Quéc, ho co thé cho réing ban ¢ tai khoan
WeChat, & Viét Nam ho sé cho rang ban c6 Facebook. Tuy nhién, bén canh mét vai dich vu
dugc sir dung réng rai nhu vay, ho can phai tim ra nhirng gi can tim kiém.

Cac giai phap cho cac védn dé phé bién nhét dugc trinh bay dudi day dugc cung cép trong
hudng dan sir dung.

HAN CHE THIET HAI CO THE XAY RA BO'| BEN THU BA VA NGU Ol
KHAC

Thir nhat, tai khoan cua ban c6 thé bj 16 vi nhirng gi xay ra vé&i ngudi khac. Cac déi tac, dong
nghiép ho&c cac ngudn ma ban lién lac c6 thé da bj giam gitr va cung cép théng tin do6 hoac ho

11



BAO MAT KY THUAT SO DU’A TREN HANH VI HANH VI BAO MAT CO’ BAN

c6 thé da phan boi ban. Biéu nay cé nghia la, déi véi nhirng giao dich va hoat déng nhay cam,
ban can phai xem xét khdng chi nhirng gi ban néi va cach ban Iuu trir théng tin. Dé bat dau, luén
c6 email chuyén biét hodc tai khoan chat cho céng viéc nhay cam nhét cua ban. Bay khong phai
la email hodc tai khoan lam viéc théng thuong cua ban.

Cac tai khoan nay khoéng duoc sir dung tén day du cua ban, cling nhu nhirng thong tin ca nhan
(vé danh tinh va vj tri) ctia ban khi ban Ia mét phan cua trao déi email ho&c trd chuyén. Tranh
digu nay it nhat s& cho phép ban tranh khoi nhirng réc réi, ngay ca khi mot bén thir ba tim thdy
mot trao d6i tur tai khoan nay trong giao tiép cta ngudi khac va ngudi nay noi rang tai khoan nay
thudc vé ban.

Véan dé nay la mot trong nhirng méi quan tadm I&n nhat, nhung cling 1a van dé ban khong thé
kiém soat hoan toan, bdi vi né phu thudc vao ngudi khac.

Céch an toan nhét dé han ché nguy co nay la, di véi cac cudc trao déi nhay cam nhét cua ban,
sUr dung email va cac chuong trinh trd chuyén véi chirc nang tu dong huy. Chirc nang nhu vay
c6 nghia la cac ban ghi hodc email bj ty dong bi huy, trén ca hai dau (ngudi guri va ngudri nhan)
dura trén moét khoang thoi gian da thoéa thuan, bi pha hiy sau mét gio hoac mét ngay. Danh tinh
cua ngudi dung van cé thé bj tén hai, nhung bét ky théng tin thurc té ho&c “bdng chirng” nao
dugc chia sé sé khong co sdn cho bét cir ai, ké ca ban va ngudi khac, vi no sé duoc ty dong
hay mét cach ty dong ma khdéng can hoi phuc.

Email ty dong hay dac biét hiru ich khi giao ti€p v&i ngudi ma ban khéng tin twéng hoan toan
hodc ngudi ma ban biét co rét it kj nang vé cac van dé vé CNTT. N6 cling rét dé sur dung.
Tuong ty v&i cac chuong trinh tro chuyén nhat dinh.

THIET HAI DO VET TiCH VA BANG CHUNG TREN MAY TiNH CUA
BAN

Ngay khi ban bi giam giir ho&c thiét bj cia ban bi tich thu, chinh quyén c6 thé bat dau phan tich
phap y k¥ thuat. Day la cach canh sat co thé theo doi ban str dung nhirng tai khoan nao va véi
kién thirc do, dé dang budc ban tir bo quyén truy cap vao cac tai khoan dé. Mot khi ho da thanh
cong, thong tin ma ho tim thdy c6 thé va cé thé sé duoc str dung chdng lai ban, cling nhu chdng
lai nhirng ngurdi khac. Bigu quan trong cua viéc nay khong thé dugc nhdn manh du. Cé nhiéu
cach dé giai quyét van dé nay.

Vi du, trinh duyét cia ban sé luu va luu trir nhiéu dir liéu. Loai ré rang nhat 1a dau trang dén nha
cung cap dich vu email, hodc cac cookie hién thj trang web ban truy cap, ma con dir liéu quan
trong hon, cling nhu thong tin dang nhap va tham chi mat khau.

Ban co thé thiét 1ap trinh duyét dé tu dong xda cac thong tin d6 nhung digu dé cé nghia la ban
can phai dang nhap lai moi thir trong mdi [an mé trinh duyét, bao gbm phuong tién truyén théng
xa hoi, cac trang web mua sdm, vv Ban ciing sé khong thé Iuru ddu trang. Diéu nay lam cho viéc
str dung may tinh néi chung la khéng hiéu qua. N6 ciing co vé nghi ngd. Thay vao do, diéu dau
tién ban can lam la str dung chién lugc trinh duyét kép. M6t trinh duyét cho ngay binh thudng
clia ban dé luét ngay va sur dung. M6t trinh duyét khac dé truy cp email nhay cam nhat clia ban
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va cac tai khoan khac hoac str dung cho nghién ctru nhay cam hon. Trinh duyét thir hai nay nén
dugc dat dé x6a moi ddu vét tu dong khi ban dong n6. N6 ciing nén thém cac phan mé rong bao
mat nhat dinh bé sung cho cac trinh duyét quét sach, dé loai bé t6t hon diu vét.

DAU VET HE THONG DIEU HANH VA BANG CHUNG

Gi6éng nhu trinh duyét cta ban, hé diéu hanh clia ban thu thap cac dau vét trén moi thr ban lam.
Diéu nay bao gom truy cép Internet. N6 ciling bao gbm céc tai liéu word dwgc mé va chinh stra,
cac ban sao dir liéu va tai liéu tam thai, va cac ban ghi it hodc nhiéu thir. Truy cép théng tin nhu
vay doi hoi nhigu ky nang ky thuat hon la phan tich trinh duyét ctia ban, nhung khéng phai la rat
khé khan cho canh sat hodc cac chinh phu co nhiéu nguén Iyc.

Dé giai quyét van dé nay, ban can phai str dung mét churong trinh dugre thiét ké dé xoéa cac dau
vét va dir liéu tam thdi nay khoi may tinh cua ban. M6t lan nira, may méan, né rét dé sir dung.

TAI LIEU “DA XOA”

M6t trong nhirng khai niém bj hi€éu nham nhét la x6a moi thir tir may tinh. Canh sat biét diéu nay,
va str dung no6. Noi tom lai, khi ban “x6a” mét cai gi do, hodc réng thiing rac, khdng cé gi la thyc
su bi x6a. Sy khac biét duy nhat la may tinh ho&c dién thoai danh ddu no la “khéng gian sén c6”,
sau nay c6 thé duoc ghi dé bang cac dir liéu mai. N6 van & do. Trong nhiéu trurdng hop, nd van
ton tai trong nhiéu nam t&i. Trong cac truong hop khac, chi moét phan dir liéu “da xod” dugc ghi

dé bang nhac, tép, video hodc bat ctr thir gi khac, trong khi phan con lai van con.

Mézc du ban khéng thé nhin thdy nd hoéc tim kiém noé, hién c6 nhiéu chuong trinh dé va hiéu qua
dé khoi phuc tat ca cac dir liéu nhur vay nhu 1a nd da khong bao gior dugc “x6a”. Cac chuong
trinh nhu vay rét dé str dung - trén thyc t€, ngay ca nhirng ngu i khong co ky nang str dung
may tinh cling c6 thé lam duorc, chi trong 5 phit. Néu ban bj giam gitr, diéu nay sé duoc sur
dung trén USBs, dién thoai, may tinh va thiét bi ctia ban. Hay ghi nh¢ digu nay.

DU LIEU CUA BAN

Dir liéu la tat ca cac tép tin, tir tai liéu dén video, anh ma ban luu gitr va luu trir trén USB, dién
thoai, 6 cirng gan ngoai ho&c may tinh ctia ban. Cach duy nhat dé thurc sy bao vé théng tin nhur
vay la luru trir nd6 & mét noi an toan cao. Day phai la 6 cirng dugc ma hoa, khé tim trén may tinh
cua ban.

Tuy nhién, néu dwgrc mat ma, canh sat sé thong bao, tryrc tiép hodc thong qua cac dir liéu phap
y. V&iy nghi do, dé thuc sur bao vé thong tin nhu vay, ban can phai sir dung méa hoa “an”, do do,
ho tham chi khdng thé thay réng ban dang ma hoa théng tin & noi dau tién. Ho khéng thé doi hoi,
de doa, hoac tra tdn ban vé nhirng th&r ma ho khéng biét co sy ton tai.

MOT LAN NUA, BIEU NAY THU'C SU DE DANG HON

Ban cling nén don gian héa moi thir. Biéu nay cé nghia la khong chi luu trir tat ca cac tép cong
viéc lién quan & mét noi ma chi luru trlr nhirng thir can thiét. Xem nhanh céc tép cong viéc ci
cuia ban c6 thé cho thdy rang hau hét cac tép do khéng can nira. Ban nhap, cac phién ban truéec,
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céac tép dugc hb tro sau dugc két hop vai cac tai liéu chinh, v.v ... ching c6 thé va tét ca sé bi
x6a. Chi luu trir nhirng th&r ma ban thurc sy can.

Ban ciling c6 thé di chuyén cac tép cii ma ban can phai luu gitr, nhung khéng chac sé can phai
str dung, dé luru trir an toan trong dam may. Luu trlr ddm may nhu vay can duoc an toan va ban
can str dung bo nhé khong cd may chu & qudc gia clia ban. Ban cling can xem xét cac diém vé
cac trinh duyét, dé dam bao canh sat khong thé xac dinh viéc str dung luu trlr ddm may cua ban
hoac truy cap n6 mot cach dé dang.

PIEN THOAI, PADS VA CAC UNG DUNG

Ban can tach riéng viéc str dung may tinh va dién thoai. Ban khéng nén dé n6 chong 1én nhau.
Tét ca cac bude ban thurc hién vi sur an toan va bao mat co thé tré nén vé nghia khi str dung
dién thoai bét can. Viéc ap dung cac bién phap an toan & may tinh c6 con y nghia néu canh sat
c6 thé tim thay thong tin dé tham chi con dé dang hon trén dién thoai ctia ban?

Moi ngu&ri déu str dung cac (rng dung trén dién thoai dé truy cap cac tai khoan va dich vu. Ung
dung di déng khdng chi cho phép canh sat truy cap truc ti€p, méc du cé han ché, vao tai khoan
cua chung ta, vi du nhu email ngay ca khi ban bao vé cac rng dung dé bang mat khau khéac, cho
phép ho biét ban str dung dich vu nao. Dién thoai cia ban cé thé x6a bo hoan toan tat ca an ninh
may tinh clia ban. Diéu nay da xay ra nhiéu lan.

Hay dam bao cach ban str dung dién thoai cua minh va dam bao tranh str dung nhirng churong
trinh cho phép xac dinh dich vu ban str dung trurc tuyén. Thong thudng, khi tai xuéng hodc dinh
c4u hinh trng dung trén dién thoai di ddng clia ban, ban sé dugc hdi cd cho phép né truy cap vé
vi tri, may anh hodc danh ba khéng. Hon nira, khdng st dung trinh duyét trén dién thoai cua ban
dé truy cap trang web nhay cam, vi khdng thé x6a dau vét trén dién thoai. Dong thoi, viéc xo6a
thich hop cling rat kho khan trén dién thoai va ban khong nén str dung dién thoai dé luu trir bat
ky tai liéu cong viéc nao hodc tai xudng bat ky tai liéu lam viéc nao dé chuyén sang may tinh sau
nay.

NGUOI DUNG

Cudi cling, ban 1a méi de doa I&n nhéat doi véi ban than ban, va cho ngudi khac. Bao vé théng
tin, kién thirc va dir liéu cua ban doi hoi ban phai 1én ké hoach trurgrc. Ngoai viéc thure hién danh
gia rui ro, ban can lap ké hoach lam thé nao dé hanh déng néu cé va chia sé ké hoach nay véi
nhiéu ngu'di dang tin cay, nhirng ngudi khdng co kha nang thuc hién. Ban cé thé chia sé thong
tin gi (va mot s6 ban phai chia sé, hodc ho sé biét ban dang gidu moét thir gi do) va ban phai bao
vé thong tin gi? Twong tu nhu vay, néu ban lam viéc véi cac doi tac, ban can thao luan va dua
ra cac thoa thuan dé moi ngui dong y vé cing mét chién lrgre. Ban can phai co6 mot y twdng tét
nhirng théng tin ma nhirng ngu'di khac co thé sé tiét 16?

C6 mét cau nobi trong thé gigi chinh tri: Khong bao gidr n6i déi vé mét cai gi dé6 ma céng ching sé

biét dugc. D6i véi ban, dirng gidu théng tin ma canh sat c6 thé sé tim thdy. Khong cé giai phap
ky thuat cho diéu nay, chi co bién phap phong ngtra va tri thbng minh cua riéng ban.
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NHUNG

Ngay nay, viéc dang ky thé SIM & nhirng noi nhu Thai Lan, Viét Nam hoac noi khac, ma khéng
cung cap ID cla ban, la rat kho. V&i digu do, va thure té la tat ca cac nha cung cép dich vu
Internet (ISP) yéu cau ID khi thiét lap két ndi internet, ban gép vén dé. Tai Trung Qudc hoac Viét
Nam, canh séat dé dang truy cap dir liéu ctia cong ty dién thoai ho&c nhat ky cong ty Internet. Va
cac cong ty nay dugc yéu cau luu trir théng tin vé cach khach hang cua ho str dung dich vu cua
ho, nghTa la ho ghi lai cach ban str dung dién thoai, bao gém vi tri ciia ban, cling nhu viéc str
dung Internet cua ban.

Trén day c6 nghia la tat ca cac budc ban cé thé thurc hién dé bao vé dir liéu ctia ban, dé an viéc
str dung Internet va nhirng dich vu ban str dung, vi du nhu email, cé thé trd thanh v nghia. May
mén thay, ban ciing c6 thé dé& dang &n nhiéu théng tin nay tir nha khai thac mang internet cua
ban bang cach str dung VPN ho&dc TOR. N6 khé hon déi vai nha diéu hanh dién thoai cua ban,
vi vay lai chung t6i khuyén ban nén sir dung may tinh nhiéu hon dién thoai cua ban dé lam viéc.
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CO BAN TRONG
BAO MAT KY
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Phan I&n an toan mang khéng phai la k§ thuat ma dé la vé hanh vi. Do do, mét s6 quy tac cét 16i
sé duoc trinh bay duéi day. Burng lo Iang néu ban khéng hidu lam thé nao dé két hgp nhirng
diéu nay vao hanh vi cia ban ngay 1ap tirc. Ching t6i sé thao luan chi tiét cac van dé nay trong
céac chuong ¢ lién quan sau day. Tuy nhién, cac quy tac nay c6 thé dam bao tinh bao mét cho
may tinh va dién thoai cua ban va ban nén rét cha y khi doc churong ngan nay, do dé, ban can
ghi nh& nhirng digu nay khi nghién clru cuing vai hudng dan sur dung nay.

Sau khi doc tirng mé ta ngan gon vé tirng quy téc co ban, hay tam dirng va ty hoi minh cach
ap dung cho hanh vi hodc théi quen cua ban. Ching khéng phirc tap nhung hdy danh mét chit
thori gian dé suy nght vé tirng quy tic co ban cu thé sé dam bao ban ndm bat dugc cach ching
twong tac v&i nhau va véi cac théi quen cua ban. Ban da theo |61 khuyén nay trong hanh vi truc
tuyén va khéng tryc tuyén ciia minh va néu khong nght vé nhirng thay doi ban can thyrc hién
détuan theo cac quy téc c6t I6i nay dugc an toan hon. Néu ban cé thdc mac hodc nghi ngd, hay
danh d&u lai hodc viét ra. Ching co thé dugc giai quyét bdi cac chuong sau trong sach hudng
dan nay nhung néu khéng ching t6i cling sé cung cp thong tin bé sung.

BIET CAC MOI BE DOA CUA BAN

Khoéng thé tu bao vé minh chéng lai tat ca cac maéi de doa & bén ngoai. Tham chi néu ban déc
toan thai gian vao viéc nay, ban van khéng thé an toan 100%. Thay vao do, ban phai tap trung
vao cac madi de doa chinh. Hay trd nén thurc té. Tir cac maéi de doa chinh ma cac nha béo, luat
su, cac nhan vién NGO va cac nha bao vé quyén tai Trung Qudc phai déi mat, chiang t6i da thu
hep dugc nhirng méi de doa chu yéu lam co s& cho hudng dan nay. Tuy nhién, phai mét nhidu
thoi gian dé ban biét vé nhirng cach khac nhau ma cong nghé cé thé sir dung dé chéng lai ban,
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do la ly do tai sao ban phai doc kj Chuong 1: Nhan thirc cac méi de doa cua ban. Biéu quan
trong la ban phai ngdi xuéng va phan tich tinh huéng ctia minh, dé quyét dinh trong tdm cla
ban la gi. Hiéu dugc nguyén nhan va hau qua ctia cac méi de doa ma ban phai déi mat, ching
dén tir dau va lam thé nao dé lam cho ching mét di ho&c it nhét cling 1am cho chlng tré nén it
nghiém trong hon. Trong Chuong 12: Bao mat phong ngira, ban nén theo huédng dan dé phac
thao cac méi de doa va kha nang cua ban.

PON GIAN HOA, BPON GIAN HOA, BON GIAN HOA

Ngay ca doi vai mot chuyén gia biét lam thé nao dé sir dung an toan nhiéu chuong trinh, sé
khokhan hon 1a biét 1am thé nao dé sir dung an toan vai churong trinh. Méi churong trinh ban ¢
di kém v&i nguy co mét an toan thém. Diéu dau tién ban muén lam la xem tét ca cac chuong
trinh ban c6 trén may tinh va dién thoai cua ban. Ban c¢6 str dung ching? Néu khéng, hay loai
boching. Chung c¢6 can thiét khong? Néu khéng, hay loai bo ching. Nhirng ngay nay mét dién
thoai sé nhanh chong I4p day v&i nhiéu chuong trinh trd chuyén khac nhau nhung ban nén xéa
nhirng chuong trinh khong can thiét. Biéu nay co6 thém Igi ich 1a Iam cho may tinh hoéc dién
thoai cia ban hoat dong nhanh horn.

TRANH CAC CONG TY VA CHUONG TRINH CUA TRUNG
QUOC

Khong gidng nhu cac cong ty nwée ngoai hay it nhét 1a cac cong ty, dich vy va chuong trinh cla
phuong Tay, ma hoa hiéu qua khdéng phai la tiéu chuan trong cac (rng dung cta Trung Quadc.
Cac dir liéu ma cac chuong trinh Trung Quéc thu thap duoc tir ban khéng dugc toa an bao
véva c6 thé dugc sir dung bai nha nuée va canh sat méi khi ho mudn. Téi pham ciing dé dang
truy cép dir liéu do thi€u ma hoa. Cac chuong trinh ciia Trung Quéc da dugc chirng minh lacling
thu thap nhiéu thong tin vé ngurdi dung chiing so véi cac chuong trinh nuée ngoai twong duong
(QQ co I la t6i té nhét trong s6 d6). Chung c6 thé chira cac “ctra sau” cho phép nha nuéc truy
cap truc tiép vao dién thoai hodc may tinh cia ban ma ban khong biét. Ngay ca mét chuong
trinh, nhu WeChat, ciing c6 thé de doa tinh bao mat cua toan bé dién thoai hodc may tinh cua
ban. Hay y thirc!

CHINH SACH HOP THU DEN TRONG KHONG

Phai thtra nhan réng, méi de doa chu y&u déi véi email ciia ban khdng phai la hacker hién dai
ma |a canh sat bat gitr ban va buéc ban cung c8p cho ching mat khdu cta ban. Néu digu dé
xay ra, rat co thé 1a canh sat sé truy cap vao email ciia ban. Cu6i cung thi ban sé cung cép cho
homat khdu ho&c thadm chi ban khéng dong y, dong nghiép hoéc ban bé co6 thé cung cép cho
canh sat quyén truy cap vao email cua ho va véi diéu nay canh sat co thé thay bat ky thong tin
lién lac nao ban da cé véi ho. Do do, tuan thu Chinh sach Hop thu dén trong khong rét co ich va
la mot trong nhirng céng cu quan trong nhat cho sy an toan cua ban.

Gia str rdng email cua ban sé bj truy cap néu va khi ban bj bat. Chinh sach Hop thu dén tréng
khong s& dam bao rang khong cé gi dé ho doc. Tom lai, 1am cho hop thu dén cua ban (va cac
thu muc khac) tréng. Trong 99% trud'ng hop, diéu nay khong phai la mét van dé, vi hau hét cac
email khong can Iuu trir lau dai. Khong thé nhdn manh du mirc dé quan trong nay. Twong tunhu
vay, dam bao réng déng nghiép hoadc ban bé cua ban ciing lam nhu vay. Piéu nay dugc thao
luan sau hon trong Chuong 6: Chia sé thong tin.
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Chung t6i cling sé gi¢i thiéu cho ban mét dich vu webmail an toan, c6 ma héa va co6 chirc nang
ty hay, giong nhu chuong trinh chat Telegram va chuong trinh SMS Signal, cling dugc dé cap
sau.

KHONG SU DUNG REPLY

Dé an toan théng tin, thay vi bdm vao nat Reply/Tra I&i, ban nén viét email tra 1o bang mét email
md&i. Lam nhu thé thi cho du email méi nay bi 16 thi ngudi doc trom cling khéng thé biét hét
nhirng ndi dung ma cac email truéc trao déi. Bang khdng, moi théng tin trao déi trwdc dosé bi 16
vi email dyra trén Reply chira nhirng thong tin & email truére do.

Nhu vay, khi ban tra 1o email cho dong nghiép hoadc ban bé, hay tranh str dung chirc nang
Reply, ho&c néu ban lam nhu vay, hay x6a van ban géc. Diéu nay dam bao rang sau khi ban
bibat, canh sat co6 truy cap email cua ban, va ching sé thu dugc it thong tin nu ban va déi tac
ap dung chinh sach Khéng sur dung Reply.

Théng tin thém vé viéc tach email cong viéc va email ca nhan va théi quen email an toan bosung
sé dugc dé cap dén trong Chuong 6: Chia sé théng tin. Noi chuyén véi dong nghiép hodc ban
bé ma ban giao ti€p nhiéu nhat vé ap dung chinh sach khong dung chirc nang Reply.

BAO PAM NHUNG PIEU CO BAN

Ban sé& khong chi tiéu nhiéu tién dé 1ap mét ctra an ninh tién tién va khoa va sau dé dé lai cac
clra s6 mé réng, phai khong? Twong tu nhu vay d6i vai may tinh va dién thoai cta ban. Théat
khéng may, dién thoai va may tinh ciia ban di kém véi mot s6 cai déat, va hau hét cac cai dat

nay khéng an toan. Nhu vay, trurde khi ban bat dau bao mat thiét bi ciia minh v&i cac giai phap
kythuat bé sung va hanh vi dugc cai thién, ban can phai bao dam nhirng didu co ban nay. Diéu
nay co thé la té nhat va bao gdbm cac hu¢ng dan tirng buére vé mot loat cac van dé nho. Tuy
nhién, sé gilp ban bao vé thiét bi cua minh va an toan cho chinh minh. Nhirng van dé khac nhau
duoc dé cap trong Chuong 3: Bao mat may tinh cua ban va Chuong 10: Thiét 1ap Dién thoai
cla ban va chlng t6i khuyén ban nén lam nhirng diéu dé sau khi hoan thanh chuong nay.

CAP NHAT, CAP NHAT, CAP NHAT

Tam quan trong cla viéc cap nhat thudrng xuyén khéng thé bi nhdn manh qua mirc va do la mot
trong nhirng nguyén nhan thud'ng xuyén bj bo qua nhat vé vi pham an ninh. Birng pham sai lam
nay. Dam bao hé diéu hanh (OS) cua ban duoc dat dé tu dong cap nhat. Bam bao trinh duyét
clia ban dugc déat dé tu dong cap nhat. Tuwong tu vai bat ky churong trinh nao ban str dung lién
quan dén cong viéc clia ban. Ban co thé thdy n6 gay phién nhiéu dé tam dirng va cho doi cac
cap nhat khéng thudrng xuyén, nhung no la chia khoa dé bao vé may tinh va dién thoai cua ban.
Ban c6 muén cho doi vai phat dé cap nhat hodc moét vai thang bi tam giam khéng? Céac churong
trinh, hé diéu hanh va dich vu tr& nén an toan hon mdi ngay vi nhirng 16 héng bao mat méi
dadugc gan va cac méi de doa méi dugc phat hién va ngan chan va chi bang cach cho phép
cap nhat ty dong thi ban sé dugc hudng lgi tir viéc nay. Cac chuong trinh va arng dung 16i thei
cuc ky dé bi phan mém doc hai va cac cudc tén cong khac. Cap nhat thudng xuyén cho phép
ban tranh nhirng rui ro khéng can thiét nay.
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CAC KE HOACH KHAN CAP

Khi canh sat tam gitr ban bé hodc déng nghiép cla ban hoac tich thu may tinh cua ho, moi viéc
da qua mudn. Trén thyrc té, néu ban doi cho dén luc d6 dé bat dau néi chuyén véi ddng nghiép
vé cach loai bd nhirng tai liéu nhay cam, ban c6 thé bi cao budc hdy bo bang chirng. Ban phai
chuan bj truréc cho nhirng tinh hudng nay, va ban phai biét ban phai lam gi truée, khi nao, vasau
khi diéu dé xay ra. Ngoai ra, ban phai biét nhirng gi ban dong nghiép va ban bé cuia ban sélam.
Ban can mét ké hoach. Cach duy nhét dé dat dugre diéu nay l1a néi vé diéu do truwde vathda
thuan vé cach ban va ngudi khac phai hanh dong nhu thé nao néu co ai bi bat, hodc may tinh
hoéc dién thoai cua ai do bi tich thu. Cac ban c6 cai dat lai dién thoai ciia minh? Ban cokiém tra
lai & dam bao hop thu dén cua ban tréng khong? Ban c6 thay déi tit ca méat khau, ho&c co thé
ban cai lai may tinh clia ban? Bét cur diéu gi ban quyét dinh, diéu quan trong la ban va ban bé
clia ban lam cuing mét diéu va ban déu biét nhirng gi ngudi khac sé lam.

Didu nay duoc goi la tuan theo ‘moét giao thirc bao mat’ Néu ban ty thyre hién mét so thir dé
gitran toan nhung moét dong nghiép khong lam thi cac né luc cia ban co thé trd nén vé nghia
vakhién nhiéu ngudi gap nguy hiém. Hay ngoi xuéng véi cac dong nghiép cua ban va noi vé
diéu nay. Hay nhé rang, néu mang luéi clia ban bao gém nhiéu nhom ddng nghiép hodc nhirng
ngudi bao vé nhan quyén lam viéc trong nhigdu van dé& khac nhau va ho khong biét nhau hoac
mot s6 ¢b lién quan dén cac hoat dong nhay cam hon nhirng ngu¢i khac, ban ludn co thé tao
cac ké hoach khan cép khac nhau v&i cac nhém khac nhau, va diéu nay nén thurc hién. Lap
kéhoach khan cédp va c6 moét ‘giao thirc bao méat’ ma moi ngurdi déu biét va sé tuan theo la can
thiét, va khong phai la mét diéu xa xi. Diéu nay va cac van dé lién quan sé dugc thao luan trong
Chuong 12: Bao méat phong ngtra.

Trurée khi tiép tuc churong tiép theo, hay dam bao ban da thurc hién cac huéng dan trong

Chuong 2: Chuén bj may tinh cua ban. Bao dam cac diéu co ban trurdre khi tiép tuc la can thiét
dé tan dung t6i da cac budc nang cao ky thuat va hanh vi bao mat tién tién sé tiép theo.

19



BAO MAT KY THUAT S6 DU’A TREN HANH Vi NHUNG VAN BE VO DIEN

THOAI THONG MINH

NHU'NG VAN BE
vl BIEN THOAI
THONG MINH

Truéc hét, mac du ngay nay dién thoai giong nhu may tinh nho, ching bi han ché vé dién va do
do6 ban c6 thé lam dugc gi dé giai quyét cac méi de doa an ninh. Tém lai, dién thoai cia ban sé
khong bao gid dwgc an toan. bBiéu nay rat quan trong can nhé. Néu nghi ngd, hoéc trong tinh
huéng c6 méi lo ngai vé bao mat, dirng bao gidr dura vao dién thoai ctia ban. Tat n6 di, khi c6 thé
thao pin ra va dé & noi an toan. Khi pin con & trong dién thoai, ban co6 thé bj theo déi. Néu ban
can mang dién thoai, hay xem & Chuong 11: Sir dung Dién thoai.

“No6i tom lai, dién thoai cua ban sé khong bao gio’ duwo'c
an toan.”

Ban c6 thé kiém tra cho minh cach dién thoai cua ban co6 thé gay ra véan dé cho ban. Thao thé
SIM ra khoi dién thoai cua ban. Di dao. Néu ban kiém tra chirc nang vi tri, ban sé thdy né van
hoat déng ngay ca khi khéng c6 thé SIM. Néu ban c6 thé theo dbi cac hoat déng cuia ban trén
Google Maps hoac cac chuong trinh khac co6 nghia la canh sat hodc bat cir ai khac mudén theo
d6i hoat déng cuia ban. Biéu nay la bdi vi néu khong dat “ché dé may bay,”, dién thoai clia ban
sé tiép tuc sur dung soéng vo tuyén. DAy la cach dién thoai két n6i vai mang dién thoai dé goi dién
thoai, SMS va theo doi. Bay ciing la ly do khién ngay ca khi khdng co6 thé SIM, tat ca dién thoai
van c6 thé goi cho dich vu khan cép. Diéu nay c6 nghia la canh sat co thé theo dbi ban bét cir
khi nao ho muén.

Biéu nay mang lai cho chling ta van dé vé vi tri. Chirc nang theo ddi vi tri chi yéu hoat dong nhu
sau: MGi Ian trong mét khoang thai gian dién thoai cua ban, ngay ca khi ban

20



BAO MAT KY THUAT S6 DU'A TREN HANH VI NHU'NG VAN BE VO DIEN

THOAI THONG MINH

khong thurc hién cudc goi hodc gtri van ban, sé guri ra mot tin hiéu vo tuyén, sé duoc thu thap
ba&i thap dién thoai di dong gan nhét. Dién thoai clia ban gitr lién lac lién tuc nhu thé nay dé khi
c6 ai d6 goi cho ban hoac van ban ban, dién thoai cia ban da san sang nhan né. O cac thanh
phé I&6'n c6 rét nhigu thap di dong nay, va bang cach xem dién thoai cia ban két néi v&i ho nhu
thé nao, ho cb thé xac dinh vi tri clia dién thoai cua ban rat hep, déi khi dén can phong nao trong
can nha ban dang & (triangulation béng cach str dung mét s6 khac thap di déng). Nhirng dién
thoai ngay nay c6 chirc nang GPS, va ciing c6 thé str dung két néi Internet khong day clia ban
dé giup d& viéc nay. Biéu nay c6 nghta la 1an duy nhat dién thoai cua ban dugc theo doi an toan
la khi & ché dé may bay hoé&c bj chan khéng cho truy cap vao cac tin hiéu khac nhau nay. Cudi
cung, ngay nay nhiéu (rng dung trén dién thoai cua ban ciing yéu cau vj tri cia ban, chdng han
nhu WeChat. Biéu nay ma ra nhiéu Iua chon hon cho canh sat dé xac dinh vi tri dién thoai clia
ban. Theo dai vi tri khdng phai la vdn d& duy nhat ban can phai can nhéc.

Néu ban quan tdm dén cudc tro chuyén cua minh véi cac dong nghiép, khach hang hoéc ngudn
tin dang bi nghe Ién thi dién thoai lai gay ra van d&. V& maét ky thuat, sir dung dién thoai thong
minh dé nghe lén cudc trd chuyén cda ban dugc goi la “I6i lru théng”, nhurng theo cach thire
binh thudrng, ching ta chi ¢ thé goi n6 1a nghe trém.

DE& nghe I1én cudc tro chuyén, trwrére tién, canh sat phai xac dinh dién thoai ctia ban. Biéu nay
rat dé dang vi Viét Nam yéu cau dang ky thé SIM thyre. Trong khi cac thé SIM trén thi truorng
chg den chura dang ky co thé lam cham qua trinh nay, thi ching khéng phai la bao dam, vi canh
séat chi don gian cé thé xac dinh dugc dién thoai dang gtri tin hiéu tir dia diém da biét clia ban,
chang han nhu nha riéng hodc van phong cltia ban. Sau khi dién thoai cua ban da dugc xac
dinh, ho c6 thé truy cap vao dién thoai clia ban va bat micrdé dé ghi va truyén bat clr thir gi trong
pham vi microphone. Thao tac nay dugc thyrc hién duéi dang dich vu nén va chay ma khéng co
théng bao, vi vay ban sé khong biét. Cling giéng nhu vay, may anh trén dién thoai cia ban co thé
duoc bat ma ban khong biét va str dung dé ghi lai ban, khach hang va moi trwd'ng xung quanh.
Hay nhé réng, nguy co cac micrd va may anh truy cap tir xa ciing duwoc ap dung cho may tinh
cua ban.

“May anh va micré trén dién thoai cia ban c6 thé duo'c
bat ma ban khong biét”

Dién thoai thong minh ngay nay gay ra nhiéu van dé. Cach dién thoai di dong trué'c day duoc
thiét k& da lam cho viéc déi phé véi cac méi de doa nay tré nén dé dang hon bang cach thao pin
hoan toan khoi dién thoai. Nhung ngay nay, co thé tat dién thoai nhung thuong khéng thé thao
pin. Hodc néu pin c6 thé duoc g& bo, hau hét cac dién thoai di kém vai mét tich hop pin nho
hon. Viéc nay duoc thuc hién dé ngay ca khi ban tat dién thoai vao ban dém, bao thirc sé van
phat ra vao budi sang hoac néu ban tat dién thoai trong mét thdi gian, cai dat lich va mai gid cua
ban sé chinh xac khi ban kh&i déng lai. Ngay ca khi dién thoai cua ban bi tat va ban da thao pin,
canh sat cia mot sé qudéc gia da tim cach nghe 1én, bdi vi pin nhé nay cho phép xam nhap nhu
trén. Vi vay, chi don gian la tat dién thoai sé khong bao gi¢r cung cép bao mat thich hop, va thao
pin dién thoai da tré thanh chuyén clia qua khir.
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“... chi tat dién thoai ctia ban sé khéng bao gio’ c6 duoc
bao mat thich ho'p”

NEu ban la mét nguy co nghiém trong ddi véi canh sat, co nhiéu cach khac nhau dé ho co thé
truy cap vao dién thoai cua ban, doc tai liéu cua ban, chup man hinh va hon thé nira. Ngay nay
ban khéng can phai la mét hacker chuyén nghiép dé dat dugc nhirng diéu nay.

Do cac mai de doa nhu vay, dién thoai clia ban nén dugc coi nhu 1a mét thiét bj truyén thong
chr khéng phai la mét may tinh lam viéc nhé. Khéng bao gio tai hodc luu cac tép, tai liéu hoac
anh nhay cam vao dién thoai clia ban. X6a hoan toan céac tap tin tir dién thoai cé thé l1a thuc sy
kho khan, va néu ban nh¢ tir chuong vé xoéa tai liéu, chi x6a mét tap tin khéng thurc sy loai bd
n6. Do dé, khong str dung dién thoai cta ban dé luru trir, thAm chi tam thdi, bat ky tai liéu lam
viéc nao.

IMSI catchers la mét cdng cu yéu thich mé&i clia canh sat & nhiéu quéc gia va l1a mét cong cu
nho, dé str dung va tiét kiém chi phi dé giam sat bang dién thoai, thudng duoc sir dung trong
biéu tinh hay sy kién c6 nhiéu ngudi tham gia. Mot IMSI catcher dong vai trd nhu 1a mét thap
dién thoai di dong (tram co s&), va tat ca cac dién thoai gan dé két ngi véi no, nghi do 1a mot
thap di déng. Nhirng IMSI catcher hién nay nho dén néi ching khong chi co thé bo vao va li, ma
con dugc ban dudi dang thiét bi ca nhan. Tiéu chudn ma hoa dién thoai cua ban ludn duoc thiét
lap bai thap di ddng chir khéng phai dién thoai, do do IMSI catcher huéng dén dién thoai cua
ban khong str dung méa hoa hodc ma hoéa rat co ban. Canh sat co thé xac dinh tét ca cac dién
thoai & bat ky khu vurc nao, ghi lai tat ca cac tin hiéu va dir liéu, va tryc ti€p doc no. IMSI catcher
tu dat minh gitra dién thoai cua ban va thap di dong. Bay thudong dugc goi la tan cong “ngudi
dan 6ng ¢ gitra”, va cling dugc stir dung cho luu lwgng truy cap trén may tinh va internet, mac
du n6 hoat déng theo co ché khac.

Cu6i cung, mot [an nira dé nhac ban rang, bén canh nhirng rui ro nay, dugc dét ra theo cach
hoat dong cua dién thoai, cac trng dung ban cho phép trén dién thoai sé cho phép truy cap giéng
nhau nhung théng qua Apps thay vao do, thdm chi con dé dang hon. Hay cén than vai nhirng gi
ban cai dat va nhan ra rang & Viét Nam sé rat nguy hiém vi canh sat co quyén truy cap truc tiép
vao cac cong ty va may chu cua ho, va cac cong ty nay khéng cung cép cho ban sy bao vé hop
phéap truéec khi dura ra bat clr diéu gi cho canh sat.

Khong giéng v&i may tinh, ban khéng thé bao vé ndi dung cua minh trong dién thoai theo bat ky
cach hiéu qua nao. Ngay ca khi ban gir né duwoc ma hoa (va hau hét cac dién thoai dugc ma
hoa ty dong nhirng ngay nay), ban khong thé str dung bét ky phurong phap tién tién hon cho no.
C6 vai I&p bao mat tir ma PIN ban nhap dé truy cép vao dién thoai ctia ban dén tat ca cac phan
khac nhau cua dién thoai. D€ gitr nhirng gi bén trong an toan trong trudg'ng ho'p ban bi mat dién
thoai khong phai la mét van dé I6'n, nhurng that kho gitr n6 an toan tir canh sat hay tdi pham néu
ban da bi bat va budc phai cung cdp méa PIN. Trong truérng hop sau, ndi dung bén trong dién
thoai cua ban sé khong thé bao vé dugec.
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Bai vi thi€u 16rp bao vé, va viéc str dung chung céac trng dung dé truy cap céac dich vu thay vi sur
dung mot trinh duyét (va viéc thiéu kha nang xo6a déu vét cla trinh duyét cua dién thoai), néu ban
dang bi budc phai dua ra s6 PIN cua ban, ho sé khéng chi nhan dugc quyén truy cap vao dién
thoai ma vao bat ky dich vu (rng dung nao co6 trén dién thoai, hodc nhirng gi truy cap qua trinh
duyét gan day. Thong qua do, bat cir ai cling o thé bat budc ban dé dé dang truy cap vao cac
dich vu néu khong duoc bao vé tot. Vi vay, ho co thé str dung dién thoai clia ban dé khai thac tai
liéu néu khong duoc bao mat an toan. Khéng cho phép ho str dung dién thoai cua ban dé pha
vG cac bién phap bao mat cua ban cling nhu khéng str dung dién thoai lam may tinh th( hai.

“Khdng giéng véi may tinh, ban khéng thé bao vé noi
dung (trén dién thoai cua ban) hiéu qua theo bat ky cach
nao.”

Téat ca didu nay co nghia la dién thoai clia ban khong phai la may tinh dé lam viéc. Khong bao
gior nén luwru trir bat ky tai liéu cong viéc nao, str dung thiét bi chuyén tép, cling khéng nén cho
phép truy cép tir dién thoai clia ban vao bat ky dich vu céng viéc nao ma ban str dung trén may
tinh ctia ban.

PIEN THOAI CUA BAN CO THE LA G

Mé&c du tat ca nhirng gi da dugec noi & trén, va trong churong truée, dién thoai cua ban co thé la
mdt cong cu truyén thong rat hiéu qua va an toan. Biéu quan trong la chi str dung n6 cho muc
dich nay, va khéng cho phép né dugc str dung vao bat clr diéu gi khac. M6t buére can thyre hién
dé dat duoc digu nay la str dung cac (rng dung bao mat dé truyén théng nhu vay, cho phép tu
dong huy cac tin nhan cta ban dé ngén nhirng ngudi bén ngoai co thé theo ddi ndi dung cudc
tro chuyén trurére dé néu ho co dién thoai cia ban. Cac chuong trinh chat dugc ma hoa cudi
cung két hgp véi viéc tur dong huy cac ban ghi cudc trd chuyén cua ban la mét cong cu manh mé
va hiéu qua cho truyén thong.

Pl TOI (GOING DARK)

Di t6i, c6 nghia la ngét dién thoai cua ban khoi bat ky loai truyén nao, 1a cach duy nh&t dé dam
bao dién thoai cua ban khong duoc str dung chéng lai ban. Néu ban dang thao luan va mudn
chac chan réng cudc trd chuyén cta ban khéng dugc ghi lai, d6 la giai phap duy nhét. Tuong tu
nhu vay néu ban khong muén may quay ghi lai ban, hoac vi tri chinh xac noi ban duoc biét, ban
phai di t6i. Ban c6 thé lam diéu nay bang nhiéu cach, va cach don gian nhét |a bat Ché dé trén
may bay (Flight mode). Bang cach do, ban sé ngirng truyén mang di déng (luu lugng dién thoai
dén thap dién thoai di dong), truyén internet khéng day, cling nhu Bluetooth. Cho du né sé tat
nhan tin hiéu GPS thay d6i theo dién thoai. Tuy nhién, dién thoai théng minh chi nhan duoc dir
liéu GPS, no6 khong (cling khong thé) guri n6. Bigu dé co nghia la mién la cac dang truyén khac
da bj tat, ban van an toan.

M6t diém yéu clia phuong phap & trén 1a néu mét irng dung chuyén dir liéu ma ban khong biét
ma ban c6 thé thuc hién néu dién thoai cua ban duoc nhdm muc tiéu. Mot diém khac 1a vj tri
GPS cua ban van sé duoc ghi lai néu ban da bat GPS va dir liéu vi tri c6 thé dugc guri bang trng
dung sau khi ban khong con & Ché do trén may bay nira.
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M6t cach khac dé Di t6i, mot cach rat dé dang, la sur dung thiéc nhém. Nhiéu nguoi lam viéc

V@i cac van dé nhay cam va nguy hiém thud'ng dong géi mét vai to thi€c nhém trong tui cua ho.
Béng cach gbi dién thoai cuia ban trong hai I&p thiéc (bao gom tat ca cac phan cua dién thoai),
ban sé chan tat ca cac truyén. D6 la phuong phap tét nhat cia ban dé di toi. Ngay nay, cac cira
hang truc tuyén cling ban céac tai dién thoai nhé dac biét, dugc 16t bang vat liéu bang thiéc & bén
trong, sé dat duoc diéu trong t ma khéng nghi ngd gi. Chang t6i khuyén ban nén kiém tra né.
Bao boc trong dién thoai ctia ban trong hai I&6p va c6 gang goi né. Gri tin nhan hodc email va
xem n6 ¢6 nhan dugc tin nhan hay khdng (tao ra &m thanh c6 lién quan). Néu co, thi ban can
mot I&p khac, nhung n6 rdt khong chéc. Tuy nhién, néu ban mudn str dung phuong phap nay,
tham chi chi la sao luu, hay thir no trudc dé ban biét két qua cho dién thoai cua minh.

“Bang cach goi dién thoai cua ban trong hai 16'p gidy
thiéc (bao gom tat ca cac phan cua dién thoai), ban sé
chan tat ca cac truyén”

BAN MUON BIET THEM NUA?

Bao mat Ky thuat sé thurc hanh con c6 mét s6 cau chuyén thuc té vé viéc luc lwgng an ninh co
gang str dung nhirng cong cu trén, va liéu chang co6 thanh céng hay khéng phu thuéc vao mirc
dd bao mat cua ngudi hoat dong.

24



BAN MUON BIET
THEM?

Huéng dan str dung Bao vé Ky thuat s6 Thyre hanh c6 mét s6 cau chuyén trong thyrc té vé cach canh
sat hodc nhan vién an ninh da str dung nhiéu cong cu va ho da thanh cong hay that bai tuy thudc vao
cach ngudi hoat dong da chuén bj dé déi pho.

Practical Digital Protection

BAO MAT KY THUAT SO THU'C HANH
' Bao mét ngoai cong nghé

practicaldigitalprotection.com
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